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| 1 EINFUHRUNG

Diese Zusatzanleitung soll Ihnen dabei helfen, Ihren EIBPORT mit integriertem LTE-Modem korrekt und
einfach zu verwenden. Fir weitere Einstellungen am EIBPORT und die Nutzung der integrierten Tools
und Softwaremodule, beachten Sie bitte das Handbuch des EIBPORT V3.

Die SIM-Karte ist nicht werkseitig eingebaut und kann vom Benutzer frei ausgewahlt und bei Bedarf
ausgetauscht werden. Die Schritte fir die Ersteinrichtung sowie den Wechsel der SIM-Karte werden in
dieser Zusatzanleitung erldutert

Diese Zusatzanleitung ist gultig fur folgende EIBPORT Varianten:
e Art.-Nr. 10404 EIBPORT KNX + LTE

Das LTE-Modem ermdglicht den Aufbau einer externen und sicheren Datenverbindung. Diese
Verbindung erlaubt den Fernzugriff auf den EIBPORT LTE sowie die Einrichtung einer Tunnelverbindung
zwischen den Anlagen.

Wenn die Zusatzfunktionen wie der Empfang und das Senden von SMS vom LTE-Provider verfligbar sind,
kdnnen diese ebenfalls mit dem EIBPORT LTE genutzt werden. Dadurch kann beispielsweise eine SMS,
die im EIBPORT mit einer Gruppenadresse verbunden ist, eine bestimmte Funktion ausldsen, etwa fir
Stormeldungen. Ein weiteres Beispiel; vordefinierte Werte im EIBPORT I&sen bei eingehenden SMS
unterschiedliche Gruppenadressen aus, so zum Beispiel zur Steuerung der Heizung (Temperaturen,
Betriebsmodi). Umgekehrt generiert eine Statusmeldung der Heizung eine SMS-Nachricht.

Es sei darauf hingewiesen, dass wir nur SIM-Karten unterstiitzen, die ein SMSC (SMS Center) anwdhlen
kdnnen.

Hinweis: Priifen Sie sorgfaltig, ob der gewdhlte SIM Karten Provider die gewlinschte Funktionalitat fur
den Einsatz dieser SIM-Karte in den EIBPORT LTE zur Verfligung stellt, bzw. nutzen Sie einen Provider,
der diese Funktionalitdt unterstitzt.

Grundsétzlich gibt es zwei Varianten zum Betrieb des EIBPORT LTE
¢ Nutzung eines SIM-Karten Tarifs, wo der Provider Uber sein Portal eine VPN-Verbindung
realisiert
e Nutzung eines SIM-Karten Datentarif mit der Plug & Play VPN mit HOOC

SIM Karten Provider fir LTE Nutzung:

Provider Portal | mobile Daten | SMS | Bemerkung

Vodafone loT Easy Connect X X nur 256 Kbit/s
datamobile X | SMSC +42379010599
Telekom Business Comfort X

Connect

wherever SIM

TNCE X X nur 2G

thingsmobile X

02 X
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1.1 EIBPORT LTE VERWENDUNGMOGLICHKEITEN

1.1.1 FERNBEDIENUNG UND FERNPROGRAMMIERUNG IN
GEBAUDEN OHNE INTERNETANSCHLUSS

OPEN VPN PORTAL

Voraussetzung: SIM-Karte eines LTE-Providers mit Portallésung fir Open VPN:
Unabhdngig vom Internet kann das Gerédt Uber ein Providerportal und Open VPN erreicht werden.
Der Provider muss loT oder M2M Tarife mit OpenVPN Zugang zur ,,SIM-Karte* anbieten. Die direkte
Unterstiitzung von Open VPN ist notig. Der Provider bietet dafiir eine OpenVPN Konfigurationsdatei.
Dann erhalt der Kunde vom Mobilfunkprovider:

. APN-Bezeichnung (Access Point Name)
ggf. Usernamen
ggf. Passwort
PIN-Nummer fir SIM-Karte
OpenVPN Konfigurationsdatei oder einen OpenVPN Key vom Provider

Anbieter fir einen solchen Dienst ist z.B. Vodafone loT Easy Connect (eingeschrankte Bandbreite) oder
TNCE IoT Flat Rate.

1.1.2 FERNBEDIENUNG UND FERNPROGRAMMIERUNG IN
GEBAUDEN MIT INTERNETANSCHLUSS

PLUG & PLAY VPN MIT HOOC

Voraussetzung: SIM-Karte mit Datennutzung
Dann erhdlt der Kunde vom Mobilfunkprovider:
e APN-Bezeichnung (Access Point Name)
e ggf. Usernamen
e ggf. Passwort
e  PIN-Nummer fir SIM-Karte
Zusatzlich muss ein HOOC-Account erworben werden

Anbieter fiir einen solchen Dienst ist z.B. Telekom, Vodafone, O2 (z.B. Zweitkarte).

1.1.3 MIT EIBPORT SMS SENDEN UND EMPFANGEN

SMS-Sender und SMS-Empfanger im Job Editor Classic
Voraussetzung: SIM-Karte eines LTE-Providers die einen SMSC-Dienst betreiben (SMS-
Kurzmitteilungszentrale)
Dann erhédlt der Kunde vom Mobilfunkprovider:
J APN-Bezeichnung (Access Point Name)
ggf. Usernamen
ggf. Passwort
PIN-Nummer fir SIM-Karte
Telefonnummer fir SMSC-Zentrale

Anbieter fir einen solchen Dienst ist z.B. Telekom, Vodafone, O2 (z.B. Zweitkarte)

EIBPORT Version 3 BAB TECHNOLOGIE CmbH | 6
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1.1.4 ZUSATZLICHE SICHERHEIT BEI AUSFALL (KABEL-)
INTERNETVERBINDUNG

Fallback:

Voraussetzung: SIM-Karte mit Datenkontingent

Der Internetanschluss vom EIBPORT erfolgt tiber das LAN und Router mit z.B. DSL. Féllt diese Verbindung
aus, so wechselt der EIBPORT automatisch zur LTE-Datenverbindung. Ist die LAN/DSL-Verbindung wieder
verfiigbar, wechselt der EIBPORT von der LTE-Verbindung zuriick zu DSL.

Der Remote Access iiber HOOC bleibt dabei unabhdngig von der Verbindung erhalten.

Dann erhalt der Kunde vom Mobilfunkprovider:

o APN-Bezeichnung (Access Point Name)
. ggf. Usernamen
. ggf. Passwort

PIN-Nummer fir SIM-Karte

Hier machen Anbieter, die nur die Verbrauchskosten abrechen, besonders Sinn.
Anbieter fiir einen solchen Dienst ist z.B. Things Mobile , TNCE, Blau 9cent.

Um eine solle Anwendung zu realisieren, werden die Einstellungen durchgefiihrt. die im Weiteren
beschrieben werden. Bei diesen Einstellungen gibt es eine Funktion, die dartiber entscheidet, ob die
geschitzte LTE-Verbindung dauerhaft bestehen soll oder nur bei Ausfall der Netzwerkverbindung die
Uber den LAN-Anschluss besteht.

(@ Datei Verbinden Uber... BAB Technologie GmbH EIBPORT ConfigTool - O x
& KNXnet/IP Routing @ E|BPORT Steuerung @ VPN SSL W Datentrigerverwaltung & Benutzeradministration
% Konfiguration é Startseite £ Datenbank o Lizenz Upload 69 Sichern/Wiederherstellen
Allgemein LTE Modem
Erweiterte KNX (yabus) Einstelluny
Netzwerkeinstellungen APMN
VPN PPTP
Benutzername
KNX Aufzeichnungsfilter Passwort
eMail

Passwort wiederholen
SMSC-Mummer
PIMN

Roaming Erlauben

Maobile Datenverbindung

Ping-Test IP-Adresse 1.1.14

D Neu laden ’=1 Daten speichern

Abbildung 1: ConfigTool - LTE Modem | Mobile Datenverbindung

»  Mobile Datenverbindung = Der EIBPORT baut eine Datenverbindung ins Mobilfunknetz fir
Internetzugriff auf. Sofern der EIB zusdtzlich per LAN mit dem Internet verbunden ist,
bevorzugt er die kabelgebundene Verbindung. Sollte das Internet iber diesen Weg aber
nicht erreichbar sein und die mobile Datenverbindung aktiviert, dann wird er dieses als
Alternative nutzen.

Beachten Sie diese Einstellung bei der Inbetriebnahme-Konfiguration des EIBPORT LTE die nachfolgend
beschrieben wird.
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2 TECHNISCHE DATEN /| ANFORDERUNGEN AN DIE
SIM-KARTE

Anforderungen an die SIM-Karte:
1. Provider: Der Provider muss am Einbauort einen guten Empfang gewahrleisten.

2. Tarif: Entsprechend der genutzten Funktionalitdt muss der Tarif ein Datenverbindung mit
ausreichender Ubertragungsarte und Datenvolumen besitzen. Wenn die SMS-Funktionalit&t
genutzt werden soll, muss der Tarif dies unterstiitzen. Fir die Erreichbarkeit des EIBPORT LTE
via Remote muss der Provider einen entsprechenden VPN-Zugang zur Verfligung stellen oder es
wird die das Plug & Play VPN mit HOOC genutzt, wof(r die erforderliche Lizenz separat zu
erwerben ist.

3. GroRe der SIM-Karte: Fiir den EIBPORT wird die SIM-KartengroRe ,Mini* bendétigt (Abbildung
unten, roter Kreis). Hier eine Ubersicht aller SIM-Karten Formate:

OLL

Quelle:http:| |de.wikipedia.org/w/index.php?title=Datei:GSM_SIM_card_evolution.svg

Abbildung 2: SIM Karten

EIBPORT Version 3 BAB TECHNOLOGIE GmbH
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| 3 GERATEAUFBAU

Hier dargestellt ist der EIBPORT 10404 LAN KNX mit LTE.

(9)
ee ()
10 -);w.-r,-‘ e s
@ AR
= —
(3) (4)},. 4,
- —_— ~
eibPort
Tyoe AN 0o InOcean® Powemet 100" B G Grss
(5)—=* (6)
uss
(7) ¥(10 ¥ (8)
(11) \c—d-l
Abbildung 3: Vorderansicht

(1) Spannungsversorgung 10-30 V DC Varianten abhdngig Bauteile
(2) SO-Schnittstelle (8) Busanschlussklemme KNX/EIB SIM
(3) Signal LEDs (9) Karten Einschub
(4) RJ45-Buchse fir Ethernet LAN (10) SMA-Buchsen fiir LTE-Antennen
(5) Programmiertaste (11) MagnetfulBantennen mit 2,50m Kabel
(6) Programmier-LED und SMA-Stecker

(7) USB-2.0 Schnittstelle fur 1-Wire Gerdte

i) |

= et

B ol lL!:_L (9) i \
o =

J
T — A

(1)

Abbildung 4: Draufsicht

(9) SIM Karten Einschub, Karte mit dem Chip zum Gerdtertckseite zeigend, und der abgeknickten Ecke
nach unten rechts einsetzen. Siehe auch das SIM-Piktogramm auf dem Gehduse.
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I 4 ERSTINBETRIEBNAHME

Bevor Sie Ihren EIBPORT LTE das erste Mal in Betrieb nehmen wollen, missen mehrere Schritte
vorgenommen werden. In diesem Kapitel wird der korrekte Weg zur Erstinbetriebnahme, Montage und
Konfiguration erldutert.

4.1 KONFIGURATION DES LTE MODEM

Um das LTE-Modem konfigurieren zu kdnnen benétigen Sie die erforderlichen Angaben zur Ihrer SIM-
Karte bzw. fiir die Verbindungseinstellungen.

Nutzen Sie einen einfachen Datentarif, so sollten Sie die erforderlichen Angaben mit der Lieferung der
SIM-Karte erhalten haben. Das sind zum einen die Angaben fir die SIM-Karte selbst (Telefon-Nummer,
PIN und zum anderen Verbindungsdaten, wie die Information der APN oder auch die Login-Daten.
Zudem werden Informationen benétigt, wenn der Provider zusatzliche Funktionen nutzt, wie z.B.
Roaming.

Fur die Tarife, die Uber einen VPN-Service laufen, missen die erforderlichen Angaben erst im Portal des
Providers konfiguriert werden. Sehen Sie hierzu die Informationen unter: Konfiguration OpenVPN
Provider Portal.

1. Uberpriifen Sie zur Sicherheit, ob das LTE-Modem auf Werkseinstellungen gesetzt ist. Wechseln
Sie dazu nach ,,System* — ,Konfiguration* — ,LTE-Modem*.

(M Datei Verbinden Uber... BAB Technologie GmbH EIBPORT ConfigTool - O K
@ KMNXnet/IP Routing @ E|BPORT Steuerung @ VPN SSL & Datentrigerverwaltung & Benutzeradministration
% Konfiguration & Startseite £ Datenbank o Lizenz Upload 67 Sichern/Wiederherstellen
Allgemein LTE Modem
Erweiterte KNX (yabus) Einstellun
Netzwerkeinstellungen APN
VPN PPTP
Benutzername
KMNX Aufzeichnungsfilter Passwort
eMail

Passwort wiederholen
SMSC-Mummer

PIM

Roaming Erlauben
Muobile Datenverbindung

Ping-Test IP-Adresse 1.1.1.1

D MNeu laden ’=1 Daten speichern

Abbildung 5: ConfigTool - LTE - Werkseinstellungen

2. Schalten Sie das Geréat aus.

EIBPORT Version 3 BAB TECHNOLOGIE CmbH | 10
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3. Legen Sie die SIM-Karte in den Einschub auf der oberen Seite ein, wie im vorherigen Kapitel
beschrieben.

4. Schrauben Sie den SMA-Stecker auf die SMA-Buchse (Abbildung 2, (10)) bis dieser festsitzt.
(Falls nicht bereits geschehen).

5. Starten Sie das Gerét ein. Der eibPort ist vollstédndig gestartet, wenn die oberen 3 LED’s (Power,
BMX, EIB) griin leuchten und die unterste LED (LAN) in Abhdngigkeit des Netzwerkverkehrs griin
und rot blinkt.

6. Um das LTE-Modem im Gerat zu konfiguriert, wechseln Sie zu ,,System* — ,Konfiguration* - ,LTE
Modem*. Hier werden die zu konfigurierenten Felder angezeigt; (Abbildung nachfolgend):

(@ Datei Verbinden Uber... BAB Technologie GmbH EIBPORT ConfigTool - O X
w2 KNXnet/IP Routing @ E|BPORT Steuerung o VPN SSL & Datentrigerverwaltung & Benutzeradministration

% Konfiguration & Startseite £ Datenbank o Lizenz Upload 67 Sichern/Wiederherstellen

Allgemein LTE Modem
Erweiterte KNX (yabus) Einstellunt
MNetzwerkeinstellungen APM internet
VPN PPTP
Benutzername
KMX Aufzeichnungsfilter Passwort
eMail

Passwort wiederholen

SMSC-MNummer +491760000443
PIN 0815

Roaming Erlauben

Muobile Datenverbindung

Ping-Test IP-Adresse 1.1.1.1

O MNeu laden '=1 Daten speichern

Abbildung 6: ConfigTool - LTE Modem - Einstellungen

= APN= Geben Sie den APN (Access Point Name) lhres Mobilfunkproviders ein.

»  Benutzername = Geben Sie den von lhrem Mobilfunkproviders angegebenen
Benutzernamen ein. Lassen Sie dieses Feld leer, wenn lhr Mobilfunkprovider keine
Authentifizierung vorschreibt

»  Passwort wiederholen = Geben Sie das von lhrem Mobilfunkprovider angegebene
Passwort ein. Lassen Sie dieses Feld leer, wenn Ihr Mobilfunkprovider keine Authentifizierung
vorschreibt

»  SMSC-Nummer = Hier steht die Nummer des SMS Service Centers des verwendetet
Mobilfunkproviders. Abhdngig vom Provider und der Landerkennung ist dieser Service
einheitlich fur alle Telefonnummern des Providers. Der Service wird benétigt, um eine SMS
zu versenden. (Beispiel: O2-Germany +491760000443). Diese Nummer liest die
Konfigurationssoftware automatisch aus der eingelegten SIM-Karte aus. Sie missen hier
nichts eintragen! Ist hier keine Nummer eingetragen, wurde die SIM-Karte nicht richtig
erkannt, oder es ist keine SIM-Karte eingelegt. Kontaktieren Sie im Zweifel die BAB
Technologie Hotline oder schreiben an info@bab-tec.de.

»  PIN=Hier muss die PIN-Nummer der SIM-Karte eingetragen werden. Die PIN-Nummer
erhalten Sie mit der Karte von lhrem Mobilfunkprovider.

»  Roaming Erlauben =\Wdhlen sind diese Option, wenn Sie Roaming erlauben mdchten.

»  Mobile Datenverbindung = Der EIBPORT baut eine Datenverbindung ins Mobilfunknetz fiir
Internetzugriff auf. Sofern der EIB zusatzlich per LAN mit dem Internet verbunden ist,
bevorzugt er die kabelgebundene Verbindung. Sollte das Internet Giber diesen Weg aber
nicht erreichbar sein und die mobile Datenverbindung aktiviert, dann wird er dieses als
Alternative nutzen.

11 | BAB TECHNOLOGIE GmbH EIBPORT Version 3
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*  Ping-Test IP-Adresse = Geben Sie eine Adresse an, welche gepingt werden soll, um zu
ermitteln, ob das Internet iber LAN oder Mobilfunknetz erreichbar ist. Der EIBPORT wird
diese Adresse von beiden Schnittstellen aus periodisch kontaktieren, sofern vorhanden, und
die kabelgebundene Schnittstelle im Erfolgsfall bevorzugen.

7. Speichern Sie lhre Einstellungen und starten Sie das Gerdt Uber die Spannungsversorgung neu.
Warten Sie bis der eibPort vollstandig gestartet ist.

8. Uberprifen Sie zur Sicherheit die Einrichtung der SIM-Karte (iber die Meni-Zeile ,,Uber...“. Dort
finden Sie alle relevanten Informationen Ihrer LTE-Verbindung.

@ Datei Verbinden BAB Technologie GmbH EIBPORT ConfigTool - O X
% Konfiguration LTE Info... £ Datenbank o Lizenz Upload 57 Sichermn/Wiederherstellen
Uber...
= KNXnet/IP Routing crereed SteuEIUNg @ VPN SSL @ Datentrigerverwaltung & Benutzeradministration

Abbildung 7: ConfigTool - LTE Information

= Signalstdrke (berpriifen: Der Punkt ,Signal* gibt die Signalstérke an, die Skala geht von O
bis 5, wobei 5/5 die maximal mdgliche Signalstdrke ware. Der Wert hinter ,ber* (Bit Errr
Rate) sollte immer O betragen. Je schlechter die Signalstdrke umso eher kdnnen Stérungen
bei der Kommunikation Uber LTE entstehen.

@ AboutLTE *

EIBPOR

EIB GATEWAY | VE 3

Mame EIBPORTLTE
Firmware Version

Serial Mumber

Modem SIMTS00M21_V1.1
State MODEM_READY
PIM State READY

IMEI

IS

Provider

Service +CGSM

Mumber +49177876854321

Signal /5 (27, ber 99)

Download Log OK

Abbildung 8: LTE Status Information
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4.2 KONFIGURATION OPEN VPN PORTAL

Bei einem loT oder M2M Tarif ist Giber das Portal des Providers der OpenVPN Zugang einzurichten.
Dieser Zugang ist erforderlich, damit der EIBPORT LTE extern erreicht werden kann. Fiihren Sie die
Registrierung beim Provider durch und tragen Sie die erforderlichen Angaben in die betreffenden Felder
im Portal ein. Im Einzelnen missen Sie wie folgt vorgehen, unter der Beriicksichtigung, dass jeder
Provider seine spezifischen Abldufe hat.

1. Sofern Sie bei lhrem Provider bereits registriert sind, loggen Sie sich in das Portal Ihres
Providers ein.

2. Tragen Sie als ndchstes erforderliche Daten in das Portal ein, so dass Sie im Ergebnis dessen
folgende Angaben fir Ihren LTE-Zugang erhalten:
e APN-Bezeichnung (Access Point Name)
e ggf. Usernamen
e ggf. Passwort
e  PIN-Nummer fiir SIM-Karte

OpenVPN Connect 3. Um einen Fernzugang zu dem EIBPORT LTE zu
erhalten, bendétigen Sie die OpenVPN Datei (oder Key) fur das
Betriebssystem, mit welchem auf den EIBPORT LTE zugegriffen

= Profiles

werden soll. Diese Datei liegt entweder als Download bereit
CONNECTED oder wird Ihnen zugeschickt. Beachten Sie hier die Hinweise,
an welche Stelle die OpenVPN Konfigurationsdatei zu
@ IEC000281.0penvpn.ioteasyco speichern ist. Der Pfad ist fir die Datei vorgegebenen, so dass
nnect.de [client] die Konfigurationsdatei diese auf Ihrem Remote-Gerat finden
kann. Hierbei gibt es Unterschiede bei den jeweiligen
Providern.
DISCONNECTED v
4. Beachten Sie die Hinweise zur zugewiesenen IP-
CONNECTION STATS Adresse des EIBPORT LTE iber den OpenVPN Tunnel. Diese
Hinweise zur IP-Adresse finden Sie den Informationen und
620B/s Einstellungen zu Ihrer Verbindung bzw. SIM-Karte. Zudem wird
der IP-Bereich bei Verbindungsaufnahme tber OpenVPN
angezeigt.
5. Auf Ihrem Remote Gerdt (z.B. Windows
08s PC) muss OpenVPN Connect installiert sein, D
andernfalls installieren Sie die Client Software OpenVPN Connect
oK/s oKe/s bzw. die APP.
6. Sofern auf Ihrem Remote Gerdt (z.B. Windows PC) die
00:08:40 10secago Software oder APP OpenVPN Connect installiert ist, ist es
vou ausreichend, die OpenVPN Datei im erforderlichen Verzeichnis
zu starten. Damit startet die Konfiguration und zugleich die
Verbindungsaufnahme.
100.1271.13
7. Die Verbindung via BAB STARTER steht nun zur
SERVER Verfiigung. Wenn der BAB STARTER die IP-Adresse des EIBPORT
IEC0002610penvpn.icteasyconnect.de LTE nicht finden, gehen Sie zu , Gerdt manuell hinzufiigen ...*
21714.174.2
1194 UDPv4

Abbildung 9 Open VPN Verbindung
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4.3 KONFIGURATION IM HOOC PORTAL

Um eine Verbindung im EIBPORT LTE mit dem Plug & Play VPN mit HOOC herzustellen, ist erforderlich,
dass zur Einrichtung des EIBPORT LTE eine Internetverbindung besteht. Auf Basis dieser
Internetverbindung kann das HOOC Portal die externe IP zum EIBPORT LTE einrichten. Da dies keine
feste externe IP ist, muss im Fall des Ausfalls dieser Verbindung, erneut mit einer Internetverbindung die
Verbindung zwischen HOOC und dem EIBPORT LTE hergestellt werden. Insofern wére es zu empfehlen,
dass eine permanente Internetverbindung besteht.
Zudem, fur den externen Zugriff auf den EIBPORT LTE ist es erforderlich, dass dieser eine lokale IP-
Adresse fiir das HOOC-Gateway besitzt. Hierfir gibt es zwei unterschiedliche Anwendungsfélle:
1. Der EIBPORT LTE ist Bestandteil eines lokalen Netzwerkes. Das lokale Netzwerk besitzt einen
eigenen DHCP-Server. Dem HOOC-Gateway wird somit eine lokale IP-Adresse zugewiesen.
2. Der EIBPORT LTE arbeitet lokal, einzeln. Die Einrichtung des EIBPORT LTE erfolgte mit einem PC
direkt iber den LAN-Anschluss. Damit kann lokal keine IP-Adresse zugewiesen werden. Hierflr ist
der virtuelle DHCP-Server zu aktivieren.

Hinweis: Die Verwendung eines virtuellen DHCP-Servers ist nicht Leistungsbestandteil jeder HOOC-
Lizenz. Da bei Unterbrechung der HOOC-Verbindung (z.B. Spannungsausfall) fir die Wiederherstellung
der HOOC-VPN-Verbindung eine Internetverbindung erforderlich ist, empfiehlt sich, die Verwendung
eines lokalen Netzwerkes mit eigenem DHCP-Server.

HOOC VPN VERBINDUNG MIT LOKALEM NETZWERK

Die Konfiguration im HOOC Portal fir die betreffende Anlage, ist im Standard-Modus ohne virtuellen
DHCP-Server.

Hinweis: Sollte der virtuelle DHCP-Server dennoch aktiviert sein, so fiihr die Verwendung von 2 DHCP-
Servern zu Problemen im Netzwerk. Deaktivieren Sie den virtuellen DHCP-Server im HOOC Portal.

HOOC VPN VERBINDUNG OHNE LOKALES NETZWERK (STANDALONE)

Um der Verbindung eine IP-Adresse zuweisen zu kdnnen, ist ein DHCP-Server erforderlich. Wenn das
lokal nicht sichergestellt werden kann, kann hierfiir der HOOC Dienst Virtueller DHCP-Server genutzt
werden. In Abhangigkeit Ihrer HOOC-Lizenz, ist dieser Dienst bereits enthalten oder muss zusatzlich
erworben werden.

Um diesen Dienst zu aktvieren, gehen Sie im HOOC Portal auf die Anlagenverwaltung.
In der Anlagenverwaltung ist die Erweiterung der betreffenden Anlage zu 6ffnen

M Sitemap Reseller kg Verwaltung der Anlagen 2

& Konto X
Ubersicht Ihrer eigenen Anlagen @

Qj Serverstatus

g Anlagen i prechsperson ort Seriennummer Gateway @ Verbindung  Alarmierun, 9 Aktion

& Dienste
8% Supporter 22227777 EIBPORT facility 123456 Service team 44236 Dortmund 11112222333344445555 BN I i ‘i:

Abbildung 10: HOOC Portal - Anlagenverwaltung
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Im HOOC-Menl der gedffneten Anlage, gehen Sie zum MenUlpunkt: Dienste -> Remote Access ->
Virtueller DHCP-Server. Dieser Server ist zu aktivieren. Damit kann der HOOC-Dienst die Verbindung
zum EIBPORT LTE, Uber die zusatzliche Internetverbindung erkennen.

- B@aa

@ | M Management | lg LTE-Test | Secure Remote Access

lag Dshiboard Anlage F Virtueller DHCP Server 2[@ ]
& Anlagenkonto

. Das Feature ist ausgeschaltet. Mittels Klick auf das Symbol & kann das Feature eingeschaltet werden.
| HooC Gateway

& Dienste

v Remote Access

< Remote Control 2]

Abbildung 11: HOOC Portal - Virtueller DHCP Server

Wenn lhnen der Dienst nicht angezeigt wird bzw. nicht aktivieren I3sst, dann prifen Sie die vorhandene
Funktionalitdt Ihrer HOOC-Lizenz. Hierzu gibt es eine Ubersicht in der Verwaltung der Anlage:
Anlagenkonto -> Leistungsibersicht

2] e]=)
# | b EIBPORT facility 123456 [ Anlagenkonto |
llsg Dashboard Anlage K2» Leistungsiibersicht [Basisizenz - standard) / (Basispaket - BAB+) |
Anlagenkonto . e
& Funktionalitat Anlage
& Anlagedaten N
Funktionalitat Eigenschaft 0 Leistungsubersicht
@ Notizen
Buchungen ndividuelle Buchungen verwendbar Nein
U Security
_ Anlage aktiv Ja
Management
Verwaltung von Supporter aktiv Ja
B HOOC Credits K PP v
VPN Uplink verwendbar Ja
§ HOOC Gateway
Secure Remote Access verwendbar Ja
a}) Dienste Gleichzeitige Verbindungen 3
& Benutzerverwaltung Bandbreite Upload [Mbit/sec] 5 Mbit/s
& Downloads Bandbreite Download [Mbit/sec] 5 Mbit/s
Dauer Logs Clientverbindungen 3 Monate
? Hife Secure Remote Access
Dauer Logs Gatewayverbindungen 3 Monate
Monatliches Datenvolumen (GB) = (fair use)
Maximale Anzahl Broadcast-Pakete pro Sekunde 96
|Vme\ ler DHCP Server verwendbar Ja
Security Features verwendbar Ja
Verwaltung von Weiterleitungen aktiv Ja

Abbildung 12: HOOC Portal - Lizenz | Leistungsiibersicht
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Wenn der Dienst Virtueller DHCP-Server aktiviert wurde, werden Ihnen bereits Einstellungen angezeigt.
Die Einstellungen kénnen Sie editieren, um z.B. den IP-Bereich anzupassen.

h Dashboard Anlage

& Anlagenkonto
I HOOC Gateway

& Dienste

v Remote Access

eiterleitungen
B Logs
Remote Control
Secure Proxy
Alarmierung
Reporting
Information Board
¢ Kollaboration

Notification Center

& Benutzerverwaltung
.f. Downloads

7 Hilfe

# 1M Management  leg L TE-Test | Secure Remote Access

== Virtueller DHCP Server ? ©

Allgemeine Einstellungen

DHCP Filter Anlage Mit aktiviertem Filter verteilt der virtuelle DHCP Server keine Netzwerkkonfigurkationen an
Endgerate der Anlage (empfohlen). Ohne Filter verteilt der virtuelle DHCP Server
Netzwerkkonfigurationen an Endgerate der Anlage (HOOC Gateway ausgeschlossen) und

Clients. Ein Deaktivieren des Filters kann zu DHCP-Kenflikten fiihren.

Netzwerkadapter virtueller Host

MAC Adresse 00:-ACFA:33:10:76

P Adresse 192.168.11
Subnetzmaske

2552552550

DHCP Server Einstellungen

Start IP Adresse 192.168.1.201

End IP Adresse 192 168 1 204
Leasedauer: 7200
Standard Gateway:

DNS Server 1:

DNS Server 2:

Domain Name:

Einstellungen speichern

- @288

Abbildung 13: HOOC Portal - Einstellungen virtueller DHCP-Server

Wird bei einer fehlerhaften Verbindung in der HOOC Client App, unglltige IP-Adresse angezeigt, so die
Ursache falsche oder fehlende IP-Zuweisung. Der virtuelle DHCP-Server ist nicht aktiviert oder eine

falsche Einstellung.

Wenn alle Zuweisung richtig sind, wird in der HOOC Client App die externe Adresse des HOOC-Gateways
und die zugewiesene lokale IP Andresse angezeigt.

VERBINDUNG

Status

Informationen

ungiiltige IP Adresse O

ALLGEMEIN

Verbindungsdauer
Daten eingehend

Daten ausgehend

NETZWERK

Abbildung 15: HOOC Client App - IP Fehler

EIBPORT Version 3

IP Adresse VPN Gateway
Zugewiesene IP Adresse

Netzmaske

Abbildung 14: HOOC Client App - aktive

Verbindung
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4.4 KONFIGURATION SMS SENDER UND
EMPFANGER IM JOB EDITOR CLASSIC

Um die Steuerung mit SMS nutzen zu kénnen, missen Einstellungen des SMS Senders und SMS
Empfangers im Job Editor Classic durchgefiihrt werden.

In den vorherigen Einstellungen wurde das LTE Modem entsprechend konfiguriert und es ist
gewdhrleistet. dass der gewdhlte Provider die SMS Funktion unter der SMSC-Nummer unterstitzt.

SMS Sender und SMS Empféanger sind zwei unabhéngige Jobs, die auch unabh&ngig voneinander
genutzt werden kdnnen, aber auch in Kombination zum Auslésen einer Funktion und dem Empfang der
Statusmeldung kann es verwendet werden.

4.4.1 SMS SENDER JOB KONFIGURATION

Um einen neuen SMS Sender Job anzulegen kann entweder der Button in der Job Editor Classic
Menileiste oder der Rechtsklick auf den Job Container (,SMS-Sender*) auf der linken Seite genutzt
werden. Falls das EIBPORT LTE Modem nicht installiert ist, erscheint ein entsprechender Text in roter
Schrift in der oberen linken Ecke der Job-Maske. Prifen Sie das LTE-Modem, wie oben beschrieben. Der
Job kann trotz allem konfiguriert und gespeichert werden, nur seine Funktion ist nicht gewahrleistet.

(@ Job Editor Classic - X
Neuen Job anlegen: Job auswahlen - (=]
ey
B < B -
i eMail-Versand
= =

[ HTTP Request SMS Sender o e OB
£ Hysterese Element-Name *
B Impulszihler Freigabeobjekt >
¥ Integrierer (§)

Eingangsobjekt * >
& IRtrans-Empfanger
2 Jahresuhr (1) Status Ausgang >
i Lichtszene (6)
* Logik(3) SMS Empfinger
B Mathematik (1) Aktiv Name Handynummer Stop n. Erfolg Freigabe
k RR Empfinger#1 [/ +49 »
B SB-Contral Empfinger #2
14 Schwellwert Empiing st
. Empfinger #4
& SlimServer-Empfanger
B SMSEmpfanger
" SMS Text
B SMS Sender

Werte Send
A Statusmelder (3) efte senden
. Adresse EIS-Typ Format (EIS 1 ein / aus) Faktor Offset
5 Treppenhausautomat
Wert #1 ("\0") > EIST(1BiY hd
1 UDP-Empfanger
. Wert #2 ("\1) > EISS (2ByteFP) v %t 14 04
1 UDP-Sender R
Wert #3 ("\2") »  EIS6 (1 Byte) v %d
% Vergleicher Wert 24 (\3") > EISOWByteFP) v % ik K
T Vemdgerer Wert #5 ("\4") »  EIS10s (2 Byte Value) v | %d
(@ Wake on LAN Wert #6 ("\5") > EISTlu(dByte unsignedVa.. ¥  %u
14 Wochenuhr (1) Wert #7 ("\6") > EIS14s (1 Byte signed) | %d
% xPL Remate.Basic-Empfanger QeI > EIS15 (14 Byte Text) v %s
Abbildung 16: Job Editor Classic - SMS Sender
Pflichtfelder

Alle in Rot betitelten Eingabefelder sind Pflichtangaben, ohne diese kann der Job nicht gespeichert
werden.

Adressfelder

Ein Adressfeld zeigt farblich an in welchem Status es sich befindet: Ist ein Adressfeld gelb hinterlegt, ist
noch keine Gruppenadresse eingetragen, ist es rot, ist keine giltige Adresse eingetragen, ist es grin, ist
die Eingabe qgiiltig. Eine Gruppenadresse kann mittels Tastatureingabe oder iber den ESF-Dialog
eingetragen werden. Dieser 6ffnet sich, wenn man das Pfeilsymbol rechts neben dem Eingabefeld
driickt. Dort kann man die Adresse dann einfach aus den zuvor importierten ETS-Daten auswéhlen.
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Element-Name
Pflichtfeld. Vergeben Sie einen eindeutigen Namen fiir den Job. Der Name darf maximal 15Zeichen
enthalten.

Freigabeobjekt
Durch das Freigabeobjekt wird der Job freigegeben oder gesperrt. Es handelt sich um ein EIS 1 Objekt:

= Gruppenadresse nicht vergeben = Job freigegeben

»  CGruppenadresse eingetragen, Wert 7 = Job freigegeben

»  Cruppenadresse eingetragen, Wert O = Job ist gesperrt

= Gruppenadresse eingetragen, Kein Wert = Job ist gesperrt

Sobald eine Adresse in das Feld eingetragen ist, verhalt sich die Freigabe entsprechend dem Wert der
Gruppenadresse. Wurde auf die Adresse bisher kein Wert gesendet, ist sie also zurzeit Werte-los, ist der
Job gesperrt.

Eingangsobjekt

Pflichtfeld. Uber das Eingangsobjekt wird der Job gesteuert. Es handelt sich um ein EIS 14 Objekt. Uber
die verschiedenen Werte des Eingangsobjekts kénnen die Empfanger des Jobs gezielt angesteuert
werden. Dabei gilt:

= Wert 7 = Empfanger #1
= Wert 2= Empfanger #2
= Wert 3 =Empfanger #3
= Wert 4= Empfanger #4

Status Ausgang
Auf Wunsch gibt der Job Statusriickmeldung tber dieses EIS 14 Objekt aus. Dabei bedeutet

=  Wert 0= SMS Versand gescheitert

= Wert 7=SMS Versand an Empfanger #1 erfolgreich
= Wert 2= SMS Versand an Empfanger #2 erfolgreich
= Wert 3=SMS Versand an Empfanger #3 erfolgreich
= Wert 4= SMS Versand an Empfanger #4 erfolgreich

Konfiguration der SMS Empfanger

Pro SMS Sender Job kénnen maximal 4 Empfanger konfiguriert werden. Sollen mehr Empfanger
benachrichtigt werden missen mehrere SMS-Sender Jobs angelegt werden. Jeder der eingetragenen
SMS-Empfanger erhélt dieselbe Kurznachricht. Grundsatzlich wird die Empfangerliste von oben nach
unten abgearbeitet. Die Abarbeitung der Empfdnger startet bei dem Eintrag, der Uber das
Eingangsobjekt angewdhlt wurde (s.0.). Jeder Empféanger bietet folgende Konfigurationsmdéglichkeiten:

SMS Empfianger
Alktiv Name Handynummer Stop n. Erfolg Freigabe
Empfanger #1 +4917012345678 >
Empfanger #2 +4917087654321 >
Empfanger #3 +40
Empfanger =4 +49
SMSText  Fenster offen|
Abbildung 17: SMS Sender - Konfiguration der SMS Empfanger
Aktiv

Der Empfénger wird fir die Verarbeitung aktiviert oder deaktiviert (ausgegraut). Fir die korrekte
Funktion muss mindestens ein Empfanger aktiviert sein.
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Name
Optional. Es kann ein Name fir den jeweiligen Empfanger eingetragen werden.

Handynummer

Bitte tragen Sie hier die Mobilfunknummer des Anschlusses ein, den die SMS erreichen soll. Bitte
beachten Sie dabei, dass die Nummer mit Landerkennung im internationalen Format angegeben
werden muss. Fir Deutschland ist die Landerkennung ,+49*. Diese ist bereits in jedem Feld
voreingetragen. Ist der Mobilfunkanschluss in anderen Léndern registriert, muss diese gegen die
entsprechende Landeskennung getauscht werden. Fragen Sie im Zweifel den Mobilfunkprovider des
Zielanschlusses. Hinter der Landerkennung folgt dann die eigentliche Rufnummer ohne die
voranstehende Null. Ein Beispiel:

Die Rufnummer ist ein deutscher Anschluss mit der Rufnummer 0170/ 12345678. Der richtige Eintrag
ware dann ,,+4917012345678*! Fiir die gleiche Rufnummer in Osterreich (,,+43“) miisste demnach
.+4317012345678" eingetragen werden.

Stop n. Erfolg

»Stop nach Erfolg*“. Optionale Einstellung. Ist das Kontrollkdstchen bei einem Empfanger aktiviert, stoppt
der SMS Sender Job an dieser Stelle den Versand (nur bei erfolgreichem SMS Versand), auch wenn noch
weitere glltige Empfanger in der Liste folgen wiirden.

Freigabe

Optional. Dieses Objekt bietet die Méglichkeit jeden der Empfdnger noch mal separat iber ein eigenes
Freigabeobjekt freizugeben oder zu sperren. Dieses Freigabeobjekt verhélt sich dabei genauso wie das
globale Freigabeobjekt des Jobs (EIS 1 Objekt):

»  Gruppenadresse nicht vergeben = Job freigegeben

= Cruppenadresse eingetragen, Wert 7 = Job freigegeben

= Cruppenadresse eingetragen, Wert O = Job ist gesperrt

»  Gruppenadresse eingetragen, Kein Wert = Job ist gesperrt

SMS-Text

Tragen Sie hier den SMS-Text ein. Mindestens 1 Zeichen muss eingetragen werden. Maximale Lange sind
160 Zeichen. Dieser Text wird an alle Empfanger (wenn entsprechend konfiguriert und aktiviert)
versendet. Uber die Platzhalter der Wertobjekte (\0, \1, \2, \3, \4, \5, \6, und \7) kénnen die
entsprechenden Werte dynamische in den Text eingefligt werden (s.u.).

Konfiguration von Wertobjekten

Der SMS-Text kann nicht nur mit einem statischen Text ausgefillt werden, sondern auf Wunsch auch
dynamisch Gber Wertobjekte gefiillt werden. Es sind insgesamt 8 Wertobjekte mdglich. Um die
Wertobjekte in den Text einzubinden sind Steuerzeichen notwendig. Diese sind wie folgt definiert:

= Wert #17 = Steuerzeichen ,,
= Wert #2 = Steuerzeichen ,,
= Wert #3 = Steuerzeichen ,,
= Wert #4 = Steuerzeichen ,,
= Wert #5 = Steuerzeichen ,,
= Wert #6 = Steuerzeichen ,,
= Wert #7 = Steuerzeichen ,,
= Wert #8 = Steuerzeichen ,,

0* (ohne Anfiihrungszeichen)
1* (ohne Anfiihrungszeichen)
2* (ohne Anfiihrungszeichen)
3* (ohne Anfihrungszeichen)
4" (ohne Anfiihrungszeichen)
5* (ohne Anfiihrungszeichen)
6" (ohne Anfihrungszeichen)
7* (ohne Anfihrungszeichen)

—_ e

Um die Wertobjekte im SMS-Text zu platzieren, setzen Sie einfach das entsprechende Steuerzeichen an
die Stelle im SMS-Text wo der Wert des Objektes dargestellt werden soll. Das Steuerzeichen ist dabei der
Platzhalter fiir den Wert und dem Format, welches das Wertobjekt gerade innehat. Ein Beispiel folgt
weiter unten. Die Weiteren Felder der Werteobjektkonfiguration haben folgenden Inhalt:
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Werte Senden

Adresse EIS-Typ Format (EIS 1 ein / aus) Faktor Offset
Wert #1 ("0 17170 > EIS1 (1 Bit) ¥ | Wohnzimmer
Wert #2 ("\1") | 1711 > | EIST(1BiY) v | Schlafzimmer
Wert %3 ("2") | 17172 > EIST(1Bit) ¥ | | Terasse
Wert =4 ("3") | 11113 > EIST(1Bit) v | Bad
Wert #5 ("4") | 114 > EIST(1Bit) v WC
Wert #6 ("\5") | 1515 > EIST(1Bit) ¥ | | Hobbyraum
Wert #7 ("6") 17178 > EIST(1Bit) * | Kiiche
Wert #8 ("\7") » | | EIST(1Bit)

Adresse

Abbildung 18: SMS Sender - Konfiguration der Wertobjekte

Tragen Sie hier die Gruppenadresse des Wertobjektes ein. Die folgenden EIS-Typen sind méglich (siehe
auch das Drop-Down Meni zu ,EIS Typ*®):

EIS 1 (1Bit)

EIS 5 (2 Byte FP)

EIS 6 (1Byte)

EIS 9 (4 Byte FP)

EIS 10s (2 Byte Value)

EIS 10u (2 Byte unsigned Value)
EIS 11s (4 Byte Value)

EIS 11u (4 Byte unsigned Value)
EIS 14s (1 Byte signed)

EIS 14u (1 Byte unsigned)

EIS 15 (14 Byte Text)

Format (EIS 1 ein/aus)

In Abhdngigkeit des ausgewadhlten EIS-Typs kann ein Format fir den ankommenden Wert definiert
werden. Die richtigen Formate werden bei Auswahl des Datentyps bereits voreingestellt, kénnen
teilweise verdndert werden. Dabei gilt:

EIS 7= 1 Bit Wert. Anstelle der Werte 1 und O kdnnen beispielsweise die Texte ,EIN* und ,AUS*
verwendet werden.

£/S 5= 2 Byte Floating Point (FlieBkomma) Wert. Der Wert wird mit der Angabe ,,%f*
vorformatiert. Zwischen dem ,%“ und dem ,f* kann zudem bestimmt werden wie viel Stellen
vor und nach dem Komma der gesendete Wert enthalten soll. Dabei gilt: Eine beliebige Zahl
gibt die Anzahl der Stellen an, z.B. ,%5.2f* = 5 Stellen vor und 2 Stellen nach dem Komma. Eine
Raute ,#" gibt eine optionale Stelle an, wird also nur gezeigt, wenn diese Stelle auch einen
Wert enthalten wiirde. Beispiel ,%3.#" = 3 Stellen vor dem Komma, aber nur eine hinter dem
Komma, wenn Gberhaupt vorhanden.

£/S 6= 1 Byte Prozentwert. Der Wert wird mit der Angabe ,%d" vorformatiert. Das ,,d" steht
dabei fir dezimale Werte mit Vorzeichen. Es handelt sich um einen Prozentwert, der nur
dezimal dargestellt werden kann. Um ein Prozentzeichen einzufiigen, missen zwei
Prozentzeichen hintereinander eingefiigt werden ,,%d%%".

£1S 9 = 4 Byte Floating Point (FlieBkomma) Wert. Wird ebenfalls mit ,%f* formatiert. Siehe EIS 5.
£1S 10s = 2 Byte Dezimal Wert mit Vorzeichen (negative und positive Werte). Dieser Wert wird
ebenfalls mit ,%d*“ formatiert. Siehe EIS 6.

£1S 710u = 2 Byte Dezimal Wert ohne Vorzeichen. Dieser Wert wird mit ,%u* formatiert. Es
handelt sich um einen dezimalen Wert ohne Vorzeichen.

E/S 17s= 4 Byte dezimal Wert mit Vorzeichen (negative und positive Werte). Formatierung:
siehe EIS 10s.

£1S 77u= 4 Byte dezimal Wert ohne Vorzeichen. Formatierung: siehe EIS 10u.

E/S 14s= 1 Byte Dezimalwert mit Vorzeichen (negative und positive Werte). Formatierung:
siehe EIS 10s.

£1S 74u =1 Byte Dezimalwert ohne Vorzeichen. Formatierung: siehe EIS 10u.
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= £/S 15= 14 Byte Textwert (Bis zu 14 Zeichen Text). Der Wert wird automatisch mit ,,%s*

vorformatiert. Dieses Format steht fiir eine Zeichenkette mit den beliebigen Texten versendet

werden kénnen.

Faktor | Offset

Bei den Datentypen EIS 5 und EIS 9 besteht zudem die Mdglichkeit die Werte mit ,,Faktor* und , Offset*
zu formatieren. Dabei wird der Wert mit Faktor multipliziert und mit dem Offset addiert. StandardmaRig

sind diese Werte auf ,Faktor = 1“ und , Offset = 0“ voreingestellt.

Beispiel

Fensterstatus bei Verlassen des Hauses
Der EIBPORT soll Sie per SMS informieren, wenn das Haus verlassen wird und noch ein Fenster getffnet
ist. Dazu wird der SMS Sender Job aufgrund einer Logik Verknipfung ausgeldst (,OR®) die auf Ihren

Ausgang sendet, falls noch eines der Fenster im Haus gedffnet ist. Konfigurieren Sie mindestens einen

der Empfénger (,Konfiguration der Empfénger®) und tragen die Gruppenadressen der Fensterkontakte

(maximal 8 pro Job) in die Wertobjekte unter ,Werte Senden* ein. Wahlen Sie den Datentyp EIS 1 aus

und geben beim Format fur ,EIN“ den Zimmername, z.B. ,Wohnzimmer* und fir den Status ,,AUS*
tragen Sie einen ,,-“(Bindestrich) ein. In das Feld ,SMS-Text“ figen Sie dann einen Text wie ,Haus
verlassen, es sind noch Fenster gedffnet: \0, \ 1, 2, 13, 14, \5, \6, \ 7 offen* ein. Je nach Status der
jeweiligen Wertobjekt-Gruppenadresse wird dann entweder der Text fur den Status ,,EIN“ oder fiir den

Status ,AUS* in den SMS-Text anstelle der Platzhalter (\0, \ 1, 12, \3, \4, \5, |6, und | 7) eingetragen.
Der SMS-Text kdnnte dann also z.B. lauten: ,,Haus verlassen, es sind noch Fenster gedffnet: -, -, -,
Terrasse, -, WC, -, - offen.

@ Job Editor Classic

Meuen Job anlegen: Job auswihlen -

=T EIS 15 Multiplexer
& ekey

2 eMail-Versand

2 HTIP Request

[, Hysterese

B Impulszihler

4 Integrierer (8)

& IRtrans-Empfinger
E‘?; Jahresuhr (1)

i@ Lichtszene (6)

¥ Logik 3)

B Mathematik (1)
kR

B SB-Control

14, Schwellwert

& SlimServer-Empfanger
B SMS Empfinger
B SMS Sender (1)
A Statusmelder (3)
% Treppenhausautomat
Hi UDP-Empfinger
Hi UDP-Sender

@3 Vergleicher

Z Verzogerer

(=) Wake on LAN

4 W chanube (1)

B Fenster <

SMS Sender

Element-Name* | Fanster

Freigabeobjekt

Eingangsabjekt™ | 17071

Status Ausgang

SMS Empfanger
Aktiv

Empfanger#1 [/]

Empfanger#2 [/]

Empfanger %3

Empfanger #4

MName

.

Handynummer Stop n. Erfolg
+4917012345678

+4917087654321

SMSText  Haus verlassen, es sind noch Fenster geaffnet: \0, \1, \2, 13, \4, \5, \6 offen

Werte Senden
Adresse
Wert #1 (\0') | 17170
Wert#2 ("\1") | 17111
Wert #3 ("\2") | 17172
Wert#4 ("\3') | 15173
Wert #5 ("\4") | 17174
Wert #5 ("\5") | 1/1/5
Wert #7 (\6") | 1/1/6

Wert #8 (\7")

Yy v v v v v v v

EIS 1 (1 Bit)
EIS 1 (1 Bit)
EIS 1 (1 Bit)
EIS 1 (1 Bit)
EIS 1 (1 Bit)
EIS 1 (1 Bit)
EIS 1 (1 Bit)
EIS 1 (1 Bit)

EIS-Typ

A[ 4] 4|44 4]«

Format (EIS 1 ein / aus) Faktor
Wohnzimmer | -

Schlafzimmer | -

Terasse

Bad

we

Hobbyraum

Kiiche

Freigabe

v v vl ¥

g x

\!:

@ O R

Abbildung 19: SMS Sender - Fensterstatus bei Verlassen des Hauses libermitteln!

Hinweis: Es ist zu beachten, dass die Haufigkeit des Versands von SMS von den Providern begrenzt wird.
Dies dient dazu, einen SPAM-SMS-Uberlauf zu verhindern. Daher sollten zwischen den SMS-Nachrichten
immer ein paar Sekunden liegen. (empfohlen bis zu 10 s).
Ein Ruckstau von Nachrichten kann zu Problemen mit dem GSM-Modem fiihren. In diesem Fall muss das
GSM-Modem neu gestartet werden.

Ein Neustart wird nicht durch einen Reboot durchgefiihrt. Der EIBPORT muss kurzzeitig von der

Spannungsversorgung getrennt werden.
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4.4.2 SMS EMPFANGER JOB KONFIGURATION

Um einen neuen SMS Empfanger Job anzulegen kann entweder der Button in der Job Editor Classic
Menileiste oder der Rechtsklick auf den Job Container (,SMS-Empfénger*) auf der linken Seite genutzt
werden. Falls das EIBPORT LTE Modem nicht installiert ist, erscheint ein entsprechender Text in roter
Schrift in der oberen linken Ecke der Job-Maske. Priifen Sie das LTE-Modem, wie oben beschrieben. Der
Job kann trotz allem konfiguriert und gespeichert werden, nur seine Funktion ist nicht gewahrleistet.

SMS Empfinger T e OR
Element-Name *
Freigabeobjekt >
Absender-Filter (wenn kein Filter aktiviert ist, wird jede SMS akzeptiert)
Aktiv Handynummer Name Muster Index
Absender #1 +4917012345678 >
Absender #2 +4917087654321 >
Absender #3
Absender #4
Absender #5
Absender #6
Absender #7
Absender #8
Empfangsmuster
Aktiv Text GroB/Kleinschreibun... Vom Beginn Ausgang Datentyp Wert
Muster #1 » | EIS1(1Bit) - 0=
Muster #2 EIS 1 (1 Bit) v
Muster #3 EIS 1 (1 Bit) -
Muster #4 EIS 1 (1 Bit) v
Muster #5 EIS 1 (1 Bit) -
Muster #6 EIS 11 Bit) >

Abbildung 20: Job Editor Classic - SMS-Empfanger

Pflichtfelder
Alle in Rot betitelten Eingabefelder sind Pflichtangaben, ohne diese kann der Job nicht gespeichert
werden.

Adressfelder

Ein Adressfeld zeigt farblich an in welchem Status es sich befindet: Ist ein Adressfeld gelb hinterlegt, ist
noch keine Gruppenadresse eingetragen, ist es rot, ist keine giltige Adresse eingetragen, ist es grin, ist
die Eingabe qgiiltig. Eine Gruppenadresse kann mittels Tastatureingabe oder iber den ESF-Dialog
eingetragen werden. Dieser 6ffnet sich, wenn man das Pfeilsymbol rechts neben dem Eingabefeld
driickt. Dort kann man die Adresse dann einfach aus den zuvor importierten ETS-Daten auswéhlen.

Element-Name
Pflichtfeld. Vergeben Sie einen eindeutigen Namen fiir den Job. Der Name darf maximal 15Zeichen
enthalten.

Freigabeobjekt
Durch das Freigabeobjekt wird der Job freigegeben oder gesperrt. Es handelt sich um ein EIS 1 Objekt:

=  Gruppenadresse nicht vergeben = Job freigegeben

»  Gruppenadresse eingetragen, Wert 7 = Job freigegeben

= Cruppenadresse eingetragen, Wert O = Job ist gesperrt

= Gruppenadresse eingetragen, Kein Wert = Job ist gesperrt

Sobald eine Adresse in das Feld eingetragen ist, verhalt sich die Freigabe entsprechend dem Wert der

Gruppenadresse. Wurde auf die Adresse bisher kein Wert gesendet, ist sie also zurzeit Werte-los, ist der
Job gesperrt.
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Konfiguration der Absender-Filter

Uber den Absenderfilter kdnnen auf Wunsch nur bestimmte Rufnummern fiir den Dienst zugelassen
werden. Nur diese Rufnummern sind dann in der Lage Telegramme auszul@sen. Es kédnnen pro Job bis zu
8 unterschiedliche Rufnummern (,Absender*) eingetragen werden. Wird kein Absender definiert, wird
der Dienst unabhangig von der Absenderrufnummer ausgelost.

Absender-Filter (wenn kein Filter aktiviert ist, wird jede SMS akzeptiert)
Altiv Handynummer Mame Muster Index
Absender #1 +4017012345678 1111 >
Absender #2 +4917087654321 1172 >
Absender #3 49
Absender #4 +49
Absender #5 +49
Absender #6 +40
Absender #7 +48
Absender #8 49

Abbildung 21: SMS Empfanger - Konfiguration der Absender-Filter

Aktiv
Mittels der Checkbox werden die Absender-Eintrdge aktiviert. Eingetragene Werte werden durch das
Entfernen des Hakens nur deaktiviert (ausgegraut), nicht geldscht.

Handynummer

Tragen Sie hier die gewiinschte Absenderrufnummer ein, welcher erlaubt sein soll diesen Job
anzusteuern. Bitte beachten Sie dabei, dass die Nummer mit Landerkennung im internationalen Format
angegeben werden muss. Fir Deutschland ist die Ldnderkennung ,,+49“. Diese ist bereits in jedem Feld
voreingetragen. Ist der Mobilfunkanschluss in anderen Léndern registriert, muss diese gegen die
entsprechende Landeskennung getauscht werden. Fragen Sie im Zweifel den Mobilfunkprovider des
Zielanschlusses. Hinter der Landerkennung folgt dann die eigentliche Rufnummer ohne die
voranstehende Null. Ein Beispiel:

Die Rufnummer ist ein deutscher Anschluss mit der Rufnummer 0170/12345678. Der richtige Eintrag
wére dann ,+4917012345678“! Fur die gleiche Rufnummer in Osterreich (,+43*) misste demnach
.+4317012345678" eingetragen werden.

Name
Optional. Es kann ein Name fiir den jeweiligen Absender eingetragen werden.

Muster Index

Auf die eingetragene Gruppenadresse wird ein Telegramm mit der Indexnummer des jeweiligen
Empfangsmusters (siehe unten) gesendet welches der Absender mit seiner SMS ausgeldst hat. Die
Indexnummer des Empfangsmusters finden Sie in den Konfigurationsfeldern unter ,Empfangsmuster*. Es
handelt sich um ein EIS 14 (1byte) Objekt.
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»  fmpfangsmuster #7 = Wert 1
= Empfangsmuster #2 = Wert 2
= Empfangsmuster #3 = Wert 3
v fmpfangsmuster #4 = Wert 4
v fmpfangsmuster #5 = Wert 5
»  Empfangsmuster #6 = \Nert 6
= Empfangsmuster #7 = Wert 7
v fmpfangsmuster #8 = Wert 8
v fmpfangsmuster #9 = Wert 9
»  Empfangsmuster #10= Wert 10
»  Empfangsmuster #17=Wert 11
v fmpfangsmuster #1712 = Wert 12
v fmpfangsmuster #7173 = Wert 13
= Empfangsmuster #14 = Wert 14
= Empfangsmuster #15= Wert 15
»  fmpfangsmuster #16 = Wert 16

Konfiguration der Empfangsmuster

In jedem SMS-Empfanger Job kénnen bis zu 16 Empfangsmuster angelegt werden. Im Empfangsmuster
wird der Text bestimmt, der in der SMS-Nachricht an den EIBPORT vorkommen muss, um eine Aktion
auszuldsen. So kann z.B. der Text ,,EIN* eine Schaltung auslésen. Es muss mindestens ein
Empfangsmuster angelegt werden.

Empfangsmuster
Aktiv Text GroB/Kleinschrei... Vom Beginn Ausgang Datentyp Wert

Muster#1 (/] licht wohnzimmer ein 154111 > EIST1{1Bt) 1

LLARE 13

Muster #2 licht wohnzimmer aus 1511 > EIS1{1Bit) 1)

Muster #3 EIS1{1Bit) ~

Abbildung 22: SMS Empféanger - SMS Empfanger Job - der Empfangsmuster

Aktiv
Uber das Kontrollkdstchen wird der jeweilige Empfangsmustereintrag aktiviert. Eingetragene Werte
werden durch das Entfernen des Hakens nur deaktiviert (ausgegraut), nicht geldscht.

Text

Tragen Sie hier den Text ein, der eine Aktion im EIBPORT ausl&sen soll. Der Text kann maximal 160
Zeichen enthalten und wird mit der einkommenden SMS verglichen. Je nach Einstellung wird nicht auf
die Schreibweise (GroR- und Kleinschreibung) geachtet und reicht es aus, wenn der zu vergleichende
Text irgendwo in der SMS vorkommt. Der Text wird auch verglichen, falls eine SMS mit Uberlidnge
empfangen wird.

GroB3/Kleinschreibung beachten

Ist diese Checkbox aktiviert, wird beim Vergleich der SMS mit dem eingetragenen Text genau auf die
Schreibweise geachtet. Steht im Text beispielsweise ,ein“ und in der SMS ,Ein“ kommt es zu keiner
erfolgreichen Ubereinstimmung. Ist die Checkbox nicht aktiviert kommt es zur Ubereinstimmung, egal
welche Buchstaben groR oder klein geschrieben sind.

Vom Beginn

Bei Aktivierung muss die empfangene SMS von Anfang an mit dem eingetragenen Text (ibereinstimmen.
Ist die Option deaktiviert, reicht es, wenn der Text irgendwo in der SMS steht. Beispiel: Lautet das
Empfangsmuster ,Licht ein“ und ,Vom Beginn* ist nicht aktiviert, kann die SMS beispielsweise auch
lauten ,Schalte das Licht ein“. Ist ,Vom Beginn“ hingegen aktiviert muss der Text der SMS , Licht ein*
lauten.
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Ausgang

Tragen Sie hier die Gruppenadresse ein, auf der ein Telegramm bei Ubereinstimmung der SMS-Nachricht
mit dem Empfangsmuster gesendet werden soll. Es handelt sich um den Datentyp EIS 14 (1 byte). Der
Wert des Telegramms wird im Nachfolgenden Feld ,Wert* bestimmt (EIS 14 1byte = 0-255). So kdnnen
Sie auf allen 16 Empfangsmustern auf Wunsch dieselbe Gruppenadresse, und nur einen anderen Wert
verwenden.

Beispiel

Licht schalten

Tragen Sie beispielsweise den Text , licht wohnzimmer ein“, eine beliebige virtuelle Gruppenadresse
(Hauptgruppe 16-31) zum Verknipfen mit einem Logik-Job, und den Wert ,,1* in das erste
Empfangsmuster ein. Die Checkboxen ,,GroR/Kleinschreibung” und ,Vom Beginn* lassen Sie deaktiviert.
Fillen Sie danach ein Empfangsmuster nach gleichem Schema flir das Ausschalten des Lichtes ein.
Demnach tragen Sie beim Text , licht wohnzimmer aus® und beim Wert ,,0“ ein. Verwenden Sie auch
dort die gleich Virtuelle Adresse wie beim Licht einschalten. Der Job sendet dann bei entsprechender
SMS eine ,,0* oder eine ,,1* auf die virtuelle Gruppenadresse. Diese virtuelle Gruppenadresse fiihren Sie
dann auf einen Logik-Job mit einem Eingang und einer ,AND* (,,UND*) Verknipfung. Der Ausgang der
Logik ist die reale Gruppenadresse, die das gewlinschte Licht schalten soll. Des Weiteren muss der Job
mit ,Immer senden* und , Alle Werte senden* konfiguriert werden. Empféngt der SMS-Empfanger
daraufhin den richtigen Text |6st er die Virtuelle Gruppenadresse aus, welche wiederum tber den Logik-
Job die reale Schaltung auslost.

Empfangsmuster
Altiv Text GroB/Kleinschrei... Vom Beginn Ausgang Datentyp Wert
Muster 21 licht wohnzimmer ein 16/1/1 > EIS14ufl.. - 1|%
Muster #2 licht wohnzimmer aus 16/1/1 » EIS14ufl.. = 0%
Muster #3 > EIS1{1Bit) i

Abbildung 23: SMS Empféanger - SMS Empfanger Job - Konfiguration zum Lichtschalten

Logik

Element-Mame ™ | | jcht wohnzimme

Freigabeobjekt >
Anzahl Einginge * 1%
Eingang Verkniipfung Ausgang
Eingangsobjekt 1 157771 > AND v 2N »
Eingangsobjekt 2 > Immer senden hd
Eingangsobjekt 3 = Alle Werte senden hd

Abbildung 24: Logik zum Schalten des Lichts
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l 5 SIM KARTE WECHSELN

Wenn der EIBPORT mit LTE-Modem bereits mit einer SIM-Karte in Betrieb genommen worden ist,
aber die Karte getauscht werden soll, befolgen Sie bitte die Anweisungen in diesem Kapitel.

1. Schalten Sie das Gerdt aus.
2. Entfernen Sie die SIM-Karte aus dem Gerét, siehe auch Kapitel 2 (Abbildung 3, (9))
3. Schalten Sie das Gerét ein. Der eibPort ist vollstdndig gestartet, wenn die oberen 3 LED’s

(Power, BMX, EIB) griin leuchten und die unterste LED (LAN) in Abhdngigkeit des
Netzwerkverkehrs griin und rot blinkt

4. Wechseln Sie zu ,System* - ,Konfiguration* - ,LTE-Modem*®. Léschen Sie hier alle Eintrage.
(@ Datei Verbinden Uber... BAB Technologie GmbH EIBPORT ConfigTool - O x
& KNXnet/IP Routing @ E|BPORT Steuerung @ VPN SSL W Datentrigerverwaltung & Benutzeradministration
% Konfiguration é Startseite £ Datenbank o Lizenz Upload 69 Sichern/Wiederherstellen
Allgemein LTE Modem
Erweiterte KNX (yabus) Einstellung
Netzwerkeinstellungen APMN
VPN PPTP
Benutzername
KNX Aufzeichnungsfilter Passwort
eMail

Passwort wiederholen

SMSC-MNummer

PIM

Roaming Erlauben

Maobile Datenverbindung

Ping-Test IP-Adresse 1.1.14

O Neu laden ’=1 Daten speichern

Abbildung 25: ConfigTool - LTE - Werkseinstellungen

5. Speichern Sie lhre Einstellungen.

6. Starten Sie das Gerat tber die Spannungsversorgung neu. Warten Sie bis der EIBPORT LTE
vollstandig gestartet ist.

7. Kontrollieren Sie zur Sicherheit die Einstellungen im ConfigTool (,,System*®). Im LTE-Modem
diirfen keine Eintrdge mehr vorhanden sein (Abbildung oben).

8. Schalten Sie das Gerdt aus. Mit dem Ausschalten wird sichergestellt, dass auch
Zwischenspeicherungen geldscht werden.

9. Legen Sie die SIM-Karte ein, wie im vorherigen Kapitel beschrieben.
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10. Schalten Sie das Gerdt wieder ein. Warten Sie bis der EIBPORT LTE vollstandig gestartet ist.

11. Wechseln Sie zu ,,System* — ,Konfiguration“ - ,LTE-Modem*® und tragen Sie die neuen
Verbindungsdaten, wie bei einer Erstinbetriebnahme ein.

(@ Datei Verbinden Uber... BAB Technologie GmbH EIBPORT ConfigTool - O X
= KMNXnet/IP Routing ™ E|BPORT Steuerung 6 VPN SSL & Datentrigerverwaltung & Benutzeradministration
% Konfiguration & Startseite £ Datenbank o Lizenz Upload 67 Sichern/Wiederherstellen
Allgemein LTE Modem
Erweiterte KNX [yabus) Einstellunt
Netzwerkeinstellungen APN internet
VPN PPTP
Benutzername
KNX Aufzeichnungsfilter Passwort
eMail Passwort wiederholen
SMSC-Nummer +491760000443
PIN 0815

Roaming Erlauben
Mabile Datenverbindung
Ping-Test IP-Adresse 1.1.1.1

O Neu laden |=1 Daten speichern

Abbildung 26: ConfigTool - LTE Modem - Einstellungen

= APN= Geben Sie den APN (Access Point Name) lhres Mobilfunkproviders ein.

»  Benutzername = Geben Sie den von lhrem Mobilfunkproviders angegebenen
Benutzernamen ein. Lassen Sie dieses Feld leer, wenn Ihr Mobilfunkprovider keine
Authentifizierung vorschreibt

= Passwort wiederholen = Geben Sie das von Ihrem Mobilfunkprovider angegebene
Passwort ein. Lassen Sie dieses Feld leer, wenn Ihr Mobilfunkprovider keine Authentifizierung
vorschreibt

»  SMSC-Nummer = Hier steht die Nummer des SMS Service Centers des verwendetet
Mobilfunkproviders. Abhdngig vom Provider und der Landerkennung ist dieser Service
einheitlich fur alle Telefonnummern des Providers. Der Service wird benétigt, um eine SMS
zu versenden. (Beispiel: O2-Germany +491760000443). Diese Nummer liest die
Konfigurationssoftware automatisch aus der eingelegten SIM-Karte aus. Sie missen hier
nichts eintragen! Ist hier keine Nummer eingetragen, wurde die SIM-Karte nicht richtig
erkannt, oder es ist keine SIM-Karte eingelegt. Kontaktieren Sie im Zweifel die BAB
Technologie Hotline oder schreiben an info@bab-tec.de.

»=  PIN=Hier muss die PIN-Nummer der SIM-Karte eingetragen werden. Die PIN-Nummer
erhalten Sie mit der Karte von lhrem Mobilfunkprovider.

»  Roaming Erlauben =\Wdhlen sind diese Option, wenn Sie Roaming erlauben mdchten.

»  Mobile Datenverbindung = Der EIBPORT baut eine Datenverbindung ins Mobilfunknetz fir
Internetzugriff auf. Sofern der EIB zusatzlich per LAN mit dem Internet verbunden ist,
bevorzugt er die kabelgebundene Verbindung. Sollte das Internet iber diesen Weg aber
nicht erreichbar sein und die mobile Datenverbindung aktiviert, dann wird er dieses als
Alternative nutzen.

»  Ping-Test IP-Adresse = Geben Sie eine Adresse an, welche gepingt werden soll, um zu
ermitteln, ob das Internet tGiber LAN oder Mobilfunknetz erreichbar ist. Der EIBPORT wird
diese Adresse von beiden Schnittstellen aus periodisch kontaktieren, sofern vorhanden, und
die kabelgebundene Schnittstelle im Erfolgsfall bevorzugen.
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12. Speichern Sie lhre Einstellungen

13. Starten Sie das Gerdt Uber die Spannungsversorgung neu. Warten Sie bis der EIBPORT

vollstandig gestartet ist.

14. Uberprifen Sie zur Sicherheit die Einrichtung der SIM-Karte (iber die Menii-Zeile ,,Uber...“. Dort
finden Sie alle relevanten Informationen Ihrer LTE-Verbindung (Abbildung unten).

= Signalstdrke dberpriifen: Der Punkt ,Signal* gibt die

Signalstarke an, die Skala geht von O bis 5, wobei
5/5 die maximal mégliche Signalstarke wére. Der
Wert hinter ,ber* (Bit Errr Rate) sollte immer O
betragen. Je schlechter die Signalstdrke umso eher
kdnnen Stérungen bei der Kommunikation iber
GSM entstehen.

(™ About LTE

FIBPORT

EIB GATEWAY

Mame

Firmware Version
Serial Number
Modem

State

PIM State

IMEI

IMSI

Provider

Service

Mumber

Signal

Download Log

EIBPORT LTE
yabus 3.9.6
BTO140
SIM7500M21_V1.1
MODEM_READY

READY

+CGSM

27, ber 99)

oK

Abbildung 27: LTE Status Information
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|6 ANHANG
6.1  ANHANG 1: STATUS LED

Beschreibung der LED-Funktionalitat:

Der momentane Betriebszustand des EIBPORT wird durch die an der Frontseite des Gerdtes platzierten
LED"s signalisiert. Wahrend der Bootphase leuchtet die Power-LED ca. 30 Sek. orange. Das Ende der
Bootphase wird durch einen Test aller LED “s signalisiert. Nach Beenden der Bootphase muss die Power-
LED grin leuchten.

Hierbei zeigen die LEDs folgende Zustdnde an:

POWER-LED

LED Anzeige Status

AUS Das Gerédt ist nicht betriebsbereit. Es liegt keine
Betriebsspannung an.

GRUN Das Gerét ist betriebsbereit

ORANGE Der EIBPORT befindet sich in der Bootphase.

BMX-LED

LED Anzeige Status

AUS Der Applikation-Server ist nicht gestartet. Nur
Zugriff auf die EIBPORT Startseite.

GRUN Der Applikation Server ist betriebsbereit

GRUN blinkend Es findet Kommunikation Gber das BMX-Protokoll
statt.

KNX-LED

LED Anzeige Status

AUS Der KNX-Treiber ist nicht gestartet.

ROT Der EIBPORT startet den KNX-Treiber.

Blinkend

GRUN KNX-Treiber ist gestartet.

ORANGE KNX-Treiber verarbeitet Telegramme.
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LAN-LED

LED-Anzeige Status

AUS Der EIBPORT hat keine Verbindung zum LAN.

GRUN Der EIBPORT hat eine Verbindung zum LAN auf OSI
Layer 2.

ORANGE Der EIBPORT tauscht Daten mit dem LAN aus.

Unbeschriftete-LED (Position 4; bei EnOcean, GSM-Variante)

LED-Anzeige

Status

AUS

ROT
Blinkend

GRUN

ORANGE

Unbeschriftete-LED (Position 4; LTE-Variante)

Aktuell keine EnOcean- oder SMS-Kommunikation.

EnOcean-Daten werden empfangen oder es wird
eine SMS empfangen.

EnOcean Daten werden versandt oder es wird eine
SMS versandt.

Daten werden in beiden Richtungen verarbeitet.

LED-Anzeige Status

AUS Aktuell keine SMS-Kommunikation.
GRUN ~WWAN Online* (IP-Adresse erhalten).
GRUN SMS empfangen.

Blinkend (einmalig)
ROT

ROT
Blinkend (einmalig)

ORANGE
Blinkend (einmalig)

EIBPORT Version 3

Fehlerereignis eingetreten (weitere Info in Modem
Log-Datei).
SMS versendet.

SMS versendet (wenn WWAN online ist).
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