(RO _RUTENBECK

IP-Adressbereich
192.168.0.XxX

Werkseinstellungen

IP-Zugriff
http:/192.168.0.5

Subnet-Adresse
255.255.255.0 | ﬂ

SSID
Rutenbeck

Passwort
Web-Oberflache
admin

WLAN-Passwort
wireless123

Mesh-ID
[ab Werk nicht vergeben]

Mesh-Passwort
[ab Werk nicht vergeben] -

E.itst;eniEinste(ljlungen Produktfamilie 300MB-WLAN-Accesspoints @
alljfger\],\?aﬁfr: o Bedienungsanleitung (gultig fur Firmware ab Versionen 6.0.0.0)
IP-Zugriff

Subnet-Adresse

SSID

Passwort
Web-Oberflache

WLAN -Passwort

MAC-Adresse
(Geraterlckseite/Etikett)

Mesh-ID

Mesh-Passwort
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I. Hintergrundgwissen und vorausschauende Planung

1. Schnittstellen

Das Gerét beinhaltet mehrere physikalische Schnittstellen, die herstellerspezifische, feste
Bezeichnungen haben. Diese sind im Auslieferungszustand alle aktiviert und lauten:

e Schraubanschluss/Datenkabel: ethO

e Frontbuchse/RJ45: ethi

e WLAN: radio0O

o e e e e e e e e e e e e e e o e o e e S o D e o S S o s s e o D s e e e e e o 5 e > S o o

Datenkabelanschluss ,eth0O* WLAN-Modul ,radio0*

I
I
I
O
I
Sscavasun i =
I
V-LAN's | O
,eth0.VLAN-ID 1¢ | ,eth0.VLAN-ID 2° | etc. | Mehrere SSID

! ,wlan0‘ | ,wlani‘ | etc.

Frontbuchse ,eth1‘

V-LAN'‘s
,eth1.VLAN-ID 1¢| ,eth1.VLAN-ID 2‘ | etc.

Weiterhin sind zwei Arten von Schnittstellen zu unterscheiden: Hinweis

Die bereits voreinge-
richtete, interne
Schnittstelle ,Guest'
regelt den Gastzugang

WLAN (s. Seite 38 ff.). Wird
fods Client diese auf einer beliebi-
Guest etc. gen, physikalischen

Up-Accesspoint

cu Schnittstelle aktiviert,
ist darUber kein
Hardware-seitige Funktions- Zugriff auf das inter-
Schnittstellen schnittstellen ne Netzwerk mehr
maoglich.

- Hardware-seitige, externe Schnittstellen wie z. B. die Frontbuchse (RJ45)

- Interne Funktionsschnittstellen wie z. B. zuséatzliche Sende-/Empfangseinheiten fur
Repeaterfunktion oder Gastzugang (Guest)

Es besteht somit die Méglichkeit die Leistung einer physikalischen Schnittstelle auf mehre-
re virtuelle Schnittstellen aufzuteilen. Wie z. B. fur den Gebrauch von VLAN's. Dazu zahlen
auch die Einrichtung mehrerer SSID beim WLAN. Diese Schnittstellen werden bei der Pro-
grammierung hinzugeflgt.

Mesh-Funktion

Bei Zuschaltung der Mesh-Funktion wird ein zusétzlicher Datenkanal zwischen den Ruten-
beck-Accesspoints aktiviert, Dabei finden und verbinden sich die Accesspoints Uber eine
Mesh-ID automatisch fUr einen internen Datenaustausch.

Ein Mesh-Netzwerk (gemal3 IEEE 802.11s) — auch vermaschtes Netzwerk' genannt — Tipp
vernetzt die unterschiedlichen Geréte innerhalb einer Netzwerkstruktur. In solchen Mesh-
Strukturen ist jeder Netzwerkknoten konstant mit jedem anderen zwecks Datenaus-
tausch verbunden.

Ein WLAN-Mesh-Netzwerk besteht aus mehreren Accesspoints, die kontinuierlich unter-
einander per WLAN und zugleich mit WLAN-Endgeraten kommunizieren. Dazu wird eine

Siehe auch Beispiel 4
auf Seite 34.
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eigenstandige, interne Funkschnittstelle genutzt, die die Nutzdatenrate nicht beeinflusst.
Durch dieses separate Mesh-Netz steht die volle Bandbreite fur die Endgeréte zur Verfu-
gung. Beim Router verschlechtert sich das Signal in Abhangigkeit von der Distanz. In
Verbindung mit zuséatzlichen Mesh-Knoten bleibt die Empfangsqualitat aber selbst
innerhalb von sehr groBen Flachen hoch. Bei Abdeckungsproblemen kénnen problemlos
weitere Knoten erganzt werden. Ein weiterer Vorteil: féllt ein Mesh-Knoten aus, k&nnen durch
die vermaschte Netzwerkstruktur die restlichen Mesh-Knoten durch die Vermaschung den
Ausfall einzelner Accesspoints kompensieren, so dass das WLAN in Funktion bleibt.

Die Mesh-Funktionalitdt unterschiedlicher Hersteller ist dabei leider noch nicht unter-
einander kompatibel!l Es kénnen nur Gerate jeweils eines Anbieters untereinander
vermascht werden. Um die Rutenbeck-Mesh-Funktion sinnvoll zu nutzen, wird dabei ein
Accesspoint per Datenkabel (Festanschluss oder RJ45-Frontbuchse) mit dem Router ver-
bunden und die Mesh-Funktion in allen Accesspoints freigeschaltet. FUr einen einwandfreie
Funktion sollte der Signalpegel des zu vermaschenden WLAN's nicht unter =70 dBm liegen!

Der Datenkanal fir die Mesh-Kommunikation nutzt eine eigene ,Mesh-ID‘ mit Pass-
wortschutz. Diese Daten missen bei allen Mesh-Geréten eines Netzwerkes identisch
sein. Die Mesh-ID wird im WLAN-Netzwerk nicht als SSID sichtbar und ist bei der
Inbetriebnahme festzulegen.

ESSID/BSSID

Eine SSID (Service Set Identification) ist ein Schitissel, der ein WLAN eindeutig identifiziert.
Sie hat den Zweck, den Zugriff von WLAN-Geraten auf ein Netzwerk zuzulassen oder zu
blockieren. Alle WLAN-Gerate in einem Netzwerk missen mit identischer SSID kon-
figuriert sein um kommunizieren zu kénnen. Die SSID ist eine starke Sicherheitsmal3-
nahme und erganzt weitere Verschllisselungsmechanismen wie WPA oder WPA2. Man
unterscheidet zwei Arten von SSID's:

In einem WLAN-Netzwerk mit Access Points wird die ESSID (Extended Service Set
Identification) verwendet, die im erweiterten Sprachgebrauch vereinfacht nur SSID
genannt wird. Alternativ wird die SSID auch als ,Netzwerkname' bezeichnet.

Die BSSID (Basic Service Set Identification) ist die MAC-Adresse eines WLAN-
Accesspoints und wird bei direkter Verbindung zweier WLAN-Gerate ggf. ohne
weiteren Accesspoint im Netzwerk verwendet,

Roaming

Als Roaming wird ein Funkzellenwechsel bezeichnet. In einem WLAN-Netzwerk bildet jeder
Accesspoint eine eigene WLAN-Funkzelle. Ein WLAN-Endgeréat fuhrt beim Roaming den
Wechsel von einer Funkzelle in eine andere eigenstandig durch. Ein problemloses Roaming
kann sowohl bei gleicher SSID aller Accesspoints/Router im Netzwerk sichergestellt wer-
den, wie auch bei unterschiedlichen SSID.

Nach einmaligem Anmelden der WILAN-Endgeréte an einen Accesspoint merken sich die
Endgerate die Anmeldedaten und schalten bei schwachem Signal automatisch auf das
starkste Signal im Umfeld um, sofern die SSID bekannt ist. Diese Umschaltschwelle ist

in der Regel in den Endgeréaten nicht veranderbar bzw. hangt vom jeweiligen Hersteller/
Betriebssystem ab.

Die Umschaltung erfolgt zumeist erst bei einem sehr schwachen Signal (=70 dBm). Sind die
Accesspoints eines WLAN-Netzwerkes mit unterschiedlichen SSID ausgestattet, kann bei
Ubertragungsproblemen leichter gepriift werden, ob das Endgerat wirklich am néchst gele-
genen Accesspoint eingeloggt ist. Ggf. kann durch Auswahl eines stérkeren Accesspoints
eine Verbesserung der Leistung erzielt werden.

2. Netzwerk-/WLAN-Planung und Einstellungen

Die Praxis zeigt immer wieder, dass der Einsatz modemster Gerate einer genauen Vorpla-
nung bedarf. Im folgenden finden Sie eine Vielzahl von Hinweisen und Fragen, die Sie im
Vorfeld beantwortet haben sollten.
Vorausplanung (Kunden- bzw. Eigenbefragung)
Welche Gerate sollen (im Zeitraum von drei bis acht Jahren) betrieben werden bzw.
ins Internet?

Welche Applikationen sind gewlnscht/absehbar (VolP, Office, Video-Streaming,
Gaming usw.)?

Hinweis

Ab Werk nicht verge-
ben — um ein unge-
wolltes Meshen von
Geraten unterschied-
licher Netzwerke zu
vermeiden, muss die
Funktion durch Festle-
gung einer individuel-
len Mesh-I1D und
entsprechendem
Passwort zun&chst
eingerichtet werden!

Hinweis

In dieser Anleitung wird
vereinfachend immer
von SSID gesprochen.

Hinweis

Bei mehreren SSID
kann bei Ubertra-
gungsproblemen leich-
ter gepruft werden, ob
das Endgerat wirklich
am nachst gelegenen
Accesspoint einge-
loggt ist. Ggf. kann
durch Auswahl eines
stérkeren Accesspoints
eine Verbesserung der
Leistung erzielt
werden.
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- Gibt es bereits Gerate/ Systeme, die WLAN dauerhaft nutzen bzw. bestimmte
Systemvoraussetzungen haben (zum Beispiel AirPlay, Sonos u. a.)?

- Wie viele WLAN-Geréte (Smart-Phones/ Tablets) gibt es im Hause je Nutzer:in?
- Wie viele davon werden wo gleichzeitig betrieben?
Gibt der Internetanschluss Uberhaupt die erforderliche Bandbreite her?

- Erfordern die Applikationen eine spezielle Protokollverwaltung wie z. B. QoS, IGMP
(z. B. VoIP, IP-TV 0. &.) und kann die Hardware (Switch) dies unterstitzen?

Bauliche Gegebenheiten
\Welche RaumgréBen- und strukturen herrschen vor?
- Wie sind die Wande beschaffen (Beton, Standerwerk uv.m.)?
- Welche Einbausituationen (Wand, Decke usw.) sind méglich?

- Ist die Platzierung der Endgeréte absehbar? Erfordern die Endgerate spezielle
Zusatzhardware (z. B. PoE, USB-Laufwerke 0.4.)7

- Wo ist der Hausubergabepunkt/Standort des Routers?

Konnen die erforderlichen Systemgeréte (Router, Switch, PoE-Versorgung uv.m.) an
einem zentralen Ort (z. B. Hausanschlussraum) platziert werden?

- Bietet ggf. die Unterverteilung ausreichend Platz fUr die Aufnahme der Systemge-
rate oder sind separate Verteiler/ Gehause erforderlich?

- Sollen die Geréate fur jedermann ,physikalisch' zuganglich sein?

Programmierung und Dokumentation
Netzwerk-Systemgerate ,gehdren nicht' automatisch konfiguriert (Kontrollverlust)

WLAN sollte ausschlieBlich zur Anbindung mobiler Geréate verwendet werden
(SmartPhone/ Tablet usw.).

- Alle Daten der System- und Endgerate mussen dokumentiert und verflgbar sein!

- Sicherheitsaspekte sind zu berlcksichtigen:
- Wer darf/soll was in der Anlage tun dlrfen (Verantwortlichkeiten)!
- Passworter mussen immer geandert und am besten regelmaiig angepasst wer-
den. Ansonsten entspricht dies bei Hackerangriffen, Datenverlust o. & dem Tatbe-
stand des grob fahrlassigen Handelns.

WLAN-Einstellungen

Je weniger WLAN-Geréte sich im WLAN-Netz ,héren’, umso hoher ist die Leistungsfahigkeit.
Sollten WLAN-Geréte eine gro3e Distanz zueinander haben bzw. ein alteres WLAN-Geréat
mit geringer Bandbreite (z. B. gemaB IEEE 802.11-b) mit dem Up-Accesspoint verbunden
sein, so wird die Ubertragungsrate automatisch auf die Leistungsfahigkeit dieser Anwen-
dung angepasst. Héhere Datenraten stehen dann auch nicht fur néher platzierte bzw.
leistungsfahigere Endgerate zur Verfligung. Uber Anpassungen im Geréat kann hier Abhilfe
geschaffen werden:
e Die Optionen Veraltete 802.11b Raten erlauben und Distanzoptimierung

(z. B. Beschrankung auf einen Raum) bieten in den Erweiterten Einstellungen zur

Geratekonfiguration die Moglichkeit die oben genannten Schwierigkeiten zu

meistern.

e \Wahlen Sie einen Kanal, der in inrem Umfeld wenig verwendet wird.
e Passen Sie ggf. den Kanalabstand der Gerate an (vier Kanéle Abstand ist optimal).

e Passen Sie ggf. die Sengje\eistung und damit auch die Empfindlichkeit des
Up-Accesspoint an um Uberlappungen zu vermeiden (so wenig wie notig).

e Achten Sie auf identische VerschlUsselungsalgorithmen bei ,allen* WLAN-Geréten.
WPA ist nicht mehr sicher und bei Neueinrichtung nicht mehr zulassig!

- Die Betriebsbandbreite kann intern von 20 auf 40 MHz umgeschaltet werden.

Dadurch verdoppelt sich die Datenrate. Physikalisch bedingt halbiert sich die Reich-
weite, so dass sich diese Einstellung ausschlieBlich fur kurze Strecken eignet.

Tipp

Nur die eindeutige Kla-
rung der Verantwort-
lichkeiten und eine
,saubere’ Programmie-
rung vermeiden den
Kontrollverlust Uber
Funktion und Daten.

Hinweis

Die beschriebenen
Sachverhalte sind phy-
sikalisch/technisch
bedingt und keine
Besonderheit des
Up-Accesspoint.
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Il. EinfUhrung

1. Produkte

Die Produktpalette des Up-Accesspoint wird standig erweitert. Momentan stehen die
folgenden Geréte zur Verflgung. Neuentwicklungen finden Sie unter www.rutenbeck.de
Aktuelle Varianten:

Up-Accesspoint UAE 2,4GHz 300M rw (Art.-Nr. 226 104 032)

Up-Accesspoint UAE PoE 2,4GHz 300M rw (Art.-Nr. 226 104 062)

Zubehor/Ergénzungen:
- Reset Magnet (Art.-Nr. 392 000 10)
- optional REG-Patchpanel PPR 6 (Art.-Nr. 238 102 00)
optional REG-SwitchSR 5TX GB (Art.-Nr. 235 105 03)
- optional REG-Switch SR 10TX GB PoE (Art.-Nr. 235 105 04)
- Spannungsversorgung SVR 52 V PoE+ (Art.-Nr. 235 103 04)

2. Allgemeines

Der Up-Accesspoint bietet eine zeitgemale Alternative, die Anforderungen an moderne
Netzwerkinfrastrukturen gemanl DIN 18015-2 und RAL-RG 678 zu erflllen, ohne auf die flexi-
ble Nutzung moderner, mobiler Technologien wie z. B. Tablet-PC oder Laptops zu verzichten
und die Funkdatenraten einzuschranken.

Zusétzlich funktioniert der Up-Accesspoint wie eine normale Datendose mit RJ45-Auslass
fur ein herkdmmliches Datenendgerat (Datenrate 300 Mbit/s). Die Spannungsversorgung
erfolgt seitlich Uber 230 V oder mittels PoE. Der Up-Accesspoint wird Uber klassisches
Kupferdatenkabel mit dem internen Datennetzwerk verbunden.,

Die WLAN-Reichweite kann den Gegebenheiten des Raums angepasst und auf den Raum
begrenzt werden. Dadurch entstehen leistungsstarke Raum-Funkzellen, die innerhalb des
Raums maximale Funkbandbreite sicherstellen und dabei mit geringer Leistungsaufnanme
sowie strahlungsarm arbeiten. Aufgrund seines geringen Energiebedarfs und somit geringer
Funkemission werden Abgrenzungsprobleme unter einzelnen Accesspoints und Uberkopp-
lungen der WLAN-Bereiche bzw. Einbulen bei den Datenraten weitestgehend vermieden.
Die integrierte Mesh-Funtionalitat kann die Leistungsfahigkeit des WLAN-Netzes zusétzlich
optimieren (siehe S. 34). Der Up-Accesspoint kann zudem direkt Uber UDP angesteuert
werden und verflgt Uber weitreichende Programmier-, Zeitschalt- und zusétzliche Protokoll-
funktionen (siehe Seite 45).

Grundsétzlich lassen sich folgende Funktionsprinzipien (a.—c.)/ Einsatzmdglichkeiten
(d.—h.) unterscheiden:
a. Accesspoint: Up-Accesspoint als Zugangspunkt, bidirektionale Kommunikation
aller WLAN Endgeréate Uber die Cu-Schnittstelle / Datenkabel zum Router/ Internet
b. Client: Gerate onne WLAN-Adapter (z.B. TV-Box) werden WLAN-fahig' —
bidirektionale Kommunikation

c. Bridge: Verbindung zweier Netzwerksegmente Uber zwei Up-Accesspoint —
bidirektionale Kommunikation

d. Repeater: Reichweitenerhthung eines Routers oder/und eines Up-Accesspoint
durch einen weiteren Up-Accesspoint

e. Roaming: Freie Bewegung mit mobilen WLAN-Geraten in allen Raumen, Mitnahme
identischer Netzwerkkennungen in alle Raume (identische SSID)

f.  Gast: Uber einen Gastzugang wird der Zugang ausschlielich ins Internet ermdg-
licht, ein Zugriff auf das hausinterne Netzwerk ist nicht maglich!

g. Zeitgesteuertes LAN/WLAN: Das WLAN wie auch die Frontbuchse kénnen zeit-
gesteuert zu- und abgeschaltet werden.

h. Zentrale Programmierung: Anderungen der wichtigsten Netzwerkkonfigurationen
aller Up-Accesspoint Uber nur eine Anmeldung im Netzwerk

Wichtig!

Die Assistenten-Funkti-
on des Web-Interfaces
ermdoglicht eine einfa-
che Inbetriebnahme
(siehe Seite 20 f1.).
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3. Update Firmware

Werkauslieferung

Bei Auslieferung ab Werk ist das Gerét i.d.R. mit der jeweils aktuellen Firmware ausgestattet.
Durch Lagerung und Handelszyklen bedingt, kann es zwischenzeitlich neuere Versionen der
Firmware geben.

Bei der Erstinbetriebnahme unterstlitzt Sie der in das Web-Interface intergrierte Assistent Hinweis

(siehe Seite 20) bei der Prifung auf Aktualitat der Firmware. Sobald Sie auf den Link hier' (A)  Die Vorgehensweise
Klicken, wird ihr Broswer das Rutenbeck Download-Center aufrufen. Sie finden dort die not-  finden Sie auf Seite 49
wendigen Informationen — ggf. mussen Sie ein Update der Firmware vornehmen. beschrieben.

0068 < [im] 192.168.0.5 2 o a

{R> RUTENBECK

Assistent

Dieser Assistent hilft Ihnen bei der Konfiguration der grundiegenden Aspekte Ihres Systems

Firmware
Bitte Gberpriifen Sie, ob auf Ihrem Gerét die neueste Firmware ausgefiihrt wird hier

1 Ihre aktuelle Version 6.0.0.0 :

______________________________________________

FlUhren Sie bei veralteter Firmware unbedingt ein Update durch, damit lhr Gerat mit
der neusten Firmware ausgestattet ist.

Nur so ist ein ordnungsgemaBer Betrieb gesichert.

4. Dokumentation/Anleitungen/Sicherheitshinweise

Zum Up-Accesspoint gehdren verschiedene Anleitungen/Hinweise fur die folgenden

Bereiche: Wichtig!
Lizenzhinweis (GNU) Beachten Sie die Hin-
Montageanleitung — im jeweiligen Geratelieferumfang weise in den Montage-

_ . anleitungen der
Bedienungsanleitung jewelligen Geréte.

A Elektrische Spannung!
Lebensgefahr und Brandgefahr durch elektrische Spannung von 230 V
maoglich. Arbeiten am 230 V-Netz diirfen nur durch Elektrofachpersonal
ausgefiihrt werden!

A Beachten Sie vor der Inbetriebnahme des Up-Accesspoint unbedingt die
folgenden Hinweise, um Schéaden jeglicher Art bzw. Funktionseinschran-
kungen zu vermeiden.

5. Lizenzhinweise

Teile der Firmware unterliegen der GNU General Public License.
Lizenzinformationen
Dieses Produkt enthalt Software von Drittanbietern unter den Lizenzbedingungen der GNU

General Public License. Sie kbnnen diese freie Software unter den Bedingungen der GNU
General Public License &ndern oder verteilen.

Verfligbarkeit des Quellcodes
Auf Anfrage senden wir Ihnen den gesamten Quellcode der GNU General Public License
lizenzierten Software zu — einschlieBlich aller Scripts, um die Kompilierung und Installation

der Treiber zu steuern. Die vollstandigen Angaben zur Lizenz finden Sie in einem separaten
Dokument.
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6. Einbau/Montage des Up-Accesspoint

Verwenden Sie zum Einbau/Anschluss ausschlieBlich Gerate-/Verbindungs-
dosen bzw. Mehrkammerdosen (z. B. Elektronikdosen, Fa. Kaiser Elektro)
gemaB DIN 49073.

Platzieren Sie keine metallischen Gegenstande (Regale etc.) direkt vor den Ein-
bauort des Up-Accesspoint, da diese die Reichweite beeintréchtigen k&nnen.
Wahlen Sie eine Montagehdhe zwischen 0,3-1,3 m in der Wand.

Montieren Sie den Up-Accesspoint nicht an der Decke, da die eingebauten Anten-
nen hierfUr nicht optimiert sind.

FUr die Repeater- und Mesh-Funktion muss die Signalstéarke des zu verstéarkenden
Signals am Einbauort > —70 dBm sein.

Bauen Sie den Up-Accesspoint nur in Innenrdumen ein.

Offnen Sie im Falle von Funktionsstérungen das Gehduse des Up-Accesspoint
nicht — kontaktieren Sie ggf. unseren Technischen Service.

Nach ca. einer Minute (nach Zuschaltung) ist das Gerét betriebsbereit, was u. a.
durch die LED in der Buchse signalisiert wird.

Benutzen Sie den Up-Accesspoint zu keinem anderen Zweck und nur in
Innenrdumen.

7. Benutzeroberflache des Web-Interfaces

Das Web-Interface wird Uber gangige Elemente bedient:

o088 < [em)

192168.05

System

An dieser Stelle kénnen Grundeinstellungen des Systems wie Hostname o

Systemeigenschaften

Algemeine Einstellungen

Zeitsynchronisation

Aktiviere NTP-Client &
NTP-Server anbieten [

NTP Server Kandidaten | 0.openwrt.poolntp.org
1.0penwrt.pool.nip.org
2.0penwrt.pool.nip.org
3.0penwr

t.pool.ntp.org + H

B = IP-Adresszeile im Browser-Fenster

C = MenU und Untermen( — in diesem Fall zum Wechsel auf eine andere Maske
Netzwerk > Schnittstellen (in der Anleitung jeweils in halbfett gesetzi)

D = Register — in diesem Fall Sprache und Aussehen. Das jeweils aktive Regis-
ter wird grau umrandet, wahrend die inaktiven in blauer Textfarbe dargestellt
werden.

E = Eingabefelder (entweder als Texteingabe oder als Aufklappment) und Buttons

F = Befehlsfelder fUr z. B. Speichern etc. (in der Anleitung in halbfett gesetzt)

..........

Hinweis

Der Up-Accesspoint
findet weltweit als ers-
ter WLAN-Accesspoint
in einer handels-
Ublichen Installations-
dose Platz und passt
zudem zu allen Design-
programmen namhat-
ter Schalterhersteller.

Hinweis

Der Befehl Speichern
& Anwenden muss
gewahlt werden, um
Anderungen zu aktivie-
ren. Dies kann u. U.
einen Neustart des
Gerétes zur Folge
haben — ggf. sogar
eine neue Anmeldung.
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8. Systemvoraussetzungen

LAN-Anschluss Uber Kupfer-Netzwerkkabel
Firmware Version (G) 6.0.0.0 — abrufbar (ber Status > Ubersicht
PC/Laptop/Tablet mit Browser

%) Up-Accesspoint-300M - Ubers X

Up-Accesspoint-300M  Status~  System - Dienste~  Netzwerk ~  Abmelden {R> RUTENBECK

w I @ &

Status
@ System

[ Geratename Up-Accesspoint-300M

=== ========-=--- - Firmware Version 6.00.0
Lokale Zeit 03.02.2021 12:19:59

Lautzeit 13h 6m 53s

Netzwerk

9. Datenschutz

Gemal den neuen Datenschutzrichtliinien (DSGVO) mussen Sie die jewells werkseitig
gesetzten Passwarter individualisieren bzw. regelmalig ermeuern.

Beim Einsatz des Assistenten werden die hierzu notwendigen Schritte abgefragt.

Erst wenn Sie die Anpassung der Passwarter vollzogen haben, entféllt bei der Anmeldung
der rot hinterlegte Warntext und Sie erhalten die folgende Anzeige.

e0e® < m 192.168.0.5

Up-Accesspoint-300M - LuCl

t

Up-Accesspoint-300M

Autorisierung benotigt

Bitte Benutzeramen und Passwort eingeben.

Passwort || A A4

10. IP-Adressvergabe

Alle Up-Accesspoint eines Netzwerkes miissen sich im gleichen IP-Adressbe-
reich befinden wie der zugehorige Router.

Das sind die ersten drei Nummernbldcke der IP-Adresse: (192.168.xxx).

Ebenso muss die Subnet-Adresse gleich sein (meist 255.255.255.0).

- Es darf keine doppelten IP-Adressen innerhalb eines Netzes geben!

e Nehmen Sie die Gerate nacheinander in Betrieb! Noch nicht programmierte
Gerate schalten Sie ab, um IP-Adresskollisionen zu vermeiden!
Nach Anschluss der Geréate an das Netzwerk/Switch kann die Funktion ,Fernsteu-
erung' zur zentralen Programmierung genutzt werden. Dies ermoglicht den Einbau
ohne vorherige Programmierarbeiten. Notieren Sie in jedem Fall die MAC-Adresse
der Up-Accesspoint in Verbindung mit dem Einbauort, um diese bei der zentralen
Programmierung spéater eindeutig indentifizieren zu kdnnen!

Flr Systemgerate innerhalb des Netzwerkes wie den Up-Accesspoint sind fest (statisch)
vergebene IP-Adressen der automatischen Vergabe durch den Router (DHCP) vorzuziehen!
So behalten Sie im Stérungsfall den Uberblick und den Zugriff auf die Geréte und erhdhen
die Funktionssicherheit Ihres Systems!

e Dokumentieren Sie die IP-Adressen, die zugehorigen MAC-Adressen (Typenschild
und Etikett), den Einbauort, die Firmware-Version sowie die zugehdrigen Passworte
und Zugangsdaten fUr einen moglichen Servicefall,

Tipp

Um nachtréglich den
Einbauort des Gerates
herauszufinden, kann
die Funktion zum Ein-
bzw. Aus-Schalten der
LED (s. Fernsteuerung)
genutzt werden.

11
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lll. Konfiguration

1. Allgemeines

Stellen Sie sicher, dass das Gerat ordnungsgemal angeschlossen ist.

Informationen finden Sie in den zugehdrigen Montageanleitungen.

Um Verbindungsunterbrechungen nach Andern von Einstellungen zu vermeiden, wird emp- PopUp Blocker

fohlen die Erstkonfiguration Uber eine der LAN-Schnittstellen des Gerates vorzunehmen —
z.B. Uber die Frontbuchse.

Verbinden Sie dazu mittels eines Patchkabels die LAN-Schnittstelle Ihres PC/Tablet  aktiviert ist, miissen

Die Adresse des programmierenden PC/Tablet muss im Bereich 192.168.0.xxx liegen
(x > 0 < 255, x # 5!), die Subnetmaske muss auf 255.255.255.0 eingestellt sein.

Falls im Browser die
Blockade von PopUps

mit der des Up-Accesspoint. Sie vorab Uber den
entsprechenden Dialog
den Zugriff explizit
erlauben.

Starten Sie Ihren Browser (z. B. Chrome, Edge, Firefox, Safari, etc.) und geben Sie

https://192.168.0.5 in die Adresszeile ein.

- Die Kommunikation zwischen Ihrem Browser und dem Up-Accesspoint erfolgt

ausschlieBlich verschltsselt (https://).

Bei Websites wird vor Beginn der Kommunikation normalerweise ein Sicherheits-Zertifikat
ausgetauscht, welches beiden Seiten bekannt sein muss. Beim Up-Accesspoint handelt es
sich aber um ein Gerét, nicht um eine Website — es wird kein Zertifikat Ubergeben.

Bel entsprechenden Browser-Meldungen (Chrome: Dies ist keine sichere Verbindung' Hinweis

oder Safari: \Die Identidt kann nicht verifiziert werden’) kbnnen Sie z. B. in den Erweiter-
ten Modus wechseln bzw. Details zum Zertifikat aufrufen und die Verbindung erlauben.

Beispielhaft siehe auch
die Beschreibung ab
Seite 13.

®

Safari kann die Identitiit der Website ,192.168.0.5" nicht vel

eeeee

Zertifikat einblenden Abbrechen Fortfahren

Damit Sie diesen Schrite nicht jedesmal machen mussen, sollten Sie im Browser eine Aus-
nahme hinzufligen und ein dann zur Verfligung gestelltes Zertifikat herunterladen.

2. Zugriff auf das Gerat liber die Frontbuchse (via Patchkabel)

Beachten Sie die Hinweise im zuvor aufgefuhrten Kapitel ,Allgemeines'.

Starten Sie |hren Browser und geben Sie die werkseitige IP-Adresse des
Up-Accesspoint ein: 192.168.0.5
- Es wird Innen das Startfenster des Web-Interfaces angezeigt:

eee® < [in] 192.168.0.5 v il 3

Autorisierung benétigt

Bitte Benutzernamen und Passwort eingeben.

Passwort || 1™

Geben Sie fUr den weiteren Zugriff auf das Web-Interface das gehdrige
Passwort admin (Auslieferungszustand) ein.

Melden Sie sich an, indem Sie auf das blaue Befehlsfeld Anmelden klicken.
- Der Up-Accesspoint meldet sich mit der SSID Rutenbeck im Netzwerk an.
- Das WLAN-Passwort lautet im Auslieferungszustand wireless123.

Zum weiteren Vorgehen rufen Sie den Assistenten Uber Status > Assistent
—wie auf Seite 19 ff. unter Individuelle Konfiguration' beschrieben — auf.
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3. Zugriff auf das Gerat iber WLAN (unter Windows)
A Beachten Sie die Hinweise im Kapitel ,Allgemeines’.

Kann die Erstkonfiguration nur per WLAN erfolgen, gehen Sie bitte wie folgt vor:
e Kontrollieren Sie die WLAN-VerfUgbarkeit Inres PC's (Symbol in der Taskleiste).

e Aktivieren Sie - falls noch nicht geschehen — die WLAN-Funktionalitat. TrE——

Sollten Sie stattdessen

e Fahren Sie mit der linke Maustasten auf das WLAN-Symbol: dieses Symbol in der
- die verfugbaren WILAN-Verbindungen in Reichweite werden Ihnen angezeigt. Taskleiste sehen, liegt
- Rutenbeck (H) ist der gewtinschte Zugang zum Up-Accesspoint., i.d.R. nureine LAN-

Verbindung per Netz-

e Machen Sie dort einen Dopplelklick werkkabel vor

- die Verbindung wird gestartet.

§] Vertrieb 012 &{_ e
sesichert

SonicWALL NetExtender

Cd

[[] Automatisch verbinden

Verbinden
L3

ﬁf@ RK_6000

&/é ASUS_komplex

e Starten Sie die Verbindung Uber den Befehl Verbinden.
- die Verbindung wird gestartet und der Sicherheitsschllissel abgefragt.

e (Geben Sie das WLAN Passwort ein — ab Werk lautet es: wireless123
e Klicken Sie auf Weiter.

Hinweis

Dass ,aktuell' noch kei-
ne Internetverbindung
besteht ist normal, da
der Up-Accesspoint
noch keine Zugangsin-
formationen besitzt.

Abbrechen

Trotz der Meldung (siehe rechte Abbildung zuvor) wurde eine Verbindung mit dem
Gerat hergestellt!

e Um die Windows Netzwerk- und Interneteinstellungen 6ffnen zu kénnen, klicken Sie
auf das WLAN Symbol in der Windows-Taskleiste und 6ffnen die Einstellungen.

Problembehandiung

Netzwerk- und Interneteinstellungen &ffnen

In dem folgenden Fenster erhalten Sie eine Ubersicht Uber alle Netzwerkverbindun-
gen lhres PC's:

13
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@ Startseite

I ' |

Netzwerk und Internet

& status

@ WLAN

¥ Ethemnet

2 DF0

°%® VPN

>  Flugzeugmodus
«»  Mobiler Hotspot

@ Proxy

Status

Netzwerkstatus

Ethernet
Vertrieb_012

Sie sind mit dem Internet verbunden.
Wenn Sie tiber einen eingeschrankten Datentarif verfiigen,

koénnen Sie dieses Netzwerk als getaktete Verbindung
festlegen oder andere Eigenschaften éndern.

Ethernet 37.74GB

Der letzten 30 Tage

Eigenschaften Datennutzung

WLAN (Rutenbeck) 2MB
ﬁ Der letzten 30 Tage

Eigenschaften Datennutzung

@ Verfiigbare Netzwerke anzeigen

Zeigen Sie die Verbindungsoptionen in Threr Umgebung an

Erweiterte Netzwerkeinstellungen

-- g Adapteroptionen dndern

Zeigt Netzwerkkarten an und &ndert Verbindungseinstellungen

e Klicken Sie ganz unten auf Adapteroptionen andern ().
e Machen Sie einen Doppelklick auf WLAN (J).

e \Wahlen Sie dann Drahtloseigenschaften (K).

~

BPA-KonHAIB:

Kein Netzwarkzugrtt

»
T > Al
Organisieren = Verbinden mit deakt Aachind s
o] Status von WLAN X
— — -
/ L. / fr—-
. n verbindung

<= O

Ethernet SomicWALL WLAN
NetExtender :

Bt Konneltntat:
Medensiatus:
Kennung (SSD)
Daver:
Ubertragungsrate:
Signaiqualitat:

Kein Netzwerkrugri

Aktviert
Rutenbeck
00:06:19
1444 manjs.

emptangen

U Eigenschaften von WLAN X
Netzwerk Freigabe

Verbindung herstellen iber
@ Intel(R) Dual Band Wireless-AC 8265

Diese Varbindung verwendet folgende Elemente:

) 8 Client fur Microsoft Netzwerke 7|
5 Datei- und Druckerfreigabe fur Microsoft- Netzwerke

i Npcap Packet Driver (NPCAP)

= QoS-Paketplaner

Internetprotokoll. Version 4 (TCP/IPv4)

it fur

- MicrasoftLLDP-Treiber v

ASODERAOR

D Ei

Beschreibung
TCP/IP. d: fur
D iiber i
Netzwerke armoglicht.

0K Abbrechen

e Markieren Sie analog zum obigen rechten Abbildungen den Eintrag Internetpro-
tokoll Version 4 (TCP/IPv4) und &ffnen dort die Eigenschaften (L).

Nun erfolgt die Vergabe der IP-Adresse fur lhre WILAN-Netzwerkkarte Ihres PC.

Die Adresse muss fest vergeben werden!

Merken und/oder notieren Sie sich ggf. hier vorher eingetragene, feste

Werte!

Diese mussen Sie ggf. nach abschlieBender Programmierung des
Accesspoints wieder zurtick andern, um die bisherige Konnektivitat Ihres
PC wieder herzustellen!
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Allgemein

IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

OIP-Adresse automatisch beziehen

(@) Folgende IP-Adresse verwenden:

IP-Adresse: | 192.168 . 3 .200 |
Subnetzmaske: | 255 295295 0 |
Standardgateway: | 192 .168. 3 . 1 |

DNS-Serveradresse automatisch beziehen

(@ Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server: I . . . l """""""""""""""""" @

Alternativer DNS-Server: I . . . I

[]Eeinstellungen beim Beenden iiberpriifen

Erweitert...

 Abbrechen

Wahlen Sie dazu den Punkt Folgende IP-Adresse verwenden.

Folgende Werte mussen manuell eingetragen werden:

IP-Adresse: Die 3 ersten Blocke mUssen 192.168.0.x lauten. Die letzte Position
muss ungleich O oder 5 und kleiner als 255 sein!

Hinweis

Sollte Sie zuvor in den
allgemeinen IP-Einstel-

Subnetzmaske: Der Wert muss 255.255.255.0 sein lungen einen anderen
SchlieBen Sie die Anpassung mit OK ab. Wert fUr den vierten
- Alle Vorbereitungen zur Programmierung des Geréates sind abgeschlossen. Block (M) eingegeben
, . , . haben, missen Sie
Starten Sie Ihren Browser fUr die weiteren Schritte! .
diesen Wert nutzen —
Geben Sie die IP-Adresse 192.168.0.5 ein also zum Beispiel
- Sie erhalten evtl, die folgende oder eine &hnliche Fehlermeldung: 192.168.0.12
[ Datenschutzfehler x [
&~ O A Nicht sicher | htps://192.168.05

W AT [ ZEUS WebServices.. [ 1P Control (08) [ AC-WLANMuka [ TCRIP4 [ TCIP1 Home - Rutenbeck we= WOR 2 horenim Liv.. §§) FAElektro- undinf.. [ O-range ECON® D...

A

Ihre Verbindung ist nicht privat.

Angreifer versuchen maglicherweise Ihre Informationen von 192.168.0.5 zu stehlen (z. B.

Kennwrter, Nachrichten oder Kreditkarten)

NET-ERR_CERT_AUTHORITY_INVALID

Erweitert ausblenden m

Dieser Server konnte nicht nachweisen, dass es sich bei ihm um 192.168.0.5 handelt. Das.
sicherheitszertifikat wird vom Betriebssystem Ihres Computers nicht als vertrauenswurdig
eingestuft. Dies kann auf eine fehlerhafte Konfiguration zuriickzufiihren sein oder auf

einen Angreifer, der Ihre Verbindung abfangt.

Weiter zu 19216805 (unsicher)

Der Zugriff auf das Gerat erfolgt Uber das Protokoll |https'. Da der Up-Accesspoint
kein eigenes Sicherheitszertifikat besitzt, wird die Verbindung beim Aufruf tber den
Browser zunachst als unsicher eingestuft. Insofern missen Sie diese Verbindung
explizit zulassen und ggf. fur den weiteren Zugriff eine Ausnahmeregelung einrich-
ten. Die Vorgehensweise ist abhangig vom jeweiligen Browser.

15
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e Aktivieren Sie die Erweiterte Ansicht wahlen

e Klicken Sie dann im unten erscheinenden Bereich auf
Weiter zu 192.168.0.5 (unsicher)
- Es sollte jetzt folgende Eingabemaske erscheinen.

e®e < [in] 192.168.05 e t

Up-Accesspoint-300M - LuCl
Up-Accesspoint-300M

Autorisierung benétigt

Bitte Benutzeramen und Passwort eingeben.

Passwort || T

e Zum weiteren Vorgehen mit dem Assistenten siehe ,Individuelle Konfiguration® ab
Seite 20.

4. IP-Adresse des Routers finden

Eventuell missen Sie beim Einsatz des Assistenten im Vorfeld die IP-Adresse lhres
Routers ausfindig machen, da die IP-Adressen des Routers und des Up-Accesspoints bei
den ersten drei Zahlenbldcken gleich sein mussen.,

Gehen Sie dazu wie folgt vor;

» Offnen Sie das Fenster mit der Ubersicht des Status der Netzwerkeinstellung wie
auf Seite 12 beschrieben.

e Klicken Sie dort auf den Punkt Details. Sie bekommen Sie eine Auflistung aller
relevanten Informationen Ihres PC und des Routers/ Internetzuganges.

e Notieren Sie sich den IP-Adressbereich, die Netzwerkmaske und die Gateway-
adresse, um diese spater in der Eingabemaske des Assistenten (siehe Seite 20 1))
eintragen zu kdnnen!

+ e > Alle N

Organisieren v Verbinden mit  Netzwerkgerst deaktivieran Ve taccuchic_ Nadbind Stat
il Status von WLAN x

A A R T
- L —"r,.' S

Ethenet SonicWALL WLAN
NetExtender

i Netzwari2uget
Kein Netzwerkzugrét
Abtndert

Rutenbeck

Douer: 00:00:19
Opertragungsrate: 1444 MBS

Swmalqualtat Ell

Detals.. | | Drahtoseigenschaften

.
Casendet ._.5 Empfangen

patate: s f
Genenscronen || Gosomren || voanese

Schbaken

Alternativ kbnnen Sie das Windows Hilfsprogramm ,Eingabeaufforderung’ starten und in
das dann auftauchende Eingabefenster (folgende, rechte Abbildung) den Befehl ipconfig /
all eingeben.

l Windows-System
Ausfuhren

Dieser PC

Eingabeaufforderung BN Eingabeoufforderung

Microsoft Windows [Uersion 6.1.76011
Copyright <(c> 2889 Microsoft Corporation. Alle Rechte vorhehalten.

Explorer

Systemsteuerung C:\Users\Pint>ipconfig ~ all

Task-Manager

Windows-Verwaltungsprogramme

- Sie erhalten eine Auflistung aller relevanten IP- und Interneteinstellungen Ihres PC's.

e Notieren Sie sich, wie oben aufgelistet, die relevanten Werte, die Sie spater beim
Assistenten (siehe Seite 20 ff.) bendtigen werden.
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5. Anpassungen beim Zugriff auf den Up-Accesspoint (Apple Mobilgerate)

Up-Accesspoint und das zugreifende Endgerat (iPhone/iPad) mussen sich im gleichen IP-
Adressbereich befinden. Im Folgenden wird die Vorgehensweise beim Zugriff mittels WLAN
Uber eine iPhone/iPad beschrieben:

e Schalten Sie (sofern noch nicht geschehen) den Schalter WLAN im Apple MenU
Einstellungen ein.
- Das Geréat wird sich mit einem lokal verfUgbaren WLAN-Netzwerk verbinden,
soweit dies im Netzwerk bereits bekannt ist/warl

e Ansonsten wahlen Sie unter den verfugbaren WLAN-Netzen das des zu konfigurie-
renden Up-Accesspoint und wahlen Sie dies durch Antippen aus.
- In diesem Beispiel ,Rutenbeck’
- Das Passwort wird abgefragt. Im Auslieferungszustand lautet dies wireless123",

v s e
Einstellungen WLAN

Abbrechen
Flugmodus ( WiAN
Passwort
o) !

B suewcon A |

FRITZIBox 6320 v2 Cable TR0}
&) wmineiungen
- FRITZ!Bax Fon WLAN 7360 w0
B3 rontralzentrum N

HZNG05131717 X6
Micht stéren .

Rutenbeck @ =0

Unitymedia WifiSpot X0}
(B angemein

UPC2AB91D4. 870
@ anceige & Heligkeit
. UPCSBOFS88 =D
Hintergrundbid

Anderes _
) rore
0 cooe

Auf Netze hinweisen

B souerie »
) patenschutz :

e Nach der Eingabe wahlen Sie den Befehl Verbinden.
- Fur einen erfolgreichen Verbindungaufbau muss die IP-Adresse des iPhone/iPad
an den Adressbereich des Up-Accesspoint angepasst werden.

o s T o Py
Einstellungen WLAN Einstellungen £ wian Rutenbeck
Flugmeodus WLAN Flugmerus Dieses Netzwerk ignorieren
= | WLAN Rutenbeck * Rutenbeck - T (l/‘ = | WLAN Rutenbeck
-aDREsSE
0 s [ v
FRITZ!Boi 7430 DO =@ 1P-Adresse 169.254.65.231
[B) witieiungen Mineiungen
& FRITZ!Bere Fon WLAN 7350 @w 0 Teilnetzmaske 255.255.00
Kontroizentrum N B kentrolzentrum
Unitymedia WifiSpot &= Router
Nicht stéren . Nicht storen
UPC2AB91D4. & w0 DNS
UPCSBOFS88 i =@ Such-Domains
B mgemen [E) migemein

Anderes ..

@ aneice & Hetigrsit
Hintergrundbild
@ Tore

B cose

D saterie

0 orsrschns

Auf Netze hinweisen

e

B Anzeige & Helligheit
Hintergrundbild
) rone

D code

B sorerie

[ ostenschutz

Client-ID.

Lease emeuern

HITP-PROXY

e Tippen Sie bei dem nun ausgewahlten Gerat (Rutenbeck) auf das Info-Symbol
(unter dem WLAN Schalter).

- In der Regel werden Sie die Werte fur DHCP eingeblendet bekommen, die eine
Verbindung zum Up-Accesspoint verhindern.

Einstellungen

A

= WLAN Rutenbeck

B suewcon Aus

Mittellungen
B Kontrolizentrum

Nicht stéren

B igemein

B Anzcige & Heligkeit
Hintergrundbild
O roe

O cose

B souerie

(9 ostenschutz

Cwuan

0.

Diases Netzwerk ignorieren

IP-ADRESSE

T ——

Rutenbeck

v oz

IP-Adresse

Teilnetzmaske

Router

DNS

‘Such-Demains

HTTP-BROXY

192168025

2562552550

™ o
einstellungen

Flugmodus WLAN

S

B siercon Aus

NETZWERX WAMLEN .

FRITZ!Box 7430 DQ

&) witteilungen

® FRITZBox Fon WLAN 7360

Kontrollzentrum
HZN240156468

e—
Unitymedia WifiSpot
UPC2120908

&) Agemen
UPC2653972

B anreice & Hetigrsit
UPC2ABS1D4.

Hintergrundbild
UPCSBDFE88

D e
UPCABTIEDS

D coce
Andares .

B saterie

O osenscn:

Auf Netze hinweisen

o

s ®
LRl
=0
sF D
& w0
w0
a=
@= 0

&= (0
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e \Wechseln Sie von der Rubrik DHCP in die Rubrik Statisch
- Die Werte fUr IP-Adresse und Teilnetzmaske muissen manuell in die leseren Felder
eingetragen werden.

- IP-Adresse: Die 3 ersten Blocke mussen 192.168.0.x lauten. Die letzte Position
muss ungleich 0, 5 sowie Kleiner als 2566 sein und darf im Netzwerk nicht doppelt
vergeben sein!

- Teilnetzmaske: 255.255.255.0

e \erlassen Sie das Dialogfenster, indem Sie oben mittig Uber die Schaltflache
WLAN zurtick zur Auflistung der WLAN-Netzwerke gelangen.
- Bei korrekten Einstellungen ist die Verbindung zum Up-Accesspoint nun aufge-
baut! Dies wird durch ein Hakchen vor dem Eintrag Rutenbeck dargestellt.

Fortfahren

e Offnen Sie z.B. den Browser Safari Inres iPhone/iPad und geben Sie die Adres-
se des Up-Accesspoint in der Adresszeile ein! Im Auslieferungszustand ist dies:
192.168.0.5
- Sie erhalten eine Sicherheitsabfrage, die allerdings technisch bedingt ist, da es

sich bei dem Up-Accesspoint ,nur' um ein Geréat handelt.

e Klicken Sie auf Fortfahren, um auf das Web-Interface des Up-Accesspoint zu
gelangen.
- Sie befinden sich nun auf der Benutzeroberflache des Up-Accesspoint, den Sie
nach Eingabe des Passwortes (im Auslieferungszustand lautet dies admin) nach
lhren Winschen konfigurieren kénnen.,
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6. Individuelle Konfiguration

Der Up-Accesspoint ist im Auslieferungszustand mit Werkseinstellungen (siehe Seite ?7) ver-
sehen und betriebsbereit. Uber das Web-Interface kénnen Sie den Up-Accesspoint konfigu-
rieren und so Ihren BedUrfnissen anpassen. Der Zugang ist Uber Patchkabel, Festanschluss
oder WLAN moglich.

Wir empfehlen folgende Werkeinstellungen anzupassen:

- Passwort Web-Interface: admin Anpassung Uber System > Administration

- Geratename: Up-Accesspoint-300M  Anpassung Uber den Assistenten

- Passwort: admin Anpassung Uber den Assistenten

- SSID: Rutenbeck Anpassung Uber den Assistenten

- Passwort WLAN: wireless123 Anpassung Uber den Assistenten

- Passwort Mesh: — Anpassung Uber den Assistenten
(siehe jeweils Seite 20 f1)

- Zeitzone: Europe/Berlin (siehe Seite 23)

- Sprache: Deutsch (siehe Seite 23)

Anderung des Passwortes fiir das Web-Interface

e Wechseln Sie dazu Uber das MenU System > Administration zur folgenden Ein-
gabemaske und geben Sie das gewlinschte Passwort samt Bestatigung (N) ein.

- Das kleine Sternchen am rechten Rand des Eingabefeldes ermoglicht das Ein- bzw.
Ausblenden des gewahlten Passwortes.

e Speichern Sie das neue Web-Interface Passwort mittels Speichern & Anwenden.
- Sie erhalten eine gelb hinterlegte Meldung: Passwort erfolgreich gedndert!

< c @ © & https://192.168.0.5/cgi-bin/luci/admin/system/admin

Up-Accesspoint-300M  staws~  System ~  Dienste~  Netzwerk ~  Abmelden

Accesspoint Passwort

Andert das Administratorpasswort fiir den Zugriff auf dieses Gerat

Passwort
@ Bestatigung

SSH-Zugriff
Der SSH-Server ermbglicht Shell-Zugriff Uber das Netzwerk und bietet einen integrierten SCP-Dienst.
Dropbear Instanz
Léschen
Schnittstelle  unspezitiziert -

@ Nur auf die gegebene Schnitstelle reagieren, nutze alle wenn nicht spezifiziert

Manche Browser (z. B. Safari) machen Vorschlage fur starke Passwérter (siehe folgende
Abbildung). Diese sind extrem schwer zu merken und bedUrfen einer unmittelbaren Notiz
und Verwahrung an einem sicheren Ort,

Accesspoint Passwort

Andert das Administratorpasswort fiir den Zugriff auf dieses Geréit
Passwort [ .

Passwort emeut ausfiillen: 0ST-g7G-RgH-yne

Bestati 2
eStAGUNI  Andere Passwérter ..
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Einsatz des Assistenten (zur Anderung von Geritenamen, Passwértern, WLAN etc.)

20

Wechseln Sie dazu Uber das MenU Status > Assistent zum Assistenten.

000 < m 192.168.0.5

Abmelden

Assistent

Dieser Assistent hilft Ihnen bei der Konfiguration der grundlegenden Aspekte Ihres Systems
Firmware H

Bitte iberprifen Sie, ob auf Ihrem Gerat die neueste Firmware ausgefiihrt wird hier

Ihre akiuelle Version 6.0.0.0

Néchste

Prifen Sie die Firmware, indem Sie auf hier klicken.

In einem weiteren Browser-Fenster wird das Rutenbeck Download-Center
aufgerufen.

Folgen Sie den dortigen Anweisungen bzw. installieren Sie die neuste Firmware
(siehe auch Seiten 9 und 49).

Wechseln Sie (ggf. nach dem Update) Uber den Befehl Nachste auf die zweite
Eingabemaske des Assistenten.

000 < [an] 192.168.0.5

Assistent

Dieser Assistent hilft Ihnen bei der Konfiguration der grundiegenden Aspekte Ihres Systems

Gerat

Legen Sie allgemeine Geriteeinstellungen fest

Systemzeit 02.02.2021 23:20:11|  Mit Browser synohronisieren
Geritename Up-Accesepoint-300M

Passwort o
LED-Anzeige an ]

WLAN an ]

UAE an a

Zuriick | Nachste

Nehmen Sie in der Rubrik Gerét ggf. folgende Anpassungen vor:

Passen Sie ggf. abweichende Datums- bzw. Uhrzeiteinstellungen mittels
Mit Browser synchronisieren an.

Andern Sie ggf. den Gerétenamen.
Vergeben Sie das Passwort als Zugang zum Web-Interface!

000 < [im} 192168.0.5 [¢]
*  Abmelden (R>_ RUTENBECK
Assistent
Dieser Assistent hilft Ihnen bei der Konfiguration der grundlegenden Aspekte Ihres Systems
Gerat
Legen Sie allgemeine Geréteeinstellungen fest
Systemzeit 02.02.2021 23:20:56 | Mit Browser synchronisieren ‘
Geratename Up-Accesspoint-300M
Passwort INtakt »
@ ------------ LED-Anzeige an ]
WLAN an a
UAE an a

Zurick | Néchste

Lassen Sie i.d.R. die folgenden drei Punkte (P) aktiviert. Weitere Informationen hier-
zu finden Sie z. B. auf Seite 24.

Wechseln Sie Uber den Befehl Nachste auf die dritte Eingabemaske.

Hinweis

Flr den Geratenamen
pbenutzen Sie dabei nur
Buchstaben (ohne
Leerzeichen und ohne
8, 6, U, B). Flr das
Passwort gibt es keine
Einschrankungen.

Hinweis

Die hier durchgefuhr-
ten Anderungen kon-
nen jederzeit Uber
verschiedene MenUs
wieder zurlickgenom-
men werden.
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eee® < [im] 192.168.0.5

*  Abmelden

Assistent

Dieser Assistent hilft Inen bei der Konfiguration der grundlegenden Aspekte Ihres Systems

WLAN

Legen Sie allgemeine WLAN-Einstellungen fest

ssiD Rutenbeck

Passwort wireless123 2

Zurick || Nachste

e Andern Sie fur das WLAN unbedingt die oben abgebildeten Eintrage ab Werk fur
SSID und das zugehdrige Passwort,

- Notieren Sie sich diese Festlegungen z. B. auf Seite 53.

000 < [im] 192.168.0.5

- Abmelden

Assistent

Dieser Assistent hilft Ihnen bei der Konfiguration der grundlegenden Aspekte lhres Systems

WLAN

Legen Sie allgemeine WLAN-Einstellungen fest

ssID INtaktSSID|

Passwort INtakta21 -

o Zuriick || Nachste

e Wechseln Sie Uber den Befehl N&chste auf die ndchste Eingabemaske.

00 < [im] 192.168.0.5

Abmelden

Assistent

Dieser Assistent hilft Innen bei der Konfiguration der grundiegenden Aspekte Ihres Systems

Netzwerk

Legen Sie allgemeine Netzwerkeinstellungen fest

Protokoll Statische Adresse

IPV4 Adresse 192.168.0.5
IPv4 Netzmaske 255.265.255.0

IPv4 Gateway

Benutze eigene DNS-Server

Zurick | Nachste

Beachten Sie die Erlauterungen und Hinweise zur IP-Adressvergabe auf Seite 10.
Wichtig: Es darf keine doppelten IP-Adressen innerhalb eines Netzes geben!

e Wechseln Sie Uber den Befehl Nachste auf die letzte Eingabemaske.

e0e® < [im]

192.168.0.5

Assistent

Dieser Assistent hilft Innen bei der Konfiguration der grundiegenden Aspekte Ihres Systems

Mesh
Einstellungen fir das WLAN Mesh

{R>_ RUTENBECK

{R>_ RUTENBECK

WLAN Mesh benutzen

Mesh ID

Passwort

(]

rkmesh

wirelessmesh123 2

Zuriick

Erlduterungen und Hinweise zur Mesh-Funktionalitét finden Sie z. B. auf Seite 5.

Absenden

Hinweise

Sie kbnnen dabei Zah-
len und Buchstaben

(ohne Leerzeichen und
ohne &, &, U, B) benut-
zen. Das WLAN-Pass-
wort muss mindestens
acht Zeichen lang sein.

Ab Werk sind fur das
WLAN die Verschlis-
selung WPA2-PSK, der
Modus Accesspoint
und Kanal 11 einge-
stellt (Informationen
hierzu auf Seite 7).

Hinweis

Fur die richtige Einstel-
lung bendtigen Sie
Zusatzangaben Uber
lhren Router (siehe
auch Seite 16).

FUr eine einwandfreie
Funktion mUssen die
IP-Adresse des
Routers sowie des
Up-Accesspoints im
gleichen Adressbe-
reich liegen.
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e \Wenn Sie alle gewlinschten Eintrage im Assistenten gemacht haben, klicken Sie auf
Absenden, um die Anderungen anzuwenden.

- Sie erhalten eine finale Mitteilung Uber welche IP-Adresse das Gerat zukUnftig
erreichbar ist. Tipp
< 19216805 v} |ﬂnerhalb deS g\e\Cheﬂ
Dinste = & : B TENEIZee  |P-Adressbereiches ist
: es auch gleichzeitig
As
i AT SO der Link dahin.

e  Sie werden nicht weitergeleitet — wechseln Sie dann in eines der Menus.

Anpassung der WLAN Einstellungen

e Wechseln Sie dazu Uber das Ment Netzwerk > WLAN zur folgenden Eingabe-
maske und rufen Sie das gewlinschte Gerat Uber das Befehlsfeld Bearbeiten auf.

66 < m 192.168.0.5

radiol: Master *INtakt"

Drahtlosiibersicht

Generic MAC80211 802.11bgn (RTEEE—
& 12000] ol 11 (2.462 GHz) | Bitrate: ? Mbit/s Sousnen “‘w‘

SSID: INtakt | Modus: Master x [
0% BesID: CB:03:00:19:CACD | Verschliisselung: WPA2 PSK (COMP) Seclivienn G Entioren

Assoziierte Clients

Netzwerk MAC-Adresse Host. Signal / Rauschen RX-Rate / TX-Rate

Keine Informationen verfugbar

- Sie sehen daraufhin die jeweils allgemeinen Einstellungen fUr die Gerate- und die
Schnittstellenkonfiguration — hier fur das Drahtlosnetzwerk Master INtakt' (wlanO1):

ee® < [in] 192.168.0.5

radio0: Mesh Point ‘rkmesh® radio0: Master *INtakt"

Drahtlosnetzwerk: Master "INtakt" (wlan0-1)

Die deckt Einstellungen der WLAN-Hardware wie Kanal, rke oder Antennenauswahi ab. Diese werden
von allen Netzwerken auf dem Gerit geteilt. Netzwerk-spezifische Ei wie i oder Betri sindin der lgurat
gruppiert.

Geritekonfiguration
Aligemeine Einstellungen Erweiterte Einstellungen
Status Modus: Master | SSID: INtakt
0% BSSID: C6:33:00:19:CA:CD
Verschliisselung: WPA2 PSK (CGMP)
Kanal: 11 (2.462 GHz)
Sendestarke: 20 dBm

Signal: 0 dBm | Rauschen: -85 dBm
Bitrate: 0.0 Mbit/s | Land: DE

Das WLAN-Netzwerk ist Deaktivieren

aktiviert

Modus Kanal Breite
Betriebsfrequenz | N 4| 11 (2462 MH2) 4 | 20 MHz &

Sendeleistung | 20 dBm (100 mW)

@ dBm

Schnittstellenkonfiguration

Aligemeine Einstellungen WLAN-Verschliisselung MAC-Filter Enweiterte Einstellungen

Modus | Access Point
ESSID | INtakt

Netzwerk [lan: jol jol b2 @ -

@ Wahit die Netzwerke die dieser WLAN-Schnitistelle zugeordnet werden, Das erstelle-Feld ausfiillen um ein neues Netzwerl
zu erzeugen.

ESSID verstecken

WMM Modus

Zuriick zur Ubersicht Speichem & Arwenden [T pan \

e Wechseln Sie bei der Schnittstellenkonfiguration zu WLAN-VerschlUsselung.
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Sendeleistung 20 dBm (100 mW)
@ dBm

Schnittstellenkonfiguration

Aligemeine Einstellungen WLAN-Verschiisselung MAC-Filter Erweiterte Einstellungen
Verschliisselung | WPAZ-PSK

Verschliisselungsalgorithmus | auto

: : Schiissel | =eeeeeee .
802.11r: Schnelle Client- ()

Ubergabe @ Aktiviert schnelles Roaming zwischen Access-Points des selben Mebilitatsbersiches

802.11w: Schutzvon | Deaktiviert (Standard)
Management-Frames

ativieren @ Benotigt die “volie" Variante des wpad oder hostapd Paketes und Unterstiitzung vom WLAN-Treiber.

Key Reinstallation (KRACK)
GegenmaBinahmen aktivieren @ Deaktiviert bestimmte EAPOL-Key-Retransmissionen um Key-Reinstallation (KRACK) Angriffe auf Client-Seite zu
Diese kann i und die & von
Sol serungen in L verringern

Zuriick zur Ubersicht Speichem & Anwenden [T \

e Wechseln Sie bei der Schnittstellenkonfiguration zu WLAN-Verschlisselung.

Schnittstellenkonfigur, Enryption

WEP Open System

WEP Shared Key

WPA-PSK

Verschilsseling |/ wma.psK

WPA-PSK/MWPAZ-PSK Mixed Mode

Verschiisselungsalgorithmus ~ WPA-EAP
WPAZ-EAP

Aligemeine Einstellungen Erweiterte Einstellungen

Schiussel | wwewees »

e Wahlen Sie die Einstellung WPA2-PSK — wie oben gezeigt — als aktuell sicherste
Verschllsselungsvariante.

e Stellen Sie den Verschlisselungsalgorithmus ein. Standardeinstellung ist auto.

e Machen Sie bei Schlissel durch Klicken auf das kleine Sternchen (Q) das bisheri-
ge Passwort sichtbar — dies ist werkseitig auf wireless123 eingestellt

e \ergeben Sie ein neues, mindestens acht Zeichen langes Passwort — benutzen
Sie dabel Zahlen und Buchstaben (ohne Leerzeichen und ohne &, 6, U, B).

e Notieren Sie sich das neue WLAN-Passwort (siehe Tabelle Werkseinstellungen' auf
Seite 53).

e Sichern Sie alle drei Einstellungen mittels Speichern & Anwenden.

Anpassung der Zeitzone und der Sprache

e Wechseln Sie dazu Uber das MenU System > System zum Unterpunkt System-
eigenschaften (siehe Abbildung unten).

e Im Register Allgemeine Einstellungen stellen Sie die gewlnschte Zeitzone ein.

e \Wechseln Sie zum zweiten Register Sprache (siehe Abbildung) und stellen Sie eine
der drei Sprachen ein.

e®e < [im} #192.168.0.5

int-300M - System

Up-Accesspoint-300M  status -  System = Dienste

System

An dieser Stelle konnen e tems wie Zeitzone werden.

Systemeigenschaften

Aligemeine Einstellungen Sprache und Aussehen
auto |
Sprache Y ]
English

Zeitsynchronisation ErsnulE Erptian)

Altiviere NTP-Client
NTP-Server anbieten (]

NTP Server Kandidaten | 0.openwrt.pool.ntp.org
1.0penwrt.pool.ntp.org

2.openwrt.paol.ntp.org

w [ [P =

3.openwrt.pool.ntp.org

Speicher & Anwenden | cRt \

e Sichern Sie die beiden Anderungen mit dem Befehl Speichern & Anwenden.
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7. Abmelden

e Mit Klick auf die oben ganz rechts abgesetzte Registerkarte Abmelden verlassen
Sie die Bedienoberflache des Up-Accesspoint.
- Vorgenommene Einstellungen mussen Sie vorher zur Ubernahme speichern.
- Um (zu einem spéteren Zeitpunkt) weitere Anderungen vorzunehmen, missen Sie
sich wieder mit dem Passwort fur das Web-Interface anmelden.

8. Neustart

e \Wechseln Sie dazu Uber System > Neu starten zum entsprechenden Unterpunkt.
e Klicken Sie auf das Befehlsfeld Neustart durchfihren.

419216805

Up-Accesspoint-300M - Neu Starten - LuCl

Up-Accesspoint-300M  statws~  System = Dienste

Netzwerk ~  Abmelden

Neu Starten

Startet das Betriebssystem des Routers neu.

Neustart durchfiihren

Mit einem Neustart wird folgendes erreicht:
Neuer Verbindungsaufbau zum Router/ Internet und zu angemeldeten Endgeréten.

9. Bedeutung der LED

Der Zustand der LED kann zum Verstandnis der Inbetriebnahme und zur detaillierten Feh-
leralyse genutzt werden. Folgende LED stehen zur Verflgung:

jnnpu 1
S L

Blau (R) leuchtet: WLAN an

Blau (R) leuchtet nicht: WLAN aus

Orange (R) aus: UAE Buchse deaktiviert

Orange (R) blinkt mit 1 Hz: UAE Buchse aktiv, aber kein Datenverkehr:
Orange (R) blinkt unregelmaBig: Datenverkehr

Grun (S) blinkt mit 1 Hz: Schraubklemme aktiv, aber kein Datenverkehr
Grun (8) blinkt unregelméBig: Datenverkehr

10. Reset

Durch einen Reset wird der Up-Accesspoint auf den Auslieferungszustand der jeweils zuletzt
installierten Firmware zurlckgesetzt.

Ein Reset kann wie folgt durchgeflhrt werden:

Mittels Browser unter System > Neu starten oder
Backup > Firmware Update > Reset durchfihren

Mittels Reset-Magnet (Art.-Nr. 392 000 10) auf Werkseinstellungen
oder mittels Schlitzschraubendreher
Gehen Sie bei letzterem wie folgt vor:
e Halten Sie einen Schraubendreher, wie abgebildet, auf den Kontakt (T):

24

Hinweis

Die LED kdénnten Uber
die Bedienoberflache
das Up-Accesspoint
ausgeschaltet worden
sein und mussten fur
die beschriebene
Funktionalitat wieder
eingeschaltet werden —
z.B. Dienste >
Fernsteuerung >
Bearbeiten.

Wichtig

Bitte beachten Sie
zur Vermeidung von
Personen- und Sach-
schaden die zum
Reset-Magneten
zugehdrige Anleitung.

Hinweis

Die jewelle Position fur
die Platzierung des
Reset-Magneten kann
je nach Geratetyp
variieren — siehe Mon-
tageanleitung. Ist die
Position bekannt, kann
der Reset auch ohne
das Entfernen der
Designabdeckung
erfolgen!
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- fur mind. zwel und max. funf Sekunden = Reset mit Beibehaltung der Einstellungen:
eine der mittleren LED (R) blinkt blau.

- fUr mehr als funf und héchstens zehn Sekunden = Reset auf Werkseinstellungen
eine der mittleren LED (R) blinkt orange.

FUr kurze Zeit gehen vorlbergehend die LED aus. Der Reset-Prozess dauert ca. eine
Minute.

11. Betriebsarten

Die Definition einer Betriebsart ist jederzeit moglich — wenn
- eine neue Schnittstelle hinzugeflgt wird bzw.
- eine vergebene Betriebsart geandert werden soll.

Rufen Sie das Register Accesspoint Uber Netzwerk > WLAN > Accesspoint auf.

eee@ < il

192.168.0.5

radio0: Master *INtakt*

Drahtlosiibersicht

Generic MAC80211 802.11bgn

& radio0. -
= Kanal: 11 (2.462 GHz) | Bitrate: ? Mbit/s

TR oo |

SSID: Ntakt | Modus: Master
BSSID: C6:93:00:19:CA:CD | Verschlisselung: WPA2 PSK (CCMP)

0%

Assoziierte Clients

Bei Auslieferungszustand liegt folgende Konfiguration vor:
- Schnittstelle fur die Accesspoint-Funktion — ab Werk aktiviert.
- Schnittstelle fur die Mesh-Funktion — ab Werk deaktiviert.

Aktivierte Schnittstellen werden direkt unter dem ,schwarzen Balken® angezeigt (U).

o0 e < [am} 192.168.0.5

radio0: Master "INtakt_SSID"

@ ............ radio0: Mesh Point ‘rkmesh”

Drahtlosnetzwerk: Master "INtakt_SSID" (wlan0-1)

Die deckt der WLAN-Hardware wie Kanal, Sendestarke oder Antennenauswahl ab. Diese Einstellungen werden
'von allen Netzwerken auf dem Gerét geteilt. Net: k- ifisch wie oder s sind in der it

gruppiert.

Gerétekonfiguration

Aligemeine Einstellungen Erweiterte Einstellungen

Status Modus: Master | SSID: INtakt_SSID
0% BSSID: C6:93:00:19:CA:CD
Verschiiisselung: WPA2 PSK (CCMP)
Kanal: 11 (2.462 GHz)
Sendestarke: 20 dBm
Signal: 0 dBm | Rauschen: -95 dBm
Bitrate: 0.0 Mbit/s | Land: DE

Deaktivieren

Modus Kanal Breite
4| 11 (2262 MHZ) 4

Das WLAN-Netzwerk ist
aktiviert

Betriebsfrequenz | N 20MHz %

Sendeleistung | 20 dBm (100 mW)

@ dém

Schnittstellenkonfiguration

Aligemeine Einstellungen  WLAN-Verschiisselung  MAC-Filter  Erweterte Einstellungen
@ ..................... Modus | Access Point
ESSID | INtakt_SSID
Netzwerk llan: 21 [ 5l & .

1@ Wahit die Netzwerke die dieser WLAN-Schnittstelle zugeordnet werden. Das erstelle-Feld ausfiillen um ein neues Netzwerl
2u erzeugen.

ESSID verstecken

WMM Modus @

Zurtick zur Ubersicht

speichern & Anwenden [ caatd \

Sie kdnnen dort im Unterpunkt Schnittstellenkonfiguration im Register Allgemeine Ein-
stellungen unter Modus zwischen folgenden Betriebmodi wahlen:

- Access Point (V)
- Client

Hinweis

Obwonhl es keine
Beschrankung bzgl.
der Anzahl von
Schnittstellen gibt,
muss bertcksichtigt
werden, dass jede
zusétzliche Schnittstel-
le auch einen reduzier-
ten Datendurchsatz
aller anderen Schnitt-
stellen bedeutet.
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Accesspoint (WDS)
Client (WDS)

So enthalt die Ubersicht eine weitere Schnittstellenanzeige, wenn zum Beispiel fir die
Repeater-Funktion eine neue Schnittstelle angelegt wurde.

26

00 < i)

192.168.0.5

radio0: Mesh Point ‘rkmesh* radio0: Master “Rutenbeck’

Drahtlosiibersicht

& radiod

Generic MAC80211 802.11bgn
Kanal: 11 (2.462 GHz) | Bitrate: ? Mbit/s

SSID: rkmesh | Modus: Mesh Point
BSSID: C4:93:00:19:CA:CD | Verschlisselung: -

SSID: Rutenbeck | Modus: Master
BSSID: C6:93:00:10:CA:CD | Verschiiisselung: WPA2 PSK (CCMP)

S8ID: FRITZ!Box 7430 DQ | Modus: Client
BSSID: E8:DF:70:CC:20:33 | Verschilisselung: -

Neustarten

Deaktivieren

Deaktivieren

Deaktivieren
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Up-Accesspoint Produktfamilie - IV. Beispiele — Anwendungen

Generelles zu den Beispielen und deren Darstellungen
Der Up-Accesspoint fungiert als Schnittstelle zwischen WLAN, fest angeschlosse-

nen Datenendgeraten und der Verkabelung im Netzwerk. Je nach Betriebsart missen

unterschiedliche Betriebsparameter eingestellt werden.

Die folgenden Beschreibungen gehen von einer manuellen Vergabe der IP-Adressen
der Gerate aus. Bei Einsatz eines Routers mit DHCP-Serverfunktion erfolgt die IP-Adress-

vergabe im Netzwerk automatisch.

Bitte beachten Sie dabei, dass Ihnen die automatisch vergebene IP-Adresse des

Up-Accesspoint oder auch anderer Gerate nicht bekannt ist und sich weitere Program-

mierungen/Veranderungen der Einstellungen somit schwierig gestalten kbnnen.

Router

z.B. Smart-TV
ohne WLAN

- Festverdrahtete Routerankopplungen des Up-Accesspoint (Uber Datenkabel mit/

ohne PoE) werden als rote Linien,

=
Up- & t
Accesspoint 1127,
v

\\‘\ N
Modus Accesspoint | _
SSID (wlan0) freie Wahl
IP (eth0/eth1/raido0) | 192.168.x.x
Verschlisselung mind. WPA

Mesh-ID

ohne

- Verbindungen Uber Patchkabel werden als orangene Linien dargestelit.
- Das Internet wird durch ein Erdkugelsymbol mit Mauszeiger dargestellt.

- WeiB hinterlegte Tabellen mit Angaben zu Modus, SSID, IP etc. beziehen sich
immer auf den in unmittelbar N&he dargestellten Up-Accesspoint bzw. dessen

Einstellungen.

Tipp

In solchen Fallen nut-
zen Sie einen WLAN-
Netzwerkmonitor wie
z.B. FING, um die
IP-Adressen der/des
Up-Accesspoint aus-
findig zu machen.
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Beispiel 1: Accesspoint an vorhandener Datendose, Fronteinspeisung mittels Patchkabel

- Internet-Ankopplung der Endgeréte Uber Up-Accesspoint

- Anbindung des Up-Accesspoint an eine bestehende Installation/Datendose
mittels Patchkabel Uber die Frontbuchse

- Betriebsmodus des Up-Accesspoints:
Accesspoint

Up-Access-
Cat.-Dose point =
Router /
=
1
\
Modus Accesspoint
SSID (wlan0) freie Wahl

IP (eth0/eth1/raido0) | 192.168.x.x
Verschllsselung mind. WPA
Mesh-ID ohne
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Beispiel 2: Accesspoint am Router, Einspeisung lber Festanschluss

- Internet-Ankopplung der Endgeréate im Haus Uber WLAN und RJ45-Buchse:
- Festverdrahtete Routerankopplung des Up-Accesspoint (Uber Cu-Verkabelung)
- Anbindung z.B. eines Smart-TV Uber Patchkabel

- Betriebsmodus des Up-Accesspoints:
Accesspoint

=
Router Up- =

Accesspoint

-
T </,
7’
- 4
Modus Accesspoint - // z.B. Laptops
SSID (wlan0) freieWahl  |= == X
z.B. Smart-TV IP (eth0/eth1/raido0) | 192.168.x.x §
ohne WLAN Verschlisselung mind. WPA
Mesh-ID ohne
o—
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Beispiel 3: Mehrere Accesspoints am Switch (sternférmig, Festanschluss)

30

Betreiben mehrerer Up-Accesspoint Uber einen Switch
Festverdrahtete Ankopplung des Up-Accesspoint (Uber Cu-Verkabelung)

Betriebmodus des Up-Accesspoints:
Accesspoint

Switch ﬂ
1

Zu weiteren
Up-Accesspoints

Router

N
—~

Up-Accesspoint

z.B. PC

=

Up-Accesspoint

z.B. PC

RS
I ,, =T "= ~ N
Modus Accesspoint
SSID (wlan0) freie Wahl
IP (ethO/eth1/raido0) | 192.168.x.x
Verschlisselung mind. WPA
Mesh-ID ohne
T ~ - ’
i INITTe
S __-"
o= AZ.B. Laptops
7 .- N =
Modus Accesspoint
SSID (wlan0) freie Wahl
IP (eth0/eth1/raido0) | 192.168.x.y
Verschlisselung mind. WPA 1|
Mesh-ID ohne
i ~ ' T 4
\\ : ~ : - : - : 4
~_ - =
(
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Beispiel 4: Repeating (klassisches Prinzip) - WLAN Reichweitenverlangerung

e Ankopplung der Endgerate an einen WLAN-Router
e Schnittstelle zum LAN/Internet
e Erhthung der Reichweite WLAN-fahiger Geréate
- Generelle Funktionsweise — siehe erste Abbbildung
- Exemplarische Einsatzmdéglichkeit — siehe zweite Abbbildung

e Betriebmodi der Up-Accesspoints:
- Schnittstelle 1: Client
- Schnittstelle 2: Accesspoint

= —
z.B. Smart- z.B. Smart-
phone 1 phone 2
— —
Router Up-Accesspoint Up-Accesspoint
~ -~ Lo - - - T~
-, -—- —_——— N -—- —_——— N -——

- ~ S ~ - ~ - ~ S
////’—-N\\ --o >V,""\\\ - >v’—-—~\\
PR APES = N T = M T - SO0

7 ~
110 A
I 1 1 7| Signalgeben- Empfangende | Sendende Empfangende | Sendende AT 1 \ \
1 [ 1 des Gerat: Schnittstelle: | Schnittstelle: Schnittstelle: | Schnittstelle: \ \ \ 1 \
\ l \ | Router Client Access- | Client Access- 1 1 ! 1
\ \ \ \ point point / / 1y
\ ’ /
vV Ll / /
\\ N ~—_ - ~_ - \/‘4\1 ~— - S—= VN . ~==-"7, /
\\\\5_—, s_—,x \5_— ‘—”X‘ \s_—’/ 4
SN S =7 ~_—’,< S~ -_—’,< \-_—’,/
\\—_—’ —__- \N__— —_——- S
Originalsignal Signalstarke am Up-Accesspoint > -70 dBm 2x repeated (25 % Datenrate),
Router 100 % Datenrate 1x repeated (50 % Datenrate), (nicht mehr empfehlenswert)

mogliche Detaillierung siehe unten

Up-Accesspoint
Client (ESSID

Router

Modus | Client

SSID (wlan0) Router SSID

IP (eth1/raido0) 192.168.x.x

Verschlisselung mind. WPA

Mesh-ID ohne

Modus Il Accesspoint

SSID Il (wlant) freie Wahl

IP (eth1/raido0) 192.168.x.x

Verschliisselung mind. WPA z.B. Box
Mesh-ID ohne
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Bei Verwendung als Repeater muss die Signalstarke des zu verstarkenden Signals
am Einbauort > — 70 dBm sein.

Mit jedem ,Repeaten’ des Signals halbiert sich der Datendurchsatz und damit
die Gesamtperformance Ihres WLAN-Netzes. Dies ist physikalisch bedingt und
keine Eigenart des Up-Accesspoint!

Repeater-Funktion einrichten
Um die notwendigen Einstellungen fur die Integration in das Netzwerk vornehmen zu kén-

nen, muss der Zugriff direkt auf das Gerét erfolgen.

Tipp
Hilfestellungen gibt
das Dokument,

Die Programmierung der Repeater-Funktion erfolgt vorzugsweise tber die
Ifrontbuchse oder Uber das Netzwerk um Verbindungsunterbrechungen nach
Andern von Einstellungen zu vermeiden. Nicht per WLAN! | ‘

‘ \ . . o . nbetriebnahme
Der Up-Accesspoint und das zugreifende Endgerét missen sich im gleichen Up-Access-point’ im
IP-Adressbereich befinden. Download-Bereich

Im Repeater-Modus muss der Up-Accesspoint ein WILLAN-Signal aufnehmen und verstarkt www.rutenbeck.de
wieder senden. Dazu wird im Up-Accesspoint eine zweite Sende-/Empfangseinheit (Schnitt-  unter FAQ
stelle) aktiviert und programmiert.

Neue Schnittstelle anlegen und einrichten
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Gehen Sie dazu Uber das MenU Netzwerk > WLAN (siehe folgende Abbildung):

o0 < m 192.168.0.5 < th 3

Abmelden

radio0: Mesh Point ‘rkmesh* radio0: Master “INtakt*

Drahtlosiibersicht

Generic MAC80211 802.11bgn _ T
@ radiod ufiigen
- Kanal: 11 (2.462 GHz) | Bitrate: 7 Mbit/s Moustodten S ‘Hz‘is‘
SSID: rkmesh | Modus: Mesh Point - Trerrerm——
0%
BSSID: C4:93:00:19:CACD | Verschliisselung: - Desktivieren { Entfomen |
SSID: INtaki | Modus: Master " " e
% Bearbel
BSSID: C6:93:00:19:CACD | Verschliisselung: WPA2 PSK (CCMP) Dealdiors, Entlemen |

Klicken Sie auf Scan, um das Netzwerk, welches verstarkt werden soll, zu finden.

eee0 < [in} 192.168.0.5 ¢ th @

sspoint-300M  Status~  System~  Dienste ~  Netzwerk =  Abmeiden

Netzwerk beitreten: Suche nach Netzwerken

Signal  SSID Kanal Modus  BSSID Verschliisselung H | nwe | S
4 6% HEN2AO1SBdES 13 Master  1COADEEORAFS  mixed WPAWPAZ - PSK ) )

Fahren Sie mit der
4 58%|  FRITZIBox 7430 DQ 6 Master EGDF70.CC20:33  WPAZ-PSK Maus \angsam Uber
4 50%|  NetzdesZorns 1 Master  AC2205FTE22E  mixed WPAMPAZ - PSK die jevve\hge Prozent-
A% Vadaons Hotsor © e scmsriese o anzeige. Es wird die

Signalqualitét in dB

. L " ‘ , . , ) angezeigt. Der Wert
Klicken Sie in dieser Ubersicht beim gewlnschten Netzwerk (hier FritzIBox) auf sollte besser als

Netzwerk beitreten. — 77 dBm sein.

Sie konnen jetzt die Spezifikationen fur die Client-Schnittstelle angeben.

o0 < [im] 192168.0.5 ¢ th a3

Trete Netzwerk "FRITZ!Box 7430 DQ" bei

Drahtloskonfiguration ersetzen [
Diese Option setzen um existierende Netzwerke auf dem Radio 2u [&schen.

WPA Schlissel

@ Geben Sie hier den geheimen Netzwerkschllssel an

Name des neuen Netzwerkes | Repeated FB74300Q
@ Erlaubte Buchstaben sind: A-Z, a-2, -9 and _

uriocon Soan Egesen

Geben Sie den zugehdrigen WPA-Schltssel (mind. 8 Zeichen) ein. Der Name (W)
fur das Netzwerk muss nicht eingegeben werden.

Klicken Sie auf Absenden, um die Einrichtung der Schnittstelle weiterzufthren.
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Die folgenden Einstellungen missen identisch mit denen des Routers sein:

- SSID
- Kanalnummer
- WLAN-Verschllsselung

000 < i)

192.168.0.5

radio0: Mesh Point “rkmesh*

radio0: Master "Rutenbeck”

Drahtlosnetzwerk: Client "FRITZ!Box 7430 DQ" (radio0.network3)

Die ion deckt Einstellungen der WLAN-Hardware wie Kanal, Sendestérke oder Antennenauswahl ab. Diese Einstellungen werden
von allen Netzwerken auf dem Gerét geteilt, Netzwerk-spezifische wie oder sind in der
gruppiert,

Geritekonfiguration

Allgemeine Einstellungen

Das WLAN-Netzwerk ist

Erweiterte Einstellungen

Status Modus: Client | SSID: FRITZIBox 7430 DQ
0% BSSID: E8:DF:70:CC:20:33
Verschliisselung: -
Kanal: 11 (2.462 GHz)
Sendestérke: 20 dBm
Signal: 0 dBm | Rauschen: 0 dBm
Bitrate: 0.0 Mbit/s | Land: US

Deaktivieren

Modus Kanal Breite
6(2437 MHz) 4 || 20 MHz 4

aktiviert

Betricbsfrequenz | N

Sendeleistung | 20 dBm (100 mW)

@ dBm

Schnittstellenkonfiguration

Aligemeine Einstellungen

WLAN-Verschiiisselung

= === Modus | Client

ESSID FRITZ!Box 7430 DQ
BSSID | E8:DF:70:CC:2D:33
- - - Netzwerk |Repeated_FB74300Q: # -

Erweiterte Einstellungen

1@ Wahlt die Netzwerke die dieser WLAN-Schnitistelle zugeordnet werden. Das erstelle-Feld ausfiillen um ein neues Netzwerk

zu erzeugen.

Zurtick zur Ubersicht

Speichern & Arwenden | R \

Beenden Sie den gesamten Vorgang mit dem Befehl ,Speichern & Anwenden',

Sollten Sie bisher Uber WLAN mit dem Up-Accesspoint verbunden gewesen sein,
wurde Ihre Verbindung jetzt getrennt.

Stellen Sie ermeut eine Verbindung mit dem Up-Accesspoint Uber den Frontport
oder Uber das Netzwerk her, bis die Kompletteinrichtung abgeschlossen ist und
dies Uber den Webbrowser bestatigt wird!

Um die jewelligen Schnittstellen ggf. bearbeiten zu kbnnen, wechseln Sie zurlick

auf Netzwerk > WLAN.

- Hier sehen Sie die einzelnen Schnittstellen aufgelistet. Uber die Befehlsfelder
kdnnen Sie u. a. die Einstellungen andern und Schnittstellen deaktivieren bzw.

entfernen.

o088 < M

192.168.0.5

radio0: Mesh Point ‘rkmesh*

radioO: Master "Rutenbeck”

Drahtlosiibersicht

& radiod

Generic MAC80211 802.11bgn
Kanal: 11 (2.462 GHz) | Bitrate: 7 Mbit/s

SSID: rkmesh | Modus: Mesh Point
BSSID: G4:93:00:19:CA:CD | Verschliisselung: -

SSID: Rutenbeck | Modus: Master
BSSID: G6:93:00:19:CA:CD | Verschliisselung: WPAZ PSK (GCMP)

SSID: FRITZ!Box 7430 DQ | Modus: Client
BSSID: E8:DF:70:CC:2D:33 | Verschliisselung: -

Neustarten \ Hinzufiigen |
Deaktivieren Entfernen
Deaktivieren Entfernen
Deaktivieren Entfernen

Eine Schnittstelle (Accesspoint) muss mindestens erhalten bleiben — ansonsten
verlieren Sie den Zugriff auf das Gerét!

Hinweis

Die hiermit festgelegte
Schnittstelle zur Ver-
stérkung des Netzwer-
kes wird im Modus
Client" (X) betrieben.
Ebenso sient man in
der Rubrik ,Allgemeine
Einstellungen' den
Namen des verstar-
kenden Netzwerkes
).
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Beispiel 5: Repeating (Mesh-Prinzip) - WLAN Reichweitenverlangerung
e WLAN-Ankopplung der Endgerate an einen WLAN-Router
e Schnittstelle zum LAN/Internet
e Erhdhung der Reichweite WLAN-fahiger Geréte — Funktionsweise:

- Generell — siehe Abbbildung 1 - Exemplarisch — siehe Abbbildung 2
e Betriebmodi der Up-Accesspoints:
- Schnittstelle 1: Client - Schnittstelle 2: Accesspoint
= =
z.B. Smart- z.B. Smart-
phone 1 phone 2
=
Up-Accesspoint Up-Accesspoint
_—5\\ /”__——5 /’_—5\\ 0% oo
~ ) - - ~ > -
A<«‘ ’4 ] \\ N = ~~ W _(v
11 Signalgeben- Empfangende | Sendende Access-
(N des Gerat: Schnittstelle: Schnittstelle: point,
\ 1 Router Client Access- Mesh aktiviert
\ ' point, Mesh
‘\ WV aktiviert
\ 4
\ N ~_— ~— \I‘ N ~— -~ — \/‘
\\\\~_— -~ —’x:(:s_— s_—’xi\
\\:-_: :~_:’, \\~_: ~_:’, e AP
Originalsignal Signalstarke am Up-Accesspoint > -70 dBm zu weiteren
Router 100 % Datenrate 1x repeated (50 % Datenrate), Up-Accesspoints mit
mogliche Detaillierung siehe unten identsicher Mesh-ID

Up-Accesspoint
Client (ESSID
und BSSID)

Modus | Client

[ =] SSID (wlan0) Router SSID

| =] IP (eth1/raido0) 192.168.x.x

| =] Verschlisselung mind. WPA

| =] Mesh-ID ohne
Modus Il Accesspoint Modus Il Accesspoint
SSID Il (wlan1) freie Wahl SSID Il (wlan1) freie Wahl
IP (eth1/raido0) 192.168.x.x IP (eth1/raido0) 192.168.x.y
Verschlisselung mind. WPA Verschlisselung mind. WPA

Mesh-ID frei vergeben Mesh-ID frei vergeben
TV Setup
z.B. Box
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Beispiel 6: Repeaten mit Mesh-Funktion

Mesh-WLAN bei direkter Routerankopplung eines Accesspoints
Direkte Ankopplung eines Accesspoints an den Router
e Schnittstelle zum LAN/ Internet

e Betriebmodi der Up-Accesspoints:
Accesspoint

Up-Accesspoint 1

Basis-

-

--—

-
’, -~ \\ N
: -—— N N
station RSN INENN
p— 4 - - - -
— Modus Accesspoint
SSID (wlan0) freie Wahl

IP (ethO/eth1/raido0) | 192.168.x.x

Verschlisselun

g mind. WPA

Mesh-ID frei vergeben
SNISZToeLy
~ \__’///
~
= -iItT s
Up-Accesspoint 2 — Client 1
-——— -———
//”——5\\\ //”——5\\\
b - -
‘7 7 \\\\\\ AP g \\\\\\
RIS SE TR RN RSP SSE O N
II///”\\\\‘ II///”\\\\\
L1170 77 SNy P12 ,27 =M
Modus Accesspoint | 1} | I { | | Modus Accesspoint |,
SSID | (wlan0) wie AP 1 I' 1y | \ \ | SSID I (wlan0) wie AP 1 \\\
IP (ethO/eth1/raido0) | 192.168.x.y '/I / \\ \ \ IP (ethO/eth1/raido0) | 192.168.x.z \\\\\
Verschlisselung mind. WPA ;// \\‘ Verschlisselung mind. WPA '\\ \ \
Mesh-ID wie AP 1 4 \4 Mesh-ID wie AP 1 |\| \ 1
v Iy LiL-- N v 1 1
\\"’/7711' S=pl vy Iy,
=~ 1,01 [ TR 1,01
/7 / 4 1
No - /,/I P \\ \\ No - /,/I
\\_fl// / — \\ \\\_fl// /
\__’// /7 \\\\5_’// /7
~ - ' ~ -, 7
—— P A —— -
S =" e -

z.B. Smartphone
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Beispiel 7: Mehrfach-Repeating (klassisches Prinzip)

- Erhéhung der Reichweite WILAN-fahiger Gerate
- Schnittstelle zum LAN/Internet
- Fur alle WLAN-Geréte gilt:

- gleiche SSID

- gleiche Verschlusselung
- gleicher IP-Bereich

- Betriebmodi des Up-Accesspoints:
- Basisstation: Accesspoint
- je Client: Schnittstelle 1: Client
Schnittstelle 2: Accesspoint

Up-Accesspoint 1

- - ~
Basis- = N
. ‘7 - -—— N N
station AV A REEN \
-~
P 2 o PN
N Modus Accesspoint
SSID (wlan0) freie Wahl
IP (eth0/eth1/raido0) | 192.168.x.x
Verschlisselung mind. WPA
Mesh-ID ohne
N S~ T/
N N - - -, 7
N Soe_-" > '
—~ _ - P
= ~-- =
Up-Accesspoint 2 — Client 1 Up-Accesspoint 3 — Client 2
4’—_—\\ 4’—_—\\
Modus | Client BN // Modus | Client
SSID | (wlan0) SSID AP 1 ‘\\ /7 ,‘ SSID | (wlan0) SSID AP 1
IP (ethO/eth1/raido0) | 192.168.x.y M \\‘ I 1 4 IP (eth0/eth1/raido0)|192.168.x.z
Verschllsselung wie AP 1 \l \ 1 " 'I ! Verschlisselung wie AP 1
“| Mesh ID ohne f 'l 1 ! l‘ Mesh ID ohne IS
T — I - — — N
Modus Il Accesspoint ,I / / \ ‘\ \| Modus II Accesspoint \\ \
SSID Il (wlan0) SSID AP 1 /7 \\ \ | SSID II (wlan0) SSID AP 1 i \\\ \
IP (eth0/eth1/raido0) | 192.168.x.y /, N\ | IP (ethO/eth1/raido0) | 192.168.x.z \‘ \ \ ‘|
Verschlisselung mind. WPA Verschlisselung mind. WPA 1 ; | 1
Mesh-ID ohne Mesh-ID ohne 1, I' 1
\ 4 7 A 4 /
~>=2.7,, = VNSNS0,
~ 7/ Vs '~ \ N ~ — 7/ y
\x_—’/ / \\\\ﬁ_f,/ 4
- e - e
S _ S S,
S =" e -

z.B. Smartphone
Hinweis:

e Bei Verwendung als Repeater (siehe u. a. Beispiel 4 auf Seite 31) muss die Signal-
starke des zu verstarkenden Signals am Einbauort > — 70 dBm sein.
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Beispiel 8: Repeating per Mesh-Funktion / Weiterleitung per Festanschluss

- RaumuUbergreifende Nutzung des Internets Uber WLAN,

Schnittstelle zum LAN/Internet, gleiche VerschilUsselung in allen Raumen
- Gleiche SSID fur Client und Basisstation (Raum 1 und 2), andere SSID fur Raum 3
- Gleicher Bereich fur IP-Adresse fUr Client und Basisstation (Raum 1 und 2)
- Betriebmodi des Up-Accesspoints:

- Basisstation (Raum 1): Accesspoint

- Client (Raum 2): Schnittstelle 1: Client

Schnittstelle 2: Accesspoint
- Accesspoint (Raum 3): Accesspoint

- - - - TTTTTTTTTTTTTTTTTTEETETITETEE T T TEEE ST T TSI TSI T TS 1|
= | =
[V
£ | = :
S [ =] N I
© . I
c ! __ll Up-Accesspoint 3 |
B I I
c ! [ =] I
o) | P
3 ! 7 ,/ TN !
X 1 L2 =< N I
% | 2.B. PC Modus Accesspoint 1
© | SSID (wlan0) wie AP 1 /,3 |
e 1 IP (eth0/eth1/raido0) | 192.168.x.z 1
L Verschliisselung ~ [mind. WPA :
= -
™ I Mesh-ID wie AP 1 z.B. Smartphone 1
S ~ '\ N TP E Y0 |
=] I S~ o
g | = ~iT=zi .
o | I
[ T T T e T T T T T T T T T T T T —-— |
I R ;
I , z/ IO N I
! v :__s SON |
I 1 71 7 , _ \\ \\\ AURY I
5 1 (NN SR \
2 1 Pt e NV, J
8 | > | Modus Accesspoint :
g ! SSID (wlan0) wie AP 1 |
c : IP (eth0/eth1/raido0) | 192.168.x.y I
(E I Verschliisselung mind. WPA //3 |
3 1 z.B.PC Up-Access- | Mesh-ID wie AP 1 Q I
c point 2 NSNSV ;
1 LR R P !y /
1 \VINISC et !
NS / 1
I N ~S==-"_7,
1 S — =T 7 |
" Ty I
|
L e e e e e e e e e e e e e e e e e e e e e e e ——
I =
I - I
| , // == .
; RPN I
I Modus Accesspoint 1
SSID (wlan0) freie Wahl |
I
I IP (ethO/eth1/raido0) | 192.168.x.x 1
— | Verschlisselung mind. WPA :
g : Mesh-ID frei vergeben I
[} TN N =~ 4
T I N NG TR / |
| —> T I
| Router 1
. |
! Up-Accesspoint 1 |
: Basisstation I
| I
I I
—————————————————————————————————————————————— —
Hinweis:

e Bei Verwendung als Repeater (siehe u. a. Beispiel 4) muss die Signalstérke des zu
verstarkenden Signals am Einbauort > —70 dBm sein.
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Beispiel 9: Gastzugang

AusschlieBlich Internetzugang Uber Gast-SSID und Frontbuchse
Voller Netzwerkzugriff Uber Accesspoint SSID und Uber Cu-Verkabelung
Festverdrahtete Routerankopplung des Up-Accesspoint Uber Cu-Verkabelung

Kein Zugang zum internen Netzwerk

Anzahl der Gaste' abhangig von der verfugbaren Internetbandbreite!

Betriebmodus des Up-Accesspoint:
Schnittstelle 1. Gast
Schnittstelle 2: Accesspoint

Router Up-Accesspoint

Gastschnittstelle einrichten

Der Up-Accesspoint bietet die Mdglichkeit, eine ,Gastverbindung' per WLAN zur Verfugung
zu stellen. Das hausinterne LAN sowie der Zugriff auf den Up-Accesspoint stehen Géasten
dabei nicht zur Verflgung. Zur Einrichtung einer Gastschnittstelle gehen Sie wie folgt vor :

Fur die folgenden Schritte wird empfohlen, die Verbindung zum
Up-Accesspoint Uber einen der Festnetzanschliisse herzustellen.
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)

SSID

\
Gast \
automatisch :

IP

automatisch

Verschliisselung |automatisch /

Mesh-ID

ohne

Modus Il

Accesspoint |,

SSID

freie Wahl

IP

192.168.x.x

Verschliisselung |freie Wahl

ohne

Geben Sie die IP Adresse ihres Up-Accesspoint in die Adresszeile inres Browsers

ein (Werkseinstellung ist 192.168.0.5).

Wechseln Sie dann in das MenU Netzwerk > WLAN (siehe folgende Abbildung):

&) Up-Accesspoint-300M - WLAT X

< c o @ £ https://192.168.0.5/cgi-bin/luci/admin/network/wireless

Up-Accesspoint-300M  Statws - System = Dienste

radio0: Mesh Point 'INmesh" radio0: Master *Rutenbeck"

Drahtlosiibersicht

& radiod Generic MAC8021 1_302.1 1bgn
Kanal: 6 (2.437 GHz) | Bitrate: ? Mbit's

%) SSID: Rutenbeck | Modus: Master

Netzwerk ~  Abmelden

BSSID: C6:93:00:19:CA:CD | Verschliisselung: WPA2 PSK (COMP)

Assoziierte Clients

Klicken Sie auf Hinzufligen.

—— ...

Damit erstellen Sie eine weitere WLAN-Schnittstelle, die im Folgenden fur die

Gastfunktion eingerichtet wird.

Tipp

Aktualisieren Sie den
Browser-Cache, falls
die Anzeige der beiden
Accesspoints nicht
korrekt sein sollte.



In dem Bereich Schnittstellenkonfigu
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ration &ndern Sie die SSID beispielsweise zu

JINtakt Gast' — wahlen Sie zudem das Netzwerk ,guest' aus.

Schnittstellenkonfiguration

Aligemeine Einstellungen

Modus

ESSID

Netzwerk

ESSID verstecken

‘WMM Modus

Zuriick zur Ubersicht

WLAN-Verschiiissslung ~ MAC-Filter  Enweiterte Einstellungen
Access Point j

INtakt Gast

quest: .+ # S

(@ wahlt die Netzwerke die dieser WLAN-Schnittstelle zugeordnet werden. Das erstelle-Feld ausfiillen um ein neues Netzwerk
2u erzeugen.

V]

Speichom & Anwenden [[CSESI ‘

Wechseln Sie dort zum Reiter WLAN-Verschlisselung.

Aligemeine Einstellungen

Verschilisselung

Verschlusselungsalgorithmus

Schitissel

802.11r: Schnelle Client-
Ubergabe

802.11w: Schutz von
Management-Frames
aktivieren

Key Reinstallation (KRACK)
GegenmaBinahmen aktivieren

Zuriick zur Ubersicht

Schnittstellenkonfiguration

WLAN-Verschlisselung ~ MAC-Filter  Erweiterte Einstellungen
WPAZ-PSK -
auto j
INtakt23

(@ Aktiviert schnelles Roaming zwischen Access-Points des selben Mobilititsbereiches

Deaktiviert (Standard) j

(@ Benotigt die volle" Variante des wpad oder hostapd Pakstes und Unterstiitzung vom WLAN-Treier.

@ Deaktiviert bestimmte EAPOL-Key-Retransmissionen um Key-Reinstallation (KRACK) Angriffe auf Client-Seite zu
Diese Abhi kann it und die ssigkeit von

in L verringemn.

Ert Tl | speichem || Zuricksetzen

Vergeben Sie unter Schllssel ein neues WLAN-Passwort flr die Schnittstelle.

Wechseln Sie zurtick zum Reiter Allgemeine Einstellung und aktivieren Sie unter
Netzwerk Uber das kleine KlappmenU die neue Schnittstelle — hier Stelle: guest ().

Schnittstellenkonfiguration

Allgemeine Einstellungen WLAN-Verschlilsselung MAC-Filter Erweiterte Einstellungen
Modus Access Point j
ESSID  INtakt Gast
@_ ............... Netzwerk guest: ,* # -

(@) Wahit die Netzwerke die dieser WLAN-Schnittstelle zugeordnet werden. Das erstelle-Feld ausfiillen um ein neues Netzwerk
2u erzeugen.

ESSID verstecken

WMM Modus

/]

Speichern & Anwenden | \

Zurick zur Ubersicht

HierUber wird die Funktionalitat als Gastschnittstelle aktiviert.

Klicken Sie auf Speichern & Anwenden, um die Einrichtung der Gastschnittstelle
abzuschlieBen.

<« c @

© & https://192.168.0.5/cgi-bin/luci/admin/network/wireless

Status Dienste ~  Netzwerk ~  Abmelden (R> RUTENBECK]

Up-Accesspoint-300M

System

radio0: Master *Rutenbeck" radio0: Mesh Point *INmesh" radio0: Master 'INtakt Gast'

Drahtlosiibersicht

Generic MAC80211 802.11bgn

# radiol
= Kanal: 6 (2.437 GH2) | Bitrate: ? Mbit/s

Neustarten “‘ Hinzufiigen |

SSID: Rutenbeck | Madus: Master

9% BSsID: 6:83:00:18:0ACD | Verschiisselung: WPAZ PSK (COMP) sty Entfermen
SSID: INtakt Gast | Modus: Master =

0% Deakti -Baqmettsn -_E e
BSSID: C2:93:00:19:CACD | Verschliisselung: WPA2 PSK (COMP) e ntfernen

In der WLAN-Ubersicht wird die Gastschnittstelle jetzt an zwei Stellen angezeigt:
- direkt unter dem schwarzen Menutbalken
- in der tabellarischen Auflistung — hier an letzter Stelle.

Hinweis

Ab der Firmware-Ver-
sion 6.x kann jede
Schnittstelle die Gast-
funktion Ubernehmen.

Tipp

Sie kdnnen zur Bear-
beitung der Gast-
schnittstelle direkt auf
den Eintrag radioQ:
Master ,INtakt Gast'
klicken.
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Falls Sie Fehler bei der Einrichtung gemacht haben, erhalten Sie beim finalen Speichern &
Anwenden ggf. folgende Fehlermeldung:

i @ 192.168.0.5

Die Konfiguration wurde zuriickgerollt!

Das Gerat konnte nach dem Anwenden der ausstehenden Aﬂdemhgeﬂ innerhalb von 180 Sekunden nicht mehr erreicht werden, daher wurde die 'Anderungen aus
Sicherheitsgriinden zurtickgerolit. Wenn Sie der Meinung sind, dass die Anderungen trotzdem korrekt sind, wenden sie die Anderungen ungepriift an. Alternativ kénnen Sie
diese Meldung schiieben und die Konfiguration weiter bearbeiten bevor Sie das Anwenden neu versuchen oder alie austehenden Anderungen verwerfen um den aktuell

ESVECSUMN  Anderungen verwerfen | Ungepriift anwenden

e Wahlen Sie im Zweifelsfall den blau hinterlegten Befehl Anderungen verwerfen und
beginnen Sie die Prozedur zur Einrichtung des Gastzuganges erneut.

Gast Verbindung entfernen

Der Befehl Zurlicksetzen kann weitreichende Folgen haben.

A Sie erhalten folgende Meldung: Das Netzwerk wirklich herunterfahren?
Der Zugriff auf das Geréat kénnte verlorengehen, wenn Sie Uber diese
Schnittstelle verbunden sind.
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Beispiel 10: Verkabelung liber PoE-Switch (z. B. Rutenbeck SR 10 GTX B PoE)

- Internetzugang Uber Router und REG Switch PoE

- Sternformige Verdrahtung zu max. sechs Up-Accesspoints PoE

- Bidirektionaler Datentausch

- Verbindung/ Spannungsversorgung der PoE-Endgeraten jeweils via Patchkabel

- Betriebmodus des jeweilen Up-Accesspoints PoE:
Accesspoint

zum zu
PoE- PoE-
Endgerat Endgeraten
= =
Up-Acess- Up-Acess- Up-Acess-
point PoE point PoE [. point PoE
52 V / PoE+
PoE REG
Spannungs- Switch/ | 8ee990
versorgung Switch
= =
Up-Acess- Up-Acess- Up-Acess-
point PoE "| point PoE r point PoE
zum 1 1
PoE- Zu
Endgerat Laptops PoE-
Endgeraten
Hinweis:

- Je Up-Accesspoint PoE ist eine PoE-Speisung mit 7 W (Klasse 2) erforderlich.
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V. Erweiterte Funktionen
1. Fernsteuerung

Es besteht die Moglichkeit, andere vernetzte Up-Accesspoint zentral zu konfigurieren.
e Rufen Sie dazu Uber Dienste > Fernsteuerung das zugehorige Fenster auf.

Up-Accesspoint-300M  status~  System ~  Dienste

Netzwerk - Abmelden

Keys

Fernsteuerung

Konfiguration und Vergabe von WLAN Schiissein

MAC-Adresse IP-Adresse Geriitename SSID

©4:93:00:19:CA:CC 192.168.0.5 Up-Accesspoint-300M

e Klicken Sie auf das grine Befehlsfeld Scan
- Angeschlossene Up-Accesspoint werden aufgelistet mit IP-Adresse, SSID etc.

e Nutzen Sie das (jeweilge) Befehlsfeld Bearbeiten zur Konfiguration.

 192.168.05
Up-Accesspoint-300M - LuCl

Abmelden

Up-Accesspoint-B00M  Status - System - Dienste~  Netzwerk ~

Hinweise

Dazu mussen sich alle
Rutenbeck-Access-
points im gleichen
Netzwerk befinden.
Bei einem Mix alter
und neuer Gerate
muss bei den 150MB-
Geraten mindestens
die Firmware-Version
4.0.0.0 oder hdher
geladen sein.

=3

Keys

AC-WLAN Fernwartung von C4:93:00:19:CA:CC
Systemeigenschaften

Gerétename | Up-AcGesspoint-300M
Ledsein [
LAN ein

WLAN ein

Netzwerkeinstellungen

Protokoll Static address
IPv4 Adresse 192.168.0.5
IPv4 Netzmaske 255.256.255.0
1Pv4 Gateway
1Pv4 Broadcast

WLAN Einstellungen
ESSID

Schlissel

robrecren Gartaceeaen
e Stellen Sie das Gerat in den Unterpunkten ,Systemeigenschaften’, ,Netzwerk-
einstellungen’, WLAN Einstellungen® wie gewlnscht ein.
- Zur optischen Kontrolle, ob Sie das richtige’ Gerat gewahlt haben, wechseln Sie
Uber das entsprechende Hakchen vorlibergehend den Zustand der LED und
bestatigen dies mit dem Befehlsfeld Absenden.

Sobald Sie ein Gerét konfiguriert haben, wird die Liste der weiteren Geréte gezeigt. Zuvor
von Ihnen eingestellte Gerate werden in der Liste vorerst nicht wieder angezeigt.

e Um diese Gerate erneut konfigurieren zu kénnen, klicken Sie nochmals auf das
Befehisfeld Scan.

Die Zugriffsmoglichkeit auf Gruppierungen und Berechtigungen fur die Fernsteuerung mit-
tels Master- und Access-Key wird im Bereich Key-Verwaltung' einstellt.

e Kilicken Sie (im oben abgebildeten Fenster) auf den blauen Befehl Keys.
- Eine Sichtbarmachung der Keys ist hier gemal DSGVO nicht zul&ssig.

192.168.0.5

000 ( [im]

Hinweis

FUr die eindeutige
Zuordnung der Gerate
dient die MAC-Adres-
se, die Sie auf der
RUckseite der Gerate
finden und die Sie
notieren sollten.

Keys

Key-Verwaltung

In diesem Bereich kinnen Sie den Master- und Accesskey des AC WLAN einstellen. Mit Hilfe dieser Keys kénnen Sie Gruppierungen und Berechiigungen firr die
Fernsteuerung konfigurieren. Der Masterkey symbolisiert den AC-WLAN von dem die Konfigurationsbefehle aus geschickt werden und das Netzwerk scannt. AC-
WLANs mit dem gleichen Accesskey wie den Masterkey reagieren auf diesen Befeh. Im Auslieferungszustand haben alle AC-WLAN den gleichen Master- und
Accesskey, was bedeutet jeder AC-WLAN in dem gleichen Netzwerk ist dazu berechtigt jeden anderen AC-WLAN zu konfigurieren

Master-Key

Access-Key
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Der Master-Key ,symbolisiert' den Up-Accesspoint, von dem aus die Konfigurationsbefehle
geschickt werden und mit dessen Hilfe das Netzwerk gescannt wird. Up-Accesspoints mit
identischem Access-Key reagieren auf diese Befehle.

Im Auslieferungszustand sind beide Passworter noch nicht vergeben. Hinweis/Tipp
Som!t haben alle Up—Acges§p0|nts den glelghgn Master- und Acce;s—Key - Die Differenzierung der
d.h. jeder Up-Accesspoint ist dazu berechtigt jeden anderen, der sich im beiden Passworter
gleichen Netzwerk befindet, zu konfigurieren. dient in erster Linie
Um diesen Mechanismus zu andern, gehen Sie wie folgt vor: dazu, die Anlage und

deren Programmierung

e Klicken Sie auf Keys. zu schitzen

* Andern Sie die Passworter fir das jeweilige Gerét. Es lassen sich Uber
- Fur die WLAN-Passworter Uber die Fernsteuerung durfen systembedingt nur diese Funktionalitat
folgende Zeichen verwendet werden: Alle druckbaren ASCII-Zeichen von 32 aber auch Progéa”;j
(Leerzeichen) bis 126, ausgenommen sind jedoch Anflihrungsstriche (34) sowie gféiﬁugggpéébéﬁé@
Hochstrich (39). Umlaute sind auch nicht erlaubt.

teile bilden.
- Die Passwortlange muss zwischen 8 und 63 Zeichen betragen.

2. Zeitschaltfunktion fir LAN/WLAN

Der Up-Accesspoint hat eine integrierte, umfangreich definierbare Zeitschaltfunktionalitat.
A Wenn man das WLAN, Uber das man gerade eingeloggt ist, via Software aus-
schaltet, ist ein erneuter Zugriff auf das Gerét nur wie folgt moéglich:
- Zugriff Uber das verdrahtete Netzwerk
- Zugriff Uber die Frontbuchse
- Zugriff Uber Reset

- Haben Sie WLAN und LAN manuell abgeschaltet, so ist ein erneuter Zugriff
auf das Geréat ausschlieBlich Uber das verdrahtete Netzwerk oder nach Reset
maglich!

Generelles zur Aktivierung und Deaktivierung

Das WLAN kann sowohl von der Zeitsteuerung als auch in den WLAN-Einstellungen aktiviert
oder deaktiviert werden. Wenn mehrere WLAN-Interfaces angelegt wurden, kdnnen diese in
den WLAN-Einstellungen einzeln aktiviert/ deaktiviert werden. In der Zeitsteuerung werden
immer alle WLAN Interfaces gleichzeitig aktiviert/deaktiviert (das Hakchen ,Zeitschaltuhr
aktivieren* muss gesetzt sein).

Wenn ein WLAN-Interface in den WLAN Einstellungen Uber die entsprechende Schaltflache
aktiviert/deaktiviert wurde, dann bleibt diese Einstellung bis zum nachsten, in der Zeitsteu-
erung angelegten Schaltzeitpunkt, erhalten. Wenn die Zeitschaltuhr deaktiviert ist, wird die
Verbindung so lange getrennt, bis diese wieder aktiviert wird.

Auch Geréte, die verbunden sind, werden zum eingestellten Zeitpunkt getrennt,

Zeitschaltfunktion einrichten
e Rufen Sie Dienste > Zeitschaltfunktion fir LAN/WLAN auf:

c3

e0e < [m] # 192.168.05

Up-Accesspoint-300M - Zeitschaltfunktion far LANJWLAN - LuCl

Up-Accesspoint-300M  Status ~  System ~  Dienste~  Netzwerk ~  Abmelden

Zeitschaltfunktion

LANMWLAN werden zu den eingetragenen Zeiten ein- bzw. ausgeschaltet.

Zeitschaltfunktion

WLAN EIN| ein/aus
MESH EIN| ein/aus

Zeitschaltuhr aktivieren

LED-Anzeigeein ()
Zeiteintriage
Diese Sektion enthait noch keine Eintrage

([Finaatonsn )

Feiertage
Diese Sektion enthéit noch keine Eintréige

Hinzufiigen |

Speichern & Anwenden | IR \
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In der Rubrik ,Zeitschaltfunktion® werden die generellen Einstellungen vorgenommen:
WLAN bzw. LAN bzw. Mesh ein/aus

Durch Klicken auf das blaue Befehlsfeld ein/aus wechseln Sie ,manuell’ zwischen
den Zustanden EIN bzw. AUS.

Zeitschaltuhr aktivieren

Hier kdbnnen Sie die Zeitschaltfunktionalitdt generell aus- bzw. wieder einschalten.
¢ Klicken Sie in die Checkbox, um die Zeitschaltuhr zu aktivieren.

LED-Anzeige

Die LED-Anzeige ist unabhangig von den Zeitschaltfunktionen und spiegelt nur den Status
der internen Schnittstellen wieder.

Zeiteintrage bzw. Feiertage
Hier kdnnen Sie die Zeitschaltuhr individuell einstellen.

e Kilicken Sie jeweils auf Hinzufligen, um die Zeitschaltungen fur die Termine bzw. die
Feiertage zu definieren.

Zeitschaltfunktion

LAN/WLAN werden zu den - bzw.

Zeitschaltfunktion

WLAN  EIN| ein‘aus

LAN EN

MESH EIN| ein/aus

Zeitschaltuhr akiivieren )

A
g )
:

LED-Anzeige ein

Zeiteintrage

Loschen
We Woghe '
Zeit 09:00
WLAN ei
LAN ein
[ Loschen
W Woghe \ch
Zeit 02:00
WLAN ein [
LANein [0
‘ Hinzufiigen ‘
Feiertage
Léschen
Datum 31.12.2020
Hinzufiigen
[ spoionom 2 aronion | IR
- Dabei ist pro mehrzeiligem Block (bei Zeiteintragen) bzw. pro Zeile (bei Feiertag)

jeweils ein Schaltvorgang definierbar.

Zur Vereinfachung werden sechs vordefinierte Zeitspannen im KlappmenU unter Wann
angeboten: taglich, Wochentage, monatlich, einmalig, Arbeitstage, Wochenende

e \Wahlen Sie die gewlnschte Zeitspanne und tragen Sie die gewlinschte Kombinati-
on aus Uhrzeit, Tag, Datum, WLAN/LAN-GUltigkeit ein.
- Das Uhrzeit-Format ist: HH: MM,
- Das Datum-Format ist: TTMM.JJJJ

e Nicht mehr gewlinschte Zeiteintrége 16schen Sie Uber den entsprechenden Befehl.

Weiterhin kbnnen Feiertage definiert werden.

e (Geben Sie das jeweilige Datum im Format TT.MM.JJJJ ein.
- Die Schaltung an Feiertagen wird so behandelt wie unter Wochenende definiert.

Wenn es keine Zeiteintrdge fir Wochenende gibt, passiert an den eingestell-
ten Feiertagen nichts!

e Aktivieren Sie die Schaltzeiten Uber die Schaltflache Speichern & Anwenden.
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Hinweis

Die Uhrzeit wird ggf.
gemal den Einstellun-
gen unter System >
Allgemeine Einstellun-
gen stetig sekunden-
genau aktualisiert.

Tipp

Es empfiehlt sich, die
in der Regel gewln-
schte ,gegenteilige’
Schaltung (Uber den
Befehl Hinzuflgen) in
dem jeweils folgenden
mehrzeiligen Block zu
definieren.
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3. Ansteuerung tiber UDP steuern

Die WLAN-Schnittstelle des Geréates kann per UDP-Befehl ein- und ausgeschaltet werden.

e \Wechseln Sie in das Register System > System.
- Im Auslieferungszustand ist kein Port eingestellt.

eve® < [m] # 192.168.05

Up-Accesspoint-300M  status - system jienste ~  Netzwerk ~  Abmelden

- V. Erweiterte Funktionen

c3

System

An dieser Stelle kérnen Grundeinstellungen des Systems wie Hostname oder Zeitzone vorgenommen werden.

Systemeigenschaften

Aligemeine Einstellungen  Sprache und Aussehen

Lokale Zeit  17.10.2020 16:05:32| Mit Browser synchronisieren

Gerétename | Up-Accesspoint-300M

UDP Port for WLAN control

Zeitsynchronisation
Ativiere NTP-Client @
NTP-Server anbieten

NTP Server Kandidaten

3.openwrt.pool.ntp.org

Speicher & Amwenden | S \

e Tragen Sie im Feld Systemeigenschaften im Reiter ,Allgemeine Einstellungen’
den gewulnschten Port (U) ein und sichern Sie den Eintrag Uber Speichern &
Anwenden.

Zur Ubernahme des eingetragenen UDP-Ports ist unbedingt ein Neustart des
Up-Accesspoint erforderlich.

e Kilicken Sie dazu auf das Register System > Neu Starten und in dem sich &ffnen-
den Fenster auf Neustart durchfihren.
- Der Neustart dauert etwa eine Minute.
- AnschlieBend stenht die UDP-Funktion zur Verfugung.

Uber WLAN (Smartphone/Tablet) kann auch aus- aber nicht wieder eingeschaltet werden.

UDP-Befehle

Befehl Bedeutung

WLAN ON WLAN-Schnittstelle einschalten
WLAN OFF | WLAN-Schnittstelle ausschalten
WLAN 7? Zustand abfragen

- Bei der Eingabe ist auf GroBschreibung und Leerzeichen zu achten.
- Der Up-Accesspoint bestéatigt einen gesendeten UDP-Befehl durch Zurtcksenden
des aktuellen Zustands.
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4. Echtzeit-Diagramme

Zu den folgenden Punkten stehen Innen detaillierte Informationen zu den aktuellen Aktivité-
ten im LAN- und WLAN-Bereich zur Verfligung, die Sie u a. als Analysetool nutzen kdnnen:

- Echtzeitsystemlast - Trafic - WLAN - Verbindungen
- Diagosen zum Netzwerk allgemein finden Sie im MenU Netzwerk (siehe Seite 48).
Echtzeitsystemlast

e \Wechseln Sie in das Register Status > Echtzeit-Diagramme
- Die analysierten Daten werden hier jeweils in einem Raster von drei Minuten mit
dreisekundiger Taktung angezeigt.
- Im ersten Reiter wird Ihnen die Last angezeigt.

<

(8 Minuten Abschnitt, 3 Sekunden Interval)

Systemlast (1 Minute):  1.55 Durchschnitt: 149 Spitze:  1.76
Systemlast (5 Minuten): 0.83 Durchschnitt: 081 Spitze:  0.83

Systemlast (15 Minuten): 0.33 Durchschnitt: 032 Spitze:  0.33

Echtzeitverkehr
Die Analyse des Echtzeitverkehrs deckt folgende Schnittstellen ab
- bathO
- br-lan
- ethl und eth?
- meshO
- w-lanO1 — siehe jeweils auch Seite 5

e Wechseln Sie ggf. nochmal in das Register Status > Echtzeit-Diagramme
- Im zweiten Reiter Traffic kobnnen Sie das reale Datenaufkommen analysieren.

e Wechseln Sie je nach Analysewunsch zwischen den sechs o. g. Moglichkeiten.

Last  Traffic ~ WLAN  Verbindungen

Echtzeitverkehr

batl  brlan  eth0  ethi  mesh0  wian0-1

117 s (015 15)

0.1% s (0.1 ¥E1)

Af\ A‘HL/\/ﬂAAA

(3 Minuten Abschnitt, 3 Sekunden Intervall)

Eingehend: 0 kbit/s Durchschnitt: 0.0 kbit/s Spitze: 0.3 koit/s
(0kB/s) (OkB/g) (004 kB/S)

Ausgehend:  0.47 kbit's Durchschnitt: 0,09 kbit/s Spitze: 1.7 Kbit/s
(0.06 kB/s) (0.01 kBYs) (015 kB/g)

Echtzeit-WLAN-Signal

Die WLAN-Diagramme geben Auskunft Uber das Vorhandensein einer Verbindung und Uber
die Qualitat der Ubertragung hinsichtlich Signal, Rauschen und der Datenrate.

e Wechseln Sie ggf. nochmal in das Register Status > Echtzeit-Diagramme
- Im dritten Reiter WLAN kénnen Sie die Signalstarke analysieren.
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- Eine Aufzeichnung erfolgt nur dann, wenn das zugehdrige Fenster gedfinet ist,

Last Traffic WLAN Verbindungen
Echtzeit-WLAN-Signal
wian0-1
am 2m m
(3 Minuten Abschnitt, 3 Sekunden Intervall)
Signal:  0dBm Durchschnitt: 0 dBm Spitze:  0dBm
Noise: 0dBm Durchschnitt: 0 dBm Spitze:  0dBm
{3 Minuten Abschnitt, 3 Sekunden Intervall)
Phy-Rate: 0 MBit/s Durchschnitt: 0 MBit/s. Spitze: 0 MBit/s

Q Wird der Rauschpegel zu hoch, so ist die Ubertragung nachhaltig

beeintrachtigt.

e Suchen Sie den/die Storer (nacheinander Netztrennung elektrischer Verbraucher

und/oder anderer Funkquellen im Hause) und schalten Sie diese ab.

Echtzeitverbindungen

e \Wechseln Sie ggf. nochmal in das Register Status > Echtzeit-Diagramme
- Im vierten Reiter Verbindungen kénnen Sie die grafische Interpretation der aktiven

Netzwerkverbindungen.

Last  Traffic WLAN Verbindungen
Echtzeitverbindungen
Diese Seite gibt eine Ubersicht Uber aktive Netzwerkverbindungen.
Aktive Verbindungen
L 2m im
v
(3 Minuten Abschnitt, 3 Sekunden Intervall)
upe: 1 Durchschnitt: 0 Spitze: 1
TR 9 Durchschnitt: 8 Spitze: 9
Andere: 0 Durchschnitt: 0 Spitze: 0
Netzwerk Protokoll Quelle Ziel Transfer
1Pv4 TCP 192.168.0.10:54647 192.168.0.5:443 7.39 KB (44 Pkte.)
1Pv4 TCP 192.168.0.10:54619 192.168.0.5:443 7.13 KB (42 Pkte.)
1PV4 TCP 192.168.0.10:54616 192.168.0.5:443 6.53 KB (33 Pkte.)
1PV6 upp [fe80::c693:ftfe10:cace]:16962 [f02:11:16962 5.90 KB (118 Pkte)
1PV4 Top 192.168.0.10:54620 192.168.0.5:443 3.19 KB (30 Pite)
1Pv4 TCP 192.168.0.10:54649 192.168.0.5:443 3.02 KB (26 Pkte.)
1Pv4 TCP 192.168.0.10:54617 192.168.0.5:443 2.87 KB (24 Pkte)
1PV4 TCP 192.168.0.10:54652 192.168.0.5:443 1.41 KB (10 Pkte))

- V. Erweiterte Funktionen

47



Up-Accesspoint Produktfamilie - V. Erweiterte Funktionen

5. Netzwerk Diagnosen

So kédnnen Sie die Netzwerk- und Internetverbindungen testen:

48

Wechseln Sie Uber das Register Netzwerk > Diagnosen in das Feld
Netzwerk-Werkzeuge.

e®e® < m 192.168.05

=4

Up-Accesspoint-300M - Diagnosen - LuCl

Up-Accesspoint-300M  status~  System ~  Dienste~  Netzwerk ~  Abmelden
Diagnosen
Netzwerk-Werkzeuge

rutenbeck.de rutenbeck.de rutenbeck.de

IPvé %! Ping-Antrage IPv4 % Routenverfolgung DNS-Aufiosung |

Nach Abschluss der Einrichtung des up-Accesspoints und bei funktionsféhi-
gem Router/Internet, kbnnen Internet- oder IP-Adressen angepingt und Rou-
tingfunktionen nachvollzogen werden!

Tragen Sie in das erste Eingabefeld eine bekannte, aktuelle Internetadresse (z. B.
www.wikipedia.de) ein.

o000 < [em] 192.168.0.5 e W=

Abmelden

Diagnosen

Netzwerk-Werkzeuge

www.wikipedia.de rutenbeck de rutenbeck.de

IPv4 ¢ Ping-Anfrage IPv4 & Routenverfolgung DNS-Auflosung

ping: bad address ‘www.wikipedia.de’

Klicken Sie auf das Befehlsfeld Ping-Anfrage.
- Sie erhalten dann, wie in der obigen Abbildung im unteren Feld zu sehen ist, Infor-
mationen, ob die Daten gesendet wurden und die Gegenstelle geantwortet hat.

Klicken Sie auf das Befehlisfeld Routenverfolgung.

- Es wird dann die Funktion Uber den Router bis ins Internet gepruft.

Klicken Sie auf das Befehlsfeld DNS-Auflésung.

- Sie kdnnen dann ersehen, ob der (eingetragene) Server Uberhaupt erreicht wird.
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6. Backup/Firmware Update

Die folgende Anzeige mit den drei folgend beschriebenen Flash-Operationen wird aufgeru-
fen Uber das MenU System.

e0e < [in] A 192.168.05 ¢ th

Up-Accesspoint-300M - Backup / Firmware Update - Luc

Up-Accesspoint-300M  Status~  System ~  Dienste~  Netzwerk ~  Abmelden

Flash-Operationen
Sichern

Zum der aktuellen i als gepacktes Archiv ‘Sicherung erstellen® driicken.
Backup herunteriaden: [ T

Wiederherstellen
Zum Wiederherstellen der Konfiguration kann hier ein bereits Backup-Archiv werden. *Konfiguration zuri stellt den
Auslieferungszustand des Systems wieder her (nur mdglich bei squashis-Images).

Auslieferungszustand | Reset durchfiihren

wiederherstellen:

Sicherung wiederherstellen: | Datei auswahien | Keine Datei ausgewshit [i-ReSWRNE S UtC

@ Eigene Dateien wir Zertfikate oder Scripte kénnen unter Umsténden auf dem Systemn verbleiben. Um dies zu vermeiden,
soltte zuerst auf Werkseinstellungen zuriickgesetzt werden.

Neues Firmware Image schreiben

Zum Ersetzen der aktuellen Firmware kann hier ein sysupgrade-Kompatibles Image hochgeladen werden. Wenn die vorhandene Konfiguration auch nach dem
Update noch aktiv sein soll, aktivieren Sie *Konfiguration behalten".

Konfiguration behalten

B T E—

Sichern

Sie kdnnen von der aktuellen Programmierung des Geréates eine Konfigurationsdatei anle-
gen. Das ist hilfreich bzw. sinnvoll zur Sicherung.

Wiederherstellen
Sie haben zwei Méoglichkeiten:
- Reset durchfuihren bringt den Up-Acesspoint auf die Werkseinstellungen der zuletzt
aufgespielten Firmware.
- Eine zuvor gesicherte Konfigurationsdatei in das Gerét einbringen.
A Eigene Dateien wir Zertifikate oder Scripte kdnnen unter Umstanden auf dem

System verbleiben. Um dies zu vermeiden, sollte zuerst auf Werkseinstellungen
zurlckgesetzt werden.

Neue Firmware Image schreiben (Firmware aktualisieren)
Sie konnen hier eine neue Firmware in das Gerét laden. Es gibt zwei Moglichkeiten:
- Firmware in das Gerét laden und auf enthaltene Werkseinstellungen zurlicksetzen
- alle zuvor getétigten Einstellungen gehen verloren
- entspricht dem Reset via Reset-Magnet (siehe Seite 24)
- Firmware in das Gerat laden unter Beibehaltung der aktuellen Konfiguration.
Hinweis
e Aktivieren Sie vor der Aktualisierung — falls gewtinscht — die Checkbox ‘ . ‘
. . Die zugehdrige Datei
Konfiguration behalten. . . :
finden Sie u.a. im
e Wahlen Sie Uber das zugehdrige Befehlsfeld die Datei auf Ihrer Festplatte aus. Download-Center.
 Klicken Sie auf Firmware aktualisieren. Im Dateinename ist
- Die LED gehen flr kurze Zeit ganz aus. d'i \/ergonsrgjgmgﬁeﬁ[
- Die Aktualisierung kann bis zu drei Minuten dauern. Nach ca. eine Minuten fangen er enln ar—aie sulix
. . lautet: .bin
die LED an zu blinken.
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7. DHCP-Server

Wird der DHCP-Server aktiviert, Ubernimmt der Up-Accesspoint die IP-Adressvergabe inner-
halb des Netzwerkes gemal’ Konfiguration — z. B. in nur zeitweise verwendeten Schulungs-
netzwerken ohne eigenen Router.

e Deaktivieren Sie bei der Einrichtung der neuen Schnittstelle unter Allgemeine Ein-
stellungen die ab Werk aktive Einstellung Schnittstelle ignorieren.

e Wechseln Sie zu dem rechts davon befindlichen Register IPv6 Einstellungen
(siehe folgende Abbildung).

IPv8 Endung

1@ Optional. Mégliche Werte: 'euib4', 'random’ oder Suffixes wie ':1' oder '::1:2'. Wenn ein |Pv6-Prafix (wie 2B, ‘aibre:d::’) von
einem delegierendem Server empfangen wird, kombiniert das System das Suffix mit dem Prafix um eine IPv6-Adresse (2.8
‘atb:e:di1') fir die Schnittstelle zu formen.

DHCP-Server

Algemeine Einstellungen | IPv6 Einstellungen
Router-Advertisement-Dienst | deakliviert
DHCPvB-Dienst. deaktiviert
NDP-Proxy | deakiiviert
Angekiindigte DNS Server

Angekiindigte Suchdomains

Zuriick zur Ubersicht Speichern & Anwenden | \

Router-Advertisement-Dienst

Mit Router Advertisement (RA) kann der Up-Accesspoint per Neighbour Discovery Proto-
col seine Dienste im Netzwerk anbieten.

disabled: Router Advertisement ist aus

server mode: Router Advertisement ist eingeschaltet. Der Accesspoint kuindigt sich
als Standard-IPv6-Gateway fUr Downstream-Geréate an, sendet RA-Nachrichten
(ICMPVvB-Typ 134 an ff02 :: 1) an das LAN und stellt PD (Prefix Delegation) fur
Downstream-Gerate bereit.

- relay mode: Der Accesspoint leitet RA vom Upstream weiter und erweitert die
Konfiguration und das Préfix der Upstream-Schnittstelle (WAN) auf Downstream-
Schnittstellen (LAN).

- hybrid mode: Der Accesspoint fuhrt sowohl Server als auch Relay aus. Erweitert
die Upstream-Konfiguration und das Préafix Downstream und verwendet lokal PD
(Prefix Delegation).

DHCPv6-Dienst
- disabled: DHCPVG ist deaktiviert
- server mode: DHCPV6 wird ausgefUhrt und der Accesspoint weist Downstream-
Geréaten Adressen zu und delegiert Préfixe (PD) an Downstream-Schnittstellen.
- relay mode: Der Accesspoint leitet die WAN-Schnittstellenkonfiguration nachgela-
gert weiterr und hilft bei der Unterstutzung von Uplinks ohne Prefix Delegation (PD).
- hybrid mode: Der Accesspoint kombiniert Server und Relais.

NDP-Proxy

Neighbour Discovery Protocol Proxy — wird intern deaktiviert, wenn keine Schnittstellen mit
dem booleschen Wert ,ndproxy_slave" auf 1 gesetzt sind.

Stellen Sie sich NDP-Proxy als Proxy-ARP flr IPv6 vor: Vereinheitlichen Sie Hosts auf ver-
schiedenen physischen Hardware-Segmenten in demselben IP-Subnetz. Besteht aus NS-
(Solicit) und NA- (Advertisement) Nachrichten. NDP wartet auf NS auf einer Schnittstelle, die
mit dem booleschen Master' als 1 markiert ist (d. h. Upstream), und fragt dann die Slave-/
internen Schnittstellen nach dieser Ziel-IP ab, bevor schlieBlich eine NA-Nachricht gesendet
wird.

NDP ist effektiv ARP fur IPv6. NS und NA erkennen die Erreichbarkeit und doppelte Adres-
sen auf einem Link, was auch eine Voraussetzung fur die automatische Konfiguration von
SLAAC ist.
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disabled: Es werden keine NDP-Nachrichten an die echten Schnittstellen
,ndproxy_slave' weitergeleitet.

relay mode: Proxies NDP-Nachrichten vom Master an die echten Schnittstellen
,ndproxy_slave'. Hilft bei der UnterstUtzung von Provider-Links ohne Prefix Delegati-
on (PD) und bei Firewall-Proxy-Hosts.

hybrid mode: Der Relaismodus ist deaktiviert, es sei denn, die Schnittstelle ist eine
Master-Schnittstelle, d. h. ihr boolescher ,Master" ist 1.

Expertenwissen — diese Einstellungen erfordern weitgehende Kenntnisse in
Netzwerktechnik und Systemadministration. Andern Sie diese Einstellungen
nur, wenn Sie Uber die entsprechenden Kenntnisse verfligen.

Wahlen Sie Speichern & Anwenden.
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VI. Anhang

1. Reichweite der Sendeleistung

Die Reichweite der Sendeleistung ist u. a. abhangig von der baulichen Infrastruktur. Passen
Sie den Standort fur den Up-Accesspoint an die raumlichen Gegebenheiten an und halten
Sie die empfohlene Einbauhdhe von 30 bis 130 cm ein.

Die Grafik zeigt exemplarisch fur Betonwande die Empfangsleistung in Abhangigkeit von der
Sendeleistung und der Entfernung zum Up-Accesspoint (bei 100 % Sendeleistung).

WLAN Kanal 11- Messung in dBm
Norden
-70

Nordwesten Nordosten

Westen Osten

2,5 M
e 5,0 M
w10 M

Stdwesten Stdosten Hom

20 m

Suden
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2. Werkseinstellungen

Up-Accesspoint Produktfamilie - VI. Anhang

Der Up-Accesspoint wird — egal in welcher Variante — mit nachfolgenden Basiseinstellungen

ab Werk ausgeliefert.

Bitte notieren Sie lhre eigenen Einstellungen!

Auslieferungszustand | Eigene Einstellungen Eigene Einstellungen

System/Administration

Passwort admin
System/System

Hostname Up-Accesspoint
Sprache Deutsch

UDP-Port nicht spezifiziert
Netzwerk/LAN/Einstellungen

Protokoll static address
IPv4 address 192.168.0.5

IPv4 netmask 255.2556.255.0
IPv4 gateway nicht spezifiziert
DNS Server nicht spezifiziert
Netzwerk/WLAN/Einstellungen

Aktivierte Schnittstellen alle

Kanal 11

Sendeleistung 100 %

ESSID Rutenbeck

Modus Accesspoint
WMM-Modus aktiviert

Mesh-1D nicht voreingestellt
Mesh-Passwort nicht voreingestellt

Netzwerk/WLAN /Erweiterte Einstellungen

Modus I[EEE802.11 n
Kanalbandbreite 20 MHz
Netzwerk/WLAN /WLAN-Verschliisselung
Verschllsselung WPA2-PSK
Verschllsselungsalgorithmus | auto
Schltssel wireless123
Dienste

Gast/ Zeitsteuerug nicht aktiviert
LED

LAN (RJ45) aktiviert
WLAN aktiviert
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3. Hilfe bei Funktionsstérungen

LED leuchten nicht

Ursache

MaBnahme

Der Up-Accesspoint ist onne Versorgungsspannung.

Schalten Sie die Versorgungsspannung zu.

LAN LED (orange) leuchtet nicht

Ursache

MaBnahme

Auf der Seite ,Zeitschaltfunktion' wurde die LAN-
Schnittstelle deaktiviert oder die LED-Anzeige wurde
deaktiviert.

Deaktivierte Funktion wieder einschalten.

WLAN LED (blau) leuchtet nicht

Ursache

MaBnahme

Auf der Seite ,Zeitschaltfunktion" wurde die WLAN-
Schnittstelle deaktiviert oder die LED-Anzeige wurde

deaktiviert.

Deaktivierte Funktion wieder einschalten.

Keine Verbindung zum WLAN méglich

Ursache

MaBnahme

Das Endgerat befindet sich auBerhalb der
Reichweite des Up-Accesspoint.

Verringemn Sie die Entfernung zwischen den Geréten.

Am als Repeater eingesetzten Up-Accesspoint ist die
Empfangsleistung seitens der Basisstation zu gering.

Verandern Sie den Montageort des als Repeater
eingesetzten Up-Accesspoint und stellen Sie sicher,
dass dort die Empfangsleistung mindestens —70 dBm
betragt.

Die WLAN-Funktion Inres Up-Accesspoint ist deaktiviert,

Aktivieren Sie die WLAN-Funktion.

Ein anderes WLAN-Funknetz verursacht Storungen.

Stellen Sie einen anderen Kanal ein oder stellen Sie
den Kanal auf ,auto’.

Die Verschllsselung lhres Up-Accesspoint ist falsch
eingestellt.

Stellen Sie in der Benutzeroberflache die Verschlls-
selung auf WPA/WPAZ2 ein.

Die SSID ist beim erstmaligen Anmelden am WLAN
auf ,nicht sichtbar' eingestellt.

FUr den erstmaligen Verbindungsaufbau muss

die SSID ,sichtbar’ sein. Stellen Sie die SSID auf
,sichtbar’. Nach dem Verbindungsaufbau kann die
SSID wieder auf ,nicht sichtbar' gestellt werden.

Keine Verbindung zum Internet

Ursache

MaBnahme

IP-Adressbereich und Subnet des Endgeréates nicht
korrekt — bzw. Endgeréat ggf. auf DHCP eingestellt. Die
Gateway-Adresse (Router) wurde nicht eingetragen.

Nehmen Sie entsprechende Anpassungen der Ein-
stellungen am Endgeré&t oder Up-Accesspoint vor.

Auf den Geraten lauft eine Firewall.

Erlauben Sie der Firewall den Netzzugriff.

Der Up-Accesspoint kann unter der werkseitigen |

P-Adresse nicht gefunden werden

Ursache

MaBnahme

Sie haben den DHCP-Client am Up-Accesspoint
aktiviert.

Fuhren Sie ggf. einen Reset durch oder nutzen Sie
Hilfsprogramme wie z. B. Fing zur Identifizierung der
IP-Adresse (siehe auch Seite 16).
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4. Glossar

Bedeutung Abkirz. Funktion

Accesspoint AP Basisstation, Schnittstelle fur kabellose Kommunikation, Endgeréte sind
per WLAN am Accesspoint angemeldet, der drahtgebunden am Netz-
werk angeschlossen ist, vergleichbar mit Bridges oder Switches, Layer 2
pasierend.

Adapter Verbindet ein drahtgebundenes Kommunikationsgeréat per WLAN mit
einem Accesspoint.

Advanced Encryption AES Frei verfUgbarer VerschllUisselungsalgorithmus mit 128, 192 oder 256 Bit

Standard Schlussellange und 128 Bit BlockgroBe.

Basic Service Set BSS Entsteht durch Synchronisation relevanter Parameter durch mehrere
Geréte.

Basic Service Set BSSID Entspricht entweder der MAC-Adresse des APs oder wird zuféllig gene-

Identifier riert und bezeichnet jedes BSS eindeutig.

Cipher Betriebsart, in der Texte verschllisselt werden k&nnen, die 1anger als die
Blockehiffrenlange sind (z. B. AES).

Client Verbindet ein drahtgebundenes Kommunikationsgeréat per WLAN mit
einem AP, auch als Repeater und WLAN-Adapter bezeichnet

DNS Server Computer (Server), der die Namensauflosung vornimmt

Domain Name System DNS Bildet die Namensauflbsung, d. h. Umsetzung eines Hostnamen in die
zugehdrige IP-Adresse.

Extended Service Set ESS Kopplung mehrerer WLAN-Funkzellen zu einer gréBeren Funkzelle.

Extended Service Set ESSID Verbindung mehrerer APs zu einem Netz erfordert dieselbe SSID, die in

Identifier diesem Fall als ESSID bezeichnet wird.

High Throughput HT- Im HT-40-Mode gréBere Bandbreite und damit groRere Geschwindigkeit

Modus moglich. Reichweite ist reduziert, Geschwindigkeitsvorteil nur bedingt
realistisch (IEEE-802.11-n-Gerate erforderlich, optimale Verbindung
vorausgesetzt).

Independent Basic IBSS IBSS ist ein geschlossenes Netz, ohne Verbindung zu anderen Netzen.

Service Set

IPv4 address Vierte Version des Internet Protokolls, 32-Bit-Adresse in vier Blocken
dezimaler Schreibweise mit je 8 Bit, einem Wertebereich von 0-255 und
durch Punkt getrennt (xxXx.Xxx.Xxx.XxX).

IPv4 gateway Verbindet Netzwerke unterschiedlicher Protokolle miteinander, gibt den
Weg zum Internet an.

IPv4 netmask Aufteilung zwischen Netzwerk- und Adressteil der IP-Adresse, Computer
sind im selben Netz, wenn der Adressteil gleich ist (die Bits der Netmask
die gleich 1" sind).

Kanal Der verfligbare Frequenzbereich im 2,4-GHz-Bereich wird zur besseren
Ausnutzung in 14 Kanéle aufgeteilt, wobei die ersten 13 in Europa ver-
flgbar sind.

Kupferkabel Cu Netzwerkkabel
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Bedeutung Abkiirz. Funktion

Local Area Network LAN Lokales Netzwerk mit max. 500 Meter Ausdehnung, uberwiegend Heim-
bereich bis hin zu kleinen Unternehmen.

Mesh-Funktion - Ein Mesh-Netzwerk (gemaB IEEE 802.11s) vernetzt unterschiedliche Geré-
te innerhalb einer Netzwerkstruktur. In solchen Mesh-Strukturen ist jeder
Netzwerkknoten konstant mit jedem anderen zwecks Datenaustausch
verbunden.

Polymer Optical Fiber POF Kunststofflichtleiter

Port Teil einer Netzwerkadresse, um Datenpakete zwischen Client und Server
zuzuordnen. Bei UDP wird die Portnummer des Dienstes mitgesendet,
der die Daten bekommen soll.

Power over Ethernet PoE Stromversorgung Uber die Netzwerkleitung (bei gegebener Netzwerk
Infrastruktur).

Printserver Dieser nimmt in einem Rechnernetz Druckauftrage entgegen und leitet
sie an Drucker weiter.

Protokoll Software-Vereinbarung zur DatenUbertragung

Repeater Signalverstarker, der die Reichweite vergroBert

Schltissel Hostname Name des Accesspoints

Passwort Zugriffsschutz
Roaming Das Mitnehmen der WLAN-Verbindung von einem AP zum nachsten AP,
Secure Shell SSH/ Technologie, die den gesamten Datenverkehr verschlUsselt, um Lausch-
Open angriffe, Verbindungsentfuhrungen und andere Angriffe zu verhindemn.
SSH DarUber hinaus bietet OpenSSH eine grol3e Auswahl an sicheren Tun-
neling-Funktionen, verschiedenen Authentifizierungsmethoden und
anspruchsvollen Konfigurationsoptionen.

Sendeleistung Abgegebene Leistung des AP — meist in dBm angegeben.

Service Set Identifier SSID Frei wahlbarer Name eines WLANS, bis zu 32 Zeichen lang, Einstellung
im AP und allen angeschlossenen Clients.

Temporal Key Integrity TKIP Sichheitsprotokoll im WLAN oder anderen Funknetzen basierend auf dem

Protocol IEEE-802.11-Standard.

Universal Serial Bus UsB Serielle Schnittstelle zum Ubertragen von Daten — Verwendung im
Up-Accesspoint; USB 2.0

User Datagram Protocol UDP Einfaches, verbindungsloses Netzwerkprotokoll zur Ubertragung von
Daten. Um die Daten den richtigen Anwendungen zuordnen zu kdnnen,
werden Ports verwendet.

VLAN Ein Virtual Local Area Network ist ein logisches Teilnetz innerhalb
physischen Netzwerkes. Es kann sich Uber mehrere Switches hinweg
ausdehnen.

Verschllsselung Dient der Sicherheit in der DatenUbertragung.

Wi-Fi Protected Access WPA WLAN-Verschllsselungsalgorithmus (nicht sicher)

WPA2 Nachfolger von WPA und basiert auf AES nach den WLAN-Standards
IEEE 802.11 a,b,g,n
Wired Equivalent Privacy | WEP WLAN-Verschlusselungsalgorithmus
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Bedeutung Abkiirz. Funktion

Wireless Distribution WDS Verfahren zur Adressierung von Datenframes, Aufbau eines Funknetzes

System mit mehreren APs, WDS sowohl mit einem WLAN-Interface (Single-Ra-
dio-WDS, Verbindung zum AP und Client), als auch mit mehreren Dual-
Radio-WDS, ein Interface zum AP und ein anderes zum Client) am AP
realisierbar, Unterscheidung in Bridging- (2 WLAN-Bridges verbunden)
und Repeating-Modus (mehrere APs Uber WDS verbunden).

Wireless Local Area WLAN Wie LAN, jedoch drahtlos.

Network

5. Notizen
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