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| 1 LINK MODULE

Wir gratulieren lhnen zum Kauf des LINKMODULE und mdchten uns fir Ihr Vertrauen bedanken. Mit
dem LINKMODULE erhalten Sie eine kostengiinstige und einfache Art um verschiedene Anlagenteile
sicher miteinander zu verbinden. Bitte lesen Sie diese Beschreibung sorgféltig, um eine optimale
Konfiguration durchfiihren zu kénnen.

BAB TECHNOLOGIE GmbH

@ POWER/BOOT

@ STATUS @
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Abbildung 1: LINK MODULE KNX /TP

Produktname: LINKMODULE

Verwendungszwecke: Module zur Anlagenkopplung tiber Netzwerk
Bauform: REG (Reiheneinbaugerdt)

Artikelnummer: 10551 (KNX/TP), 13551 (EnOcean)
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1.1 FUNKTIONSUBERSICHT

Das LINKMODULE verbindet eine entfernte KNX oder EnOcean Anlage (ber das Netzwerk mit entfernten
Anlagenteilen. Geschieht das zwischen den BAB Gerdaten LINKMODULE, EIBPORT, FACILITYMASTER ist
diese Verbindung ohne groRen Zusatzaufwand Gber Netzwerkdomanen hinweg und abgesichert
maoglich. Zu diesem Zweck ist neben einem KNXnet/IP Server, das BAB Anlagenkopplungsprotokoll und

BAB SECURELINK implementiert.

e

—
—1

LINKMODULE

o

BAB-Anlagenkopplungsprotakoll

LINKMODULE

L Intranet

Abbildung 2: LINK MODULE — Anlagenkopplung mit FACILITY MASTER

FACILITYMASTER

Zentrale Visualisierung Verwaltungszentrale EIBPORT

BAB SECURELINK Internet

LINKMODULE

Abbildung 3: LINK MODULE — SECURELINK mit EIBPORT
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1.2 TECHNISCHE DATEN

Technische Daten

Betriebsspannung:

Typische Leistungsaufnahme
Leistungsaufnahme:

Anschluss:

Klimabestandig:
Umgebungstemperatur:
Lagertemperatur:

Rel. Feuchte (nicht kondensierend):

Mechanische Daten

Montage:

MaRe (Bx Hx T)in mm:

Gehduse:

Schutzart:

Schnittstellen (variantenabhdngig):
- Ethernet

- KNX/TP (Typ 10551)

- EnOcean (Typ 13551)

12-32V

300mA bei 12V

<=5W

Spannungsversorgung Uber Schraubklemme
EN 50090-2-2

-5 bis +35 °C

-10 bis +60 °C

5% - 80%

REG Gehduse 4 TE
70x90x 63
Kunststoff

IP20 (nach EN 60529)

Uber Rl45-Buchse
Uber Schraubsteckklemme
SMA Stecker

Besonderheiten

= BAB Anlagenkopplung und BAB SECURELINK

Software Vorrausetzungen

Netzwerkschnittstelle
aktuelle Standardbrowser

=  Kommunikation:
=  Browser:
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1.3 LIEFERUMFANG UND SCHNITSTELLEN

Das LINKMODULE wird mit folgendem Inhalt ausgeliefert:

*  Ix LINKMODULE KNX/TP oder LINKMODULE EnOcean
= 1xBeilage CD

Eine Spannungsversorgung fiir das Gerat gehort NICHT mit zum Lieferumfang!

Neben dem Anschluss fur die Spannungsversorgung (12-32V DC) hat das LINKMODULE folgende
Schnittstellen:

= 1xRJ45; Ethernet 1T00Mbit /s Full Duplex
= KNX®/TP-Anschluss oder SMA Buchse fiir EnOcean

WERKEINSTELLUNGEN BEI DER AUSLIEFERUNG:

|P-Adresse: 192.168.1.220
Username: »admin®
Passwort: »admin®

1.4 UPDATES

Wie behalten uns vor, fiir das LINKMODULE kostenlose Firmware-Updates zur Verfiigung zu stellen. Uber
eine neue Firmware informieren wie Sie Gber unseren Newsletter oder Homepage. Die Update-Dateien
werden im Downloadbereich auf unserer Homepage zur Verfligung gestellt.

www.bab-tec.de

1.5 HINWEISE ZUR BEDIENUNGSANLEITUNG

Bei der Nutzung dieser Beschreibung ist zu beachten, dass alle Angaben und Abbildungen nicht
verbindlich sein kdnnen. Die hier beschriebene Software wird im Sinne unserer Kunden standig
weiterentwickelt, weshalb die Angaben unter Umsténden nicht mehr dem aktuellen Stand entsprechen
kdnnen. Informationen tber die aktuelle LINKMODULE Firmware und auch tber diese Beschreibung
(,LINKMODULE Dokumentation*) finden Sie unter, www.bab-tec.de.

1.6 FUNKTIONALE SICHERHEIT

Bestehen besondere Anforderungen, Risiken fiir Personen oder Sachen zu vermindern (funktionale
Sicherheit), missen ZusatzmaBnahmen getroffen werden, die in der Planung und bei der Ausfiihrung
mit zu berlcksichtigen sind. Bei der Nutzung des LINKMODULE bestehen Wechselwirkungen mit
anderen Gerdten/Verbindungen, welche in der Anlage die Risiken bewirken kénnen. Gerade der Ausfall
einzelner Gerdte oder Funktionen oder Verbindungen kann zur Nichtfunktion der Anlage fihren. Die
Minderung der Risiken kann in unterschiedlicher Weise geschehen und hangt von der Anlage und den
Kundenwinschen ab.

Diese MaRnahmen miissen aber die notwendige Unabhdngigkeit vom Betrieb der Anlage (LINK MODULE
mit Anlagenkopplung) haben und immer verfiigbar sein.


http://www.bab-tec.de/
http://www.bab-tec.de/
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| 2 MONTAGE

Die Betriebsspannung beim LINK MODULE betragt 12-32V DC

Das hier dargestellte Gerdt ist das LINKMODULE KNX/TP, REG Gehduse 4 TE. MaRe (Breite x Hohe x
Tiefe): 70 x 90 x 63 mm

= Damit die Spannungsversorgung bequem angeschlossen werden kann, werden die
Schraubsteckklemmen (siehe Abbildung unten) abgenommen.

= Jetzt werden die Kabel der Spannungsversorgung an die Schraubsteckklemmen angeschlossen
(siehe Abbildung unten). Dabei muss auf die Polaritat geachtet werden:

(Links: Plus (+), Rechts: Minus (-)).

= Jetzt kdnnen die Schraubsteckklemmen wieder an das LINKMODULE gesteckt werden.

= Das Gerdt kann nun auf die Hutschiene nach DIN EN 60715 geschnappt werden.

@® POWER/BOOT

@

LINKMODULE

KNX® (TP

Abbildung 4: LINK MODULE Anschlussbild

LINK MODULE Anschliisse
KNX/TP Anschluss (Type 10551) iber Schraubsteckklemme

(1)

(2) Spannungsversorgung Uber Schraubsteckklemme 12-32V DC
(3) USB-Anschluss
(4)

RJ45-Buchse fiur Ethernet LAN
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2.1 LED STATUS

Das LINKMODULE hat zwei DUO-LEDs (.,Power[Boot® und ,Status®). Eine DUO-LED besitzt jeweils eine
griine und eine rote LED. Die obere LED ist die Power[Boot LED, die untere die Status-LED.

POWER | BOOT LED

LED Anzeige Status

AUS Das Gerdt ist nicht betriebsbereit. Es liegt keine
Betriebsspannung an.

GRUN Das Gerét ist betriebsbereit.

ORANGE BLINKEND Das Gerat befindet sich in der Bootphase.

STATUS-LED

LED Anzeige Status

AUS Das Gerédt befindet sich in der Bootphase.

GRUN BLINKEND Das Gerat ist gestartet, die LED simuliert einen

~Heartbeat“. Blink-Intervall steigt in Abhangigkeit
der Gerdte-Auslastung an.

ROT BLINKEND Es findet Kommunikation per KNX statt.

Erlduterung:
Die grtine ,,Power[Boot* LED leuchtet auf, sobald das LINKMODULE mit Spannung versorgt wird. Zwei

bis drei Sekunden nachdem die Spannungsversorgung angelegt wurde, beginnt diese LED zuséatzlich rot
zu blinken (Orange blinkend), solange bis der Bootvorgang abgeschlossen ist. Die LED leuchtet dann
durchgehend griin, wéhrend die ,Status® LED griin blinkt (simuliert einen ,Heartbeat®). Die Blink-
frequenz steigt in Abhangigkeit der Auslastung des Geréts an.

Das LINKMODULE braucht ca. 2 Minuten zum Starten.

10
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2.2 INBETRIEBAHME

Ist das LINKMODULE wie in Kapitel ,Montage* vorgesehen montiert und gestartet worden, kann die
Inbetriebnahme jetzt wie folgt fortgefiihrt werden.

Werkeinstellung bei der Auslieferung:

IP-Adresse 192.168.1.220
Subnetzmaske 255.255.255.0
Username admin
Password admin

Device Name LinkModule

Hinweis: Das Passwort muss beim erstmaligen Anmelden sofort geandert werden. Geht das
Passwort verloren kann das Gerat nicht zuriickgesetzt werden!

2.2.1 SPRACHE

Die Sprache des LINKMODULE Interfaces richtet sich nach der im Browser eingestellten Sprache. Fir das
LINKMODULE sind deutsch und englisch verfligbar.

2.2.2 SYSTEMVORAUSSETZUNG

Um das Gerat wie gewlinscht zu konfigurieren sind folgende Voraussetzungen nétig:

= Einen aktuellen Browser (z.B. Firefox, Chrome, Safari etc.)

= Netzwerk und Netzwerkkabel

= Spannungsversorgung tber Schraubsteckklemme

= Ein entferntes Gerat mit KNXnet/IP Routing oder BAB Anlagekopplung welches Netzwerkseitig
erreichbar ist

= Lokale Verbindung zur KNX oder EnOcean Anlage

11
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2.2.3 VERBINDUNG HERSTELLEN

Befindet sich das Gerat im Auslieferungszustand (s. o.) ist das Gerét unter der oben genannten IP-
Adresse zu erreichen und die Netzwerkeinstellungen miissen dem Adressbereich ggf. angepasst werden.
Folgen Sie dazu bitte dem Kapitel ,Netzwerkeinstellungen Ihres Computers anpassen®. Sind lhnen die
Netzwerkeinstellungen des Gerates nicht bekannt, kann Ihnen das ,DiscoveryTool* helfen
herauszufinden mit welcher IP-Adresse das Geréat verfigbar ist (s. u.).

2.2.3.1 DISCOVERY TOOL

Die Software ,DiscoveryTool* ist plattformunabhangig und kann auf jedem Betriebssystem ausgefiihrt
werden. Es ist auf der mitgelieferten CD oder unter www.bab-tec.de im Downloadbereich zu finden.

s

Abbildung 5: DiscoveryTool Icon

Doppelklicken Sie das Programm-lcon um die Software zu starten. Im Programmfenster werden lhnen
alle im Netzwerk verfligbaren Gerdte mit Gerdtenamen und Seriennummer angezeigt. Ein LINKMODULE
erkennen Sie an einer Seriennummer beginnend mit ,BT126** (KNX/TP) und ,,BT136*“ (EnOcean).

# DiscoveryTool SRR X
Aktualisieren
knxeasy (BT2010012110) A

CUBEVISION MODULE (BT1010000830)
epts (BT0100000830)

ep-test3 (BT0100189211)

ept4 (BT0300000430)

IP-Adresse 172.31.49.241
Firmware 1.01
HTTP-Port 80

SSH-Port 36
BMXTCP-Port 0
BMX/UDP-Port 0

L Im Browser &finen J efzwerk Einstellungen

Abbildung 6: Discovery Tool
Die farbliche Markierung der Gerate im DiscoveryTool hat die folgende Bedeutung:

= Grau = Informationen werden abgerufen
= Grin = Geréat befindet sich im selben Netzwerkbereich wie der PC
=  Gelb = Gerét befindet sich NICHT im selben Netzwerkbereich wieder der PC

Markieren Sie das gewlinschte Gerét in der Liste. In den Feldern darunter werden Ihnen die verfligbaren
Informationen des Gerats angezeigt. Ist das Gerdt griin markiert, kénnen Sie durch Driicken des Buttons
»Im Browser offnen® die Startseite des Gerate sofort aufrufen. Ist das Gerdt Gelb markiert, dndern Sie die
Netzwerkeinstellungen Ihres PCs entsprechend ab (siehe folgendes Kapitel).

12
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2.2.3.2 NETZWERKEINSTELLUNGEN IHRES COMPUTERS ANPASSEN

Um die Netzwerkeinstellungen Ihres Computers anzupassen und eine Verbindung zum Gerat
herzustellen, gehen Sie bitte wie folgt vor:

= Offnen der IP-Adressen Einstellungen (unter Windows 7):

= Klicken Sie ,Start Button* --> ,Systemsteuerung” --> ,Netzwerk*

= Wahlen Sie ,Netzwerkverbindung*®, dann ,LAN -Verbindung* (in der Abbildung unten , Intel
PRO1000 GT*) aus.

— -
I e e 214 ] rstemstcuering

Startseite der Systemst . - . . .
e Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Iapierenriclnge et e Verbindungen ein.

Enweiterte ﬂs&-‘ % @ Gesamtiibersicht anzeigen
- .

Freigabeeinstellungen andern
BAB-PC Netzwerk Internet
(dieser Computer)

Altive Netzwerke anzeigen Werbindung herstellen oder trennen

Netzwerk Zugriffstyp: Internet
Offentliches Netzwerk Verbindungen: [ LAN-Verbindung

Metzwerkeinstellungen dndern

G Meue Verbindung oder neues Netzwerk sinrichten
-

Richtet eine Drahtlos-, Breithand-, Einwihl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunket ein.

Werbindung mit einem Metzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Metzwerk, Einwahlnetzwerk
oder VPN-Netzwerk her.

%

Faraoray 'a Heimnetzgruppen- und Freigabeoptionen auswahlen

Ermaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputem zu, oder andert die
Heimnetzgruppe Freigabesinstellungen.
Infrarot
@ Probleme beheben

Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Internetoptionen

Windows-Firewall

Abbildung 7: Windows - Netzwerk und Freigabecenter

= Als ndchstes klicken Sie auf ,Eigenschaften*:

a8 H b
Emms von LAN-Verbindung &5
Allgemein

Verbindung
IPv4-Konnektivitat: Internet
IPve-Konnektivitat: Kein Netzwerkzugriff
Medienstatus: Aktiviert
Dauer: 04:05:23
Ubertragungsrate: 100,0 MBit/s

Aktivitat

Gesendet —— &g —— Empfangen

Bytes: 13.781.241 I 124.308.901

[ @Egensﬁaﬂen ] [ @Deagﬁ\rieren ][ Diagnose ]

Abbildung 8: Status von “LAN-Verbindung”

13
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= Wabhlen Sie ,Internetprotokoll Version 4 (TCP[IPv4)* und klicken nochmals auf ,Eigenschaften“:

| | Eigenschaften von LAN-Verbindung

-

Netzwerk

Verbindung herstellen Gber:
l_-?‘ Intel(R) 82562V 10/100-Netzwerverbindung

Diese Verbindung verwendet folgende Elemente:

o8 Client fiir Microsoft-Netzwerke

QOOS-Paketplaner

.Q Datei- und Druckerfreigabe fir Microsoft-Netzwerke

[ = Intemetprotokall Version & (TCP/IPvE)

g - metorotokal Version & (TCP/IPvA) |

& E/A-Treiber fir Verbindungsschicht-Topologieercennun...
& Antwort fur Verbindungsschicht-Topologieerkennung

Installieren... Deinstallieren Eigenschaften

Beschreibung

TCP/IP, das Standardprotoleoll fir WAN-Netzwerke, das den
Datenaustausch Uber verschiedene, miteinander verbundene
MNetzwerke ermoglicht.

[ ok | [ Abbrechen |

Abbildung 9: Eigenschaften von LAN-Verbindung

= Notieren Sie jetzt die vorhandenen IP-Adresseneinstellungen oder machen Sie einen Screenshot,
damit Sie nach Konfiguration des LINKMODULE die IP-Adresseinstellung wieder zurlickstellen

kénnen.

= Andern Sie jetzt die IP-Adressen Einstellungen (IP-Adresse und Subnetzmaske) wie gewiinscht:

— T —
Eigenschaften von Intemeﬁmtolaoll Version 4 (TCP/IPv4) l
Allgemein

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
bezichen.

() IP-Adresse automatisch beziehen

(@) Folgende IP-Adresse verwenden:
IP-Adresse: 192 .168 . 1 .228
Subnetzmaske: 255,255 P55, 0
Standardgateway:

DNS-Serveradresse automatisch beziehen
(@) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Serwer:

Alternativer DNS-Server:

[ Einstellungen beim Beenden iberpriifen

[ OK ] [ Abbrechen ]

Abbildung 10: Eigenschaften von TCP/IPv4

Beispiel fir eine gliltige Konfiguration bei Werkseinstellungen des LINKMODULE:

=  Freie IP-Adresse: 192.168.1.228
= Subnetzmaske: 255.255.255.0
= Bestdtigen Sie jetzt lhre Eingabe mit ,,OK*.

= SchlieRen Sie alle Fenster bis zu ,Windows Netzwerk- und Freigabe Einstellungen®.

Damit haben Sie die Netzwerkeinstellungen Ihres PCs denen des LINKMODULE angepasst. Das Web-
Interface des LINKMODULE ist mit Hilfe des Browsers erreichbar. Stellen Sie die urspriinglichen
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Netzwerkeinstellungen lhres PCs mit Hilfe der oben genannten Schritte wieder her, sobald Sie das
LINKMODULE entsprechend konfiguriert haben.

Wenn sich die IP-Adresse von Ihrem PC und Ihrem LINKMODULE in derselben Netzwerkmaske befinden,
kdnnen Sie mit der Konfiguration fortfahren.

2.2.3.3 ANMELDEN

Offnen Sie nun einen Internet-Browser und geben Sie die IP-Adresse in das Adressfeld ein (bei der
Auslieferung 192.168.1.220).

Das Web-Interface startet. Um den vollen Zugriff zu erhalten klicken Sie zundchst auf ,Anmelden®.

Es 6ffnet sich das Anmeldefenster, geben Sie als Benutzernamen ,admin* und als Passwort ,admin*
ein, um sich anmelden zu kénnen.

Hinweis: Das Passwort muss beim erstmaligen Anmelden sofort gedndert werden. Geht das
Passwort verloren kann das Gerat nicht zuriickgesetzt werden!

Anmelden

Benutzername

FPaszwaort

Abbrechen OK

Abbildung 11: Anmelden
Es erscheint das LINKMODULE Menl mit 6 Konfigurationsmen(s:

= VPN Server

=  BAB Securelink

= Anlagenkopplung
= Konfiguration

= |nformation

=  Abmelden

15
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2.2.3.4 NETZWERKEINSTELLUNGEN DES LINK MODULE ANPASSEN

Um die IP-Adresse des LINKMODULE zu dndern klicken Sie auf ,Konfiguration*®

LINKMODULE BAB
version 1.2.3 @ TECHNOLOGIE

VPN Server BAB Securelin

=

Anlagenkopplung

O
—o0
PDF
_0_

Konfiguration Dokumentation Informationan

A
0

Abmelden

Abbildung 12: LINK MODULE Startmenii

Es 6ffnet sich das Konfigurationsmend, im Mendpunkt ,,Netzwerk* werden die Netzwerkeinstellungen
vorgenommen.

LINKMODULE BAB
Version 1.2.3 @ TECHNOLOGIE

v Konfiguration speichern

Allgemein Netzwerk
Netzwerk >
DHCP
KNX
Benutzerverwaltung IP-Adresse 192.168.1.220
Einstellungen sichern
Metzwerkmaske 255.255.255.0
System
Gateway 192.168.1.1
DNS Server
DNS Server #1 192.168.1.1
DMNS Server #2 8.8.8.8

DNS Server #3

NTP Server
MNTP Server #1 0.de.pool.ntp.org
MNTP Server #2 2.2.2.2

NTP Server #3

v Konfiguration speichern

Abbildung 13: LINK MODULE Netzwerk Mend
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Passen Sie nun die IP-Adresse an lhre Netzwerkumgebung an.

Sobald Sie die IP-Adresse gedndert haben und diese gespeichert werden soll, muss das Feld
~Konfiguration speichern* geklickt werden. Jetzt missen Sie sich abmelden, lhrem PC die alte IP-Adresse
geben (Kapitel ,Netzwerkeinstellungen Ihres Computers anpassen*®) und sich neu im LINKMODULE Web-
Interface anmelden.

Hinweis: Um das LINK MODULE jetzt aufzurufen, miissen Sie lhre neue IP-Adresse eingeben

DHCP: Wenn das DHCP aktiviert ist, wird das Gerat die Netzwerkeinstellungen
(Dynamic Host automatisch beziehen. Dazu muss zwingend ein DHCP Server im lokalen Netz
Configuration verfligbar sein.

Protocol)

IP-Adresse | Falls DHCP nicht aktiviert ist, missen die Netzwerkeinstellungen statisch
Netzwerkmaske |  erfolgen. Fragen Sie im Zweifel Ihren Netzwerkadministrator welche
Gateway : Einstellungen vorgenommen werden sollen. Bitte beachten Sie, dass eine IP-

Adresse niemals doppelt vergeben werden darf!

DNS Server: DNS steht fur Domain Name System. Der DNS Server setzt Internetadressen z.B.
www.bab-tec.de in die IP-Adresse 85.214.89.170 um und umgekehrt. Ohne
glltigen DNS Eintrag funktionieren NTP, Wetterdienst aus dem Internet und
UPnP nicht.

NTP Server: NTP ist ein kostenloser Dienst um die Systemzeit von Internetfahigen Cerdten
zu synchronisieren. Ist keine Zeitsynchronisation nétig, kontrollieren Sie bitte
von Zeit zu Zeit die Systemzeit im MenlUpunkt ,Allgemein®.

NTP Server Liste: z.B. http:/ [www.pool.ntp.org/zone/europe

17
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2.3  VPN-SERVER INITIALISIEREN

Um eine SECURELINK Verbindung zwischen LINKMODULE, EIBPORT oder FACILITYMASTER herzustellen
ist wichtig, dass zuvor der VPN Server initialisiert wurde. Bitte beachten Sie das Kapitel , VPN Server |
BAB SECURELINK* dazu.

2.4  LINK MODULE KNX/TP

Bei einem LINKMODULE KNX/TP (Artikel Nr. 10551) 6ffnen Sie das Meni ,,Konfiguration® — ,KNX*“ um
die KNX/TP Konfiguration aufzurufen. Zuséatzlich zur KNX Konfiguration kann hier die KNX Schnittstelle
des Gerdtes getestet werden.

KNX-SCHNITTSTELLE (TYPE 10551)

Physikalische Adresse: Geben Sie hier die Physikalische Adresse lhres
LINKMODULE an.

KNXnet/IP Tunneling Adresse: Tragen Sie hier die Adresse die fir die KNXnet/IP-
Tunneling Verbindung genutzt wird, ein. Diese
Adresse(n) sind virtuelle Adressen und dirfen kein
zweites Mal vergeben sein und nicht mit der
physikalisch (realen) Adresse des LINKMODULE
Gibereinstimmen

KNXnet/IP Routing: Aktiviert KNXnet[IP Routing im LINKMODULE.
Hinweis: Diese Funktion kann nur aktiviert werden,
wenn die physikalische (reale) Adresse einen Linien-
oder Bereichskoppler Adresse ist.

KNXnet/IP Tuneling: Aktiviert KNXnet/IP Tunneling im LINKMODULE

= Klicken Sie auf ,Konfiguration speichern* um die Einstellungen zu Gbernehmen.
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KNX-Adresse

KNX-Adresse schalten

Adresszustand auslesen

Tragen Sie hier die Gruppenadresse ein mit der Sie den
Test durchfiihren wollen

Bei Klick auf ,Ein/Aus* wird die oben angegebene
Adresse geschaltet

Bei Klick auf ,Status abfragen® erscheint ein Pop-Up
Fenster mit den aktuellen Statusinformationen zu der
oben genannten Gruppenadresse

LINKMODULE
Allgamein
KMX >

Benutzerverwaltung
Einstellungen sichern

System

KNX

@ BAB

TECHNOLOGIE

v Konfiguration speichern

Physikalische Adresse

KNXnet/IP Tunneling Adresse

KMNXnet/IP Routing

KrXnet/IP Tunneling

KNX-Schnittstelle testen

4.7.54,47.55

KMNX-Adresse

KNX-Adresse schalten

Adresszustand auslesen

Ein/Aus

Status abfragen

Abbildung 14: LINK MODULE - KNX Konfiguration
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2.5 LINK MODULE ENOCEAN

EnOcean ist ein Gebdude Funksystem welches durch sogenanntes ,Energy harvesting®, also die Nutzung
der Umgebungsenergie, ohne Batterien auskommt und deshalb Wartungsarm und Zuverldssig ist. Mit
diesen Eigenschaften ist eine EnOcean L&sung bei gleichzeitig glinstigen Kosten sehr flexibel, was es zur
idealen Losung fir Nachristungen macht.

2.5.1T TECHNISCHE DETAILS ENOCEAN INTERFACE

EnOcean (868 Mhz):

Betriebsfrequenz: 868,3 Mhz

Reichweite: 300m im Freifeld /| 30 m im Geb&dude
(Baumaterial abhdngig)

Eingangsobjekte: Beliebig viele

Ausgangsobjekte: 128

Externe Antenne: 2,50m Kabel, Magnetful? und SMA Stecker.

2.5.2 FUNKTIONSPRINZIP ENOCEAN

Ein EnOcean Funknetzwerk besteht aus Sensoren und Aktoren. Die Sensoren nutzen lhre
Umgebungsenergie um das entsprechende Funksignal abzusetzen. Damit ein Aktor die Signale eines
Sensors interpretieren und darauf reagieren kann, muss der Sensor an den Aktor angelernt werden.
Dabei bestimmen die sogenannten EnOcean Profile (EEP) Profile wie die vom Sensor bereitgestellten
Daten interpretiert werden mussen. Es ist also wichtig das Sensor und Aktor das gleiche EnOcean Profile
(EEP) nutzen.

Geratekategorien [ Sensoren

EnOcean unterscheidet bei der Sensorik zwischen drei Geratekategorien. Die Gerdtekategorie sagt
gleichzeitig aus, um welche Art des EnOcean Signals es sich handelt und gibt dartiber Auskunft was der
Empfanger zu erwarten hat.

= Schalter Modul: Ein Modul welches durch Nutzerinteraktion ein entsprechendes Funksignal
absetzt. Also Schalter, Wippen, Positions- und Key Card Schalter sowie Fenstergriffe.

= 1 Byte Sensor: Ein Sensor der Informationen in 1 Byte GréRe absetzt.

= 4 Byte Sensor: Ein Sensor der Informationen in 4 Byte GréRe absetzt.

Aktoren

Die Aktoren fiithren |hre Steuerungen aufgrund von Sensorsignalen aus. Dazu werden Sensor und Aktor
aneinander ,angelernt’. Es also wichtig zu wissen, welches EnOcean Profil ,emuliert* werden muss, um
einen Aktor korrekt aus dem LINKMODULE anzusprechen. Welches Profil der Aktor benutzt erfahren Sie
beim Hersteller des Aktors.

EnOcean Profile (EEP)

Die EnOcean Profile (EnOcean Equipment Profile - EEP) definieren die Gerdtekategorie, die Funktion und
die Gerate Spezifikation. In der LINKMODULE Konfiguration passen sich die KNX Parameter automatisch
dem ausgewdhlten Profil an. Das Profil setzt sich aus 3 Zahlenpaaren zusammen, getrennt durch einen

Bindestrich:

XX-XX-XX

Dabei haben die verschiedenen Stellen die folgende Bedeutung:
ORG-FUNC-TYPE

= ORC legt dabei fest welche Art Nachrichten die Grundlage der Kommunikation bilden (siehe
auch ,Geratekategorien /Sensoren®).
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=  FUNC bestimmt um welches Geréat es sich handelt, also z.B. einem Schalter oder einem
Temperatur Sensor.
= TYPE bestimmt die genauen Spezifikationen der Gerate Funktionalitat.

Transmitter ID (Trans. ID)
Ist eine eindeutige Gerate Adresse die es nur einmalig gibt. Anhand dieser Adresse kann das Sendende
Cerat identifiziert werden.

Lern Telegramm | LRN Telegramm

Ist ein spezielles Telegramm welches zum Anlernen von Sensor an den Aktor genutzt wird. Es ist wichtig,
dass der Aktor weill von welcher Hardware Adresse er seine Sensordaten erhalt. Es gibt verschiedene
Arten von Anlernmechanismen. Bitte beachten Sie die jeweiligen Beschreibungen.

2.5.3 ENOCEAN KONFIGURATION

Das LINKMODULE arbeitet intern mit dem KNX-Gruppenadressen-System. Um empfangene EnOcean
Signale im Gerdt weiterzuverwenden, oder EnOcean Telegramme auszuldsen, missen KNX-
Gruppenadressen verwendet werden. Informationen dazu finden Sie im Kapitel ,,KNX Adressierung”.

2.5.3.1 ENOCEAN KONFIGURATION

Um in die entsprechende Konfigurationsmaske im LINKMODULE zu gelangen, 6ffnen Sie das Men(
~Konfiguration* — ,EnOcean Editor*“. Es ist nétig das Java Applets gestartet werden kdnnen (Bitte
beachten Sie auch die Hinweise im Kapitel , £7Ocean Editor*). Das Fenster besteht im Wesentlichen aus
3 Bereichen:

@ EnOcean Konfiguration &J
< B
Trans. EJ | Typ | Name | Profil | Telegram... | Letzer Wert | Letzer Status )
ffe37400 D 4 Byte Sensor. Unbekannt 0
0086aked ¢ TasterWohnzim..  05-03-01: 4 Wippen; Licht & Jalousie 0
00012707 £ 4 Byte Sensor: Unbekannt 39
0024b376 <> Taster Wohnzim... 05-03-01: 4 Wippen; Licht & Jalousie 0
Jooirecs o~ 1 Byte Sensor. Unbekannt = J
Teit | Trans. ID | Name | Wert | Status .
13:15:56.0139 00012707 | a
13:14:15.0344 00012707 i)
13:12:34.0564 00012707
13:11:34.0083 00012707
13:10043.0654 Qoo12707
13:09:02.0814 00012707
13:07.44.0720 000178c4
13:07:21.0989 00012707
13:05:41.0156 00012707
13:04:00.0312 00012707
13:02:19.0484 00012707
13:00:38.0665 00012707
12:58.57.0856 00012707
12:57:17.0039 00012707
12:57:05.0059 000178c4
12:55:36.0223 00012707
12:563:55.0413 Qoo12707
12:52:14.0608 00012707
d2:50:33.0795 00012707
| verwerfen&Schiieen | |  Speichem &sSchliegen | | Ubernehmen

Abbildung 15: EnOcen Konfiguration

= (Rot) Konfigurationsmend: Hier werden Basis-Einstellungen des EnOcean Moduls gemacht, sowie
EnOcean Gerdte emuliert.

= (Blau) Gerétedibersicht: Hier werden alle EnOcean Gerdte nach Gerdte ID (Trans. ID) sortiert und
aufgelistet.

= ) Telegrammdibersicht: Hier werden alle empfangenen EnOcean Telegramme aufgelistet
sortiert nach der Uhrzeit in der sie eingetroffen sind.
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Am unteren Rand des Fensters stehen zudem die Aktionsbuttons zum Speichern oder Verwerfen der
Einstellung zur Verfligung.

2.5.3.2 ENOCEAN EINSTELLUNGEN

Die EnOcean Einstellungen zeigen die Hardware Parameter des | & Finstellungen .
eingebauten EnOcean Moduls (TCM 300 Transceiver). Es Base ID {fc02900 '
kdnnen folgende Einstellungen erfolgen: e Py —
EnOcean Aktiv APl Version _2.0.0.0
Sie kdnnen das Modul hiertiber Ein- oder Ausschalten. EnOcean Akiv (V]
Repeater [Ofr =
Rgpeater . . ) ) ) RX Empfindiichkeit | Hoch B2
Die Repeater Funktion wird dafiir genutzt ein empfangendes Signal zu
wiederholen um dessen Reichweite zu erhdhen. Es sind folgende Schliefen

Einstellungen mdoglich:

Abbildung 16: EnOcean
e Off:Repeater Funktion ist ausgeschaltet. Einstellungen
e /evel 7:Das Telegramm wird nur von einem Repeater wiederholt.
e level 2:Das Telegramm wird von zwei Repeatern wiederholt.

RX Empfindlichkeit

Bestimmen Sie mit welcher Empfangsempfindlichkeit das EnOcean Modul arbeiten soll. Sie kénnen
zwischen ,Niedrig® und ,Hoch* wahlen.

2.5.3.3 ENOCEAN GERAT ANLERNEN

Alle EnOcean Gerdte die sich in Reichweite befinden, werden sobald sie etwas senden sowohl in der
Geratelibersicht als auch in der Telegrammiibersicht angezeigt. Wie schon eingangs erwdhnt muss das
EnOcean Telegramm mit einer Gruppenadresse verknipft werden um es sich fir den LINKMODULE
nutzbar zu machen. Das geschieht folgendermalien:

1. Markieren Sie in der Gerdteauflistung das gewiinschte Gerat.

I
Tipp: Falls Sie sich nicht sicher sind, welches Gerat e his s = -
welche Trans. ID hat, betatigen Sie gewtinschtes Gerat ) 7 e S et e

Loschen

00129332 o 05-02-01: 2 Wippen; L.. 0

und sehen in der Gerdteauflistung nach, bei welchem oourzro ~ .
Gerat der Telegrammzdhler in die Hohe geht (Spalte
~Telegramme*”). Abbildung 17: Eigenschaften Aufrufen

2. Haben Sie das gewiinschte Gerat entdeckt markieren Sie es mit der Maus und driicken die rechte
Maustaste. Im Kontextmen( k&nnen Sie das Gerat entweder aus der Liste I16schen (So werden auch
bereits angelegte Gerdte wieder entfernt) oder dessen , £igenschaften' aufrufen. Des Weiteren
erreichen Sie die ,£igenschaften’ indem Sie das entsprechende Gerdt doppelklicken.

3. Es offnet sich das Fenster ,, £EnOcean Device Configuration®. Bl ooes confongin —
Uber diesen Dialog werden die EnOcean Gerdte angelernt. o eaterworammeren . I o

Gerate ID W Lem-Telegramme
4. Vergeben Sie zundchst einen eindeutigen , Gerdte Namen * - SR =
bezogen auf die Funktion des Gerdtes. In der weiteren LetterWer

Eingabemaske finden Sie folgende Parameter:

Abbildung 18: EnOcean Geraite
= Gerdte ID: Das ist die einmalige Gerdteadresse (iber die Konfiguration
das Gerét identifiziert wird.
= fmpfangenden Telegramme: Hier wird die Anzahl der Telegramme gezdhlt die das
LINKMODULE bereits von diesem Gerdt empfangen hat.
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= [emn Telegramme: Falls das Gerdt Lern Telegramme verschicken sollte, wird deren Anzahl hier

angezeigt.

= Gerdt aktiv: Mochten Sie das Gerat weiter in der EnOcean Konfiguration behalten, es aber nicht

benutzen, kénnen Sie es iber diese Option fiir die LINKMODULE Nutzung deaktivieren.

= £nOcean Profil (EEP): Die verschiedenen EnOcean
Gerate werden {ber sogenannte Profile definiert.
Dabei wird bereits beim Signal Eingang detektiert
um welche Gerdtekategorie es sich handelt und
eine Vorauswahl getroffen. Man kann dann aus den
dem LINKMODULE bekannten Profilen wahlen.
Sobald ein Profil ausgesucht ist werden unterhalb
die entsprechenden KNX Parameter angezeigt.

= [letzter Wert: Dieses Feld interpretiert die Nutzdaten
des letzten Funk Signals von dieser Gerdte-ID
entsprechend dem ausgewahlten Profil. Ist kein
Profil ausgewahlt werden die Rohdaten angezeigt.

5. Wadhlen Sie das entsprechende Profil lhres EnOcean
Cerdtes aus. Sind Sie sich nicht sicher welches Profil Ihr
Gerat ,spricht* kontaktieren Sie bitte den Hersteller des
Gerates. Nachdem das richtige Profil gewahlt wurde
erschein ein oder mehrere Eingabefelder im Bereich
~Parameter*:

Je nachdem welches Profil ausgewahlt ist, erscheinen

[@ EnOcean Device Configuration

Device
Gerate Name
Geréte ID

Gerat akiiv

EnOcean Profil (EEP)

Letzter Wert
Parameter

Invertieren 1/0

|+ Wippe 1
[Funktion

|Schalten

Dimmen

Taster Wohnzimmer ein Empfangene Teleg 0

0024b376 Lern-Telegramme 0

&4

[05-02-01- 2 Wippen: Licht & Jalousie

<]

L

| Schalten / Dimmen

|

|EIS1 (1 Bit)

-

{Elszm Bit) [

=]

~ Wippe 2
[Funktion

‘Schalten

Dimmen

| Schalten / Dimmen

-

\_E|S1 (1Bit)

|EIS2 (4 Bit)

2l

b
v

| Schlieten |

Abbildung 19: EnOcean Geréte Konfiguration

unterschiedliche Parameter. Ist ein Schalter (Wippe) ausgewahlt gibt es zudem verschiedene Funktionen
die ausgefuhrt werden kénnen (siehe Kapitel ,Beispielkonfiguration fiir EnOcean Taster®).

6. Tragen Sie jetzt die entsprechenden KNX Gruppenadressen in die Adressfelder ein und erhalten

damit eine Verknipfung zu dem ausgewdhlten EnOcean Gerdt. Genaue Informationen zu den KNX
Gruppenadressen und deren Vergabe finden Sie im Kapitel ,KNX Adressierung “

7. Haben Sie die Adressen wie gewlinscht in die Parameter eingetragen, schlieRen Sie das ., £nOcean

Device Configuration® —Fenster.

8. Speichern Sie die Anderung im Fenster ,, £nOcean Konfiguration* (iber den Button , Speichern &

SchlieBen* oder , Ubernehmen* (das Fenster bleibt gedffnet).

Sobald dieser Schritt geschehen ist werden die eingetragenen KNX Telegramme aufgrund von EnOcean
Signalen ausgeldst. Um die Adressen spdter einfacher zu verwenden kénnen sollten Sie mit eindeutiger
Bezeichnung in die ESF Daten eingetragen werden (siehe Kapitel ,KNX Adressierung*)
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2.5.3.4 ENOCEAN GERATE EMULIEREN

Das LINKMODULE besitzt ein Transceiver Modul was nicht nur den Empfang, sonder auch den Versand
von EnOcean Telegrammen erlaubt. Um das zu tun ,emuliert* das LINKMODULE ein EnOcean Cerét.
Uber eine Konfigurationsmaske kann man bestimmen bei welchem KNX-Telegramm das LINKMODULE
welches Gerat emuliert (intern arbeitet das Gerdt auch bei der EnOcean Ausfiihrung mit KNX
Gruppenadressen).

[@ EnOcean Konfic
Neues emuliertes Gerat anlegen

Um ein neues Gerdt anzulegen klicken Sie bitte auf das KNX Logo im Konfigurations-meni
(. Editor >, Extras" > , EnOcean Konfiguration®). Dadurch &ffnet sich ein Fenster mit dem
Titel , Neues emuliertes Gerdt".

In der oberen Hélfte des Fensters werden Sie aufgefordert eine 0 Eite wehien Si eine D
Hardware Adresse auszuwdhlen, diese ist einmalig und es e =5 L2 [ !

kdnnen insgesamt 128 verschiedene vergeben werden. Ist 2
bereits ein Gerdt angelegt worden, erscheint der Name des : £ 5 100
Gerétes rot hinterlegt in der ID Liste. :

Auswahl der Geratekategorie 0 = z oz

Je nachdem welcher Aktor in EnOcean gesteuert werden soll, & - 7 o

muss die richtige Geratekategorie ausgewahlt werden. ; i o 2

Zusatzlich kann unterhalb der jeweiligen Kategorie auch direkt 3 = z T

das passende Profil voreingestellt werden. Durch bestatigen mit o = o T

»OK* werden die Einstellungen tibernommen und es &ffnet sich 23 §§ 52 }15

das ., £EnOcean Device Configuration® — Fenster. @ Schater ocu -
& ramene d

Emuliertes Gerat definieren (,,EnOcean Device LosEn

Configuration®) i P s Uik

Das so angelegte Cerat wird zundchst mit einem eindeutigen i

Cerdtenamen versehen. AuRerdem stellen sich die folgenden

Parameter dar (siehe auch Kapitel ,,Beispiel: Temperatursensor Abbildung 20: EnOcean Gerat emulieren

emulieren®)

= Gerdte ID: Ist die eindeutige Hardware Adresse die Sie zuvor ausgewdhlt haben. Kann an dieser
Stelle nicht geandert werden.

= Empfangene Teleg.: Zeigt die Anzahl der Telegramme die von dieser Hardware Adresse bereits
empfangen wurden an. Bei einem emulierten Gerdt sollte diese Zahl in der Regel ,,0* sein.

= lern-Telegramme: Zeigt die Anzahl der ,Lern-Telegramme* die bereits von dieser Hardware
Adresse verschickt wurden.

= Gerdt aktiv: Mdchten Sie das Gerat weiter in der EnOcean Konfiguration behalten, es aber nicht
benutzen, kdnnen Sie es tber diese Option fir die LINKMODULE Nutzung deaktivieren.

»  £nOcean Profil (EEP): Hier wird das Profil ausgesucht welches das emuliertes Gerat benutzen
soll. Die Profil Einstellungen sind abh&ngig vom Aktor mit dem kommuniziert werden soll. Sollte
das Profil nicht bekannt sein, kann der Hersteller des Aktors Auskunft geben.

= [etzter Wert: Dieses Feld interpretiert die Nutzdaten des letzten Telegrams entsprechend dem
ausgewahltem Profil oder zeigt sie einfach nur an.

Nachdem alle Einstellungen wie gewiinscht erfolgt sind, geht es im unteren Teil des Fensters weiter mit

den zugehorigen KNX-Parametern. Diese richten sich nach dem Profil und werden als KNX-Telegramme
versendet, wenn beim Eingang ein EnOcean-Signal festgestellt wurde.
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BEISPIEL: TEMPERATURSENSOR EMULIEREN

Profil
Als Profil ist ,,07-10-03 Temperatur; Sollwert* ausgewahlt.

e e ===
Parameter e -
Entsprechend diesem Profil gibt es folgenden Parameter: Serte Nams | S a

= Basis-Sollwert: Stellen Sie hier den Basis-Sollwert fur ::;t:::vpmmss Eﬂ—minéfempermm Soltwert =
den Aktor ein. Voreingestellt sind 20°C. Lettr Wer Temgeralur21.0°C Salgant 1%

»  Max. Sollwertverstellung: Geben Sie hier Grad in == : —
Celsius an um die der Sollwert maximal verstellt (epomae (Reiaw o
werden darf. Voreingestellt sind hier 3°C. e Q”‘ﬁ

= Jemperatur: Tragen Sie hier die Gruppenadresse e . o &
ein, die den aktuellen Temperatur Wert Ubermittelt T Eis5 @ 5yeFR) B
(Datentyp EIS 5). i I :

= Sollwert: Tragen Sie hier die Gruppenadresse ein, i : '
um den absoluten Sollwert zu verstellen (Datentyp
EIS 5)

= lern Telegramm senden: Wenn der entsprechende . ]
Aktor im Lern Modus ist, kann der emulierte Sensor (_senisten |
mittels dieses Auslsers angelernt werden. Das
LINKMODULE verwendet nur das einfache Lern *  Abbildung 21: EnOcean Gerate Parameter
Telegramm (siehe Kapitel ,Funktionsprinzip empfangend
EnOcean®)

Sind alle Parameter wie gewiinscht gesetzt, schlieRen Sie das Fenster ,EnOcean Device Configuration*
und Speichern Ihre Einstellung tiber den Button ,Speichern & SchlieBen* oder ,,Ubernehmen®.

2.5.4 KNX ADRESSIERUNG

Das Adressierungskonzept der LINKMODULE basiert auf der Gruppenadressierung des KNX-Systems. Das
Senden von EnOcean Telegrammen, sowie das Weiterleiten von empfangenen Telegramme geschieht
nur auf Basis von KNX-Gruppenadressen. Bei der KNX-Gruppenadresse handelt es sich um eine 16bit
Adresse welche in einen sog. ,realen‘ und ,virtuellen‘ Bereich geteilt wird. Des Weiteren gibt es eine 2-
sowie eine 3-stellige Schreibweise:

3-stellig:
HG= Hauptgruppe | MG= Mittelgruppe | UG= Untergruppe
HG | MG | UG

2- stellig:
HG= Hauptgruppe | UG= Untergruppe
HG | UG

Hinweis: Das LINKMODULE Interface unterstiitzt nur die 3-stellige Darstellung.

Realer | virtueller Adressraum

Der Adressbereich geht insgesamt von 0/0/0 bis 31/7 /255 (in 3-stelliger Schreibweise). Wobei der
Bereich bis 15/7 /255 als realer Adressraum bezeichnet wird und der Adressraum von 16/0/0 bis
31/7]255 als virtueller Adressraum.

Hinweis: Fiir die Kommunikation zwischen EnOcean und KNXnet/IP Routing ist es wichtig nur den
realen Adressbereich zu nutzen
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2.5.5 BEISPIELKONFIGURATION FUR ENOCEAN TASTER

Im Folgenden eine exemplarische Konfiguration fiir das Senden und Empfangen eines EnOcean
Tasterprofils (Profil , 05-02-01: 2Wippen; Licht & Jalousie*).

2.5.5.1 LINK MODULE ALS EMPFANGER (AKTOR)

Dieser Schalter besitzt entweder zwei oder eine Wippe und Ubertragt deren Status innerhalb eines
Funksignals. Um diese Funksignale mit KNX zu verknipfen sind verschiedene Funktionen méglich:

= Schalten / Dimmen: Der EnOcean Taster

kann als Schalter und als Dimmer genutzt i o
werden. Dabei wird ein langer Tastenruck Invertieren 110 0 O
als Dimmbefehl interpretiert. ~ Wippe 1
= TJaster: Auf Tastendruck wird ein EIS 1 [rusision Schaten/Ommen D
Telegramm mit dem Wert 1 ausgeldst. ket \Esiamn e .
Beim ,Loslassen‘ wird ein Telegramm mit pimmen [Bs2aen e r
dem Wert O ausgeldst. Es kann je eine | ™ Wippe 2 =
Adresse pro Position festgelegt werden (I punen Jaster___ ___________
und O) Taster| ‘EIS‘I(‘I Bit) : .1111’1 »
»  Umschalter: Auf Tastendruck wird nur [ I -
einmal der Status gedndert; es wird S i U

entweder eine 1 oder eine 0 gesendet.
= Jaluosie: Es wird je eine Adresse fur den ,Move* und den ,Step* Befehl eingetragen (EIS 1).

Zusatzlich kann der Ausgang auf die KNX Adressen invertiert werden. In diesem Falle wird der
eigentliche Ausgang ,,1* zur ,0* und umgekehrt.

2.5.5.2 LINK MODULE EMULIERT ENOCEAN TASTER

Wird das oben genannte Profil vom LINKMODULE emuliert, sieht die Parametermaske etwas anders aus.

Es fehlt der ,Umschalter” da diese Funktion unter EnOcean nicht realisiert werden kann.

Funktionen
»  Schalten / Dimmen: Es gibt je ein Schalt- und
eine Dimm-Adresse pro Wippe. Die Information

Parameter

|

ob geschaltet oder gedimmt wurde, wird im KNX " 8
Gber unterschiedliche Gruppenadressen Fun‘";(i:‘“ otimimnen ™|
versendet. Schalten |EIs1¢1BIY) w2 »
= Jaster:Beim Taster gibt es eine Adresse fir den Dimmen FIS 2 (4 Bi) v 202 3
Wert ,0* und eine fir den Wert ,,1*. Beim Telegramm senden ( ! Il o ]
Empfang auf dem jeweiligen Eingangsobjekt [+ Wippe 2 B
wird das entsprechende EnOcean Signal RO (Taster — I
abgesetzt. Taster| |M 211 _ »
» Jalousie: Die Jalousiesteuerung besteht auch aus e (eram. WS !
Telegramm senden L | Il 0 |

zwei EIS 1 Objekten. Das eine ist fir den ,Move'

Befehl (., 1), das andere fur den ,Step' Befehl
("O“)‘ Abbildung 23: KNX Parameter sendend
Telegramm senden

Um das emulierte Gerat an den gewiinschten Aktor anzulernen kénnen diese Buttons genutzt werden.
Die beiden Buttons simulieren die jeweilige Wippe direkt aus der EnOcean Konfiguration heraus.

Invertieren
Die jeweiligen EnOcean Ausgangswerte werden invertiert. Die ,,1* wird zur ,0“ und umgekehrt.
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I 3 VPN SERVER | BAB SECURELINK

Das LINKMODULE besitzt einen integrierten VPN Server der fiir zwei Funktionen genutzt werden kann:

= Das Herstellen einer BAB SECURELINK Verbindung zu anderen BAB Gerdten (LINKMODULE,
EIBPORT, FACILITYMASTER)

= VPN Server fir eine gesicherte Verbindung zwischen PC und LINKMODULE iber einen OpenVPN
Client

Damit die Funktionalitdten genutzt werden kénnen ist es wichtig, dass der intergrierte VPN Server nach
der Inbetriebnahme initialisiert wird. S. u.:

3.1 VPN SERVER INITIALISIEREN

Um die VPN-relevanten Dienste (BAB SECURELINK, VPN Server) im LINKMODULE zu nutzen, muss der
VPN Server einmalig initialisiert werden. Klicken Sie dazu auf ,Grundkonfiguration starten* im Men(
»VPN Server®.

LINKMODULE @ BAB

Version 1.2.3 TECHNOLOGIE

VPN-Server initialisieren

Daz SSL-VPN wurde noch nicht in Betrieb genommen. Hierfilr ist ein einmalige Erstellung einer Grundkonfiguration
notig. Diese konnen Sie manuell starten. Die Einrichtung wird einige Minuten dauern. Bitte lassen Sie diesen Browser
solange gedffnet, und vergewissern Sie sich dass die Erstellung fehlerfrei abgeschlossen wird.

Grundkonfiguration erzeugen

Abbildung 24: VPN-Server initialisieren

Hinweis: Die Initialisierung dauert ca. 10 Minuten. In dieser Zeit werden die erforderlichen
Zertifikate erzeugt. Bitte lassen Sie das Browserfenster solange geéffnet, bis die Konfiguration
erfolgreich erstellt worden ist.

LINKMODULE @ BAB

Version 1.2.3 TECHNOLOGIE

VEN-Server initialisieren

Das S5L-VPN wurde noch nicht in Betrieb genommen. Hierflr ist ein einmalige Erstellung einer Grundkenfiguration
nétig. Diese kénnen Sie manuell starten. Die Einrichtung wird einige Minuten dauern. Bitte lassen Sie diesen Browser
solange geoffnet, und vergewissern Sie sich dass die Erstellung fehlerfrei abgeschlossen wird.

4/7 Erstelle neue Verschliisselungsparameter. Dias wird eine Weile dauern. Bitte starten Sie das Gerat nicht neu.

Abbildung 25: VPN-Server Zertifikate schreiben
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3.2 VPN SERVER

Ist der VPN Server erfolgreich initialisiert (s. 0.), werden die VPN-Server-Einstellungen dargestellt.

LINKMODULE BAB
rsion 1.2 @ TECHNOLOGIE

e v
Ph-Server aktivieren

Server-Log anzeigen

LINKMODULE VPt 10.8.0.
PN-Part 1724
PN Subnetz-IP-Bereich 10.8.0.0

'PN-Subnetzmaske

Client-Name Client VPN-IP Client IP Verbunden seit

Abbildung 26: VPN-Server-Einstellungen

VPN SERVER EINSTELLUNG (FUR EINGEHENDE VERBINDUNGEN)

Um den VPN-Server fiir eingehende Verbindungen zu konfigurieren sind folgende Parameter verfiigbar:

= UPN-Server aktivieren: \PN-Server wird erst durch Setzen des Hakchens aktiviert

= Server-Log anzeigen: Es werden die ,,CLIENT LIST*, ,ROUTING TABLE* und ,,GLOBAL STATS*
angezeigt.

= [Externe IP-Adresse / Hostname: Bitte tragen Sie hier die Adresse ein, unter der das LINKMODULE
von extern zu erreichen ist. Kommt die eingehende Verbindung (ein VPN-Client der sich mit
dem Server verbinden mdchte) aus demselben Netzwerk, muss hier die lokale IP-Adresse des
LINKMODULE eingetragen werden. Kommt die Verbindung von aufRerhalb, muss hier die
externe Adresse des jeweiligen Netzwerkes verwendet werden (z. B. die externe IP-Adresse des
DSL Routers).

= [INKMODULE VPN [P: Gibt die IP-Adresse an, die das LINKMODULE innerhalb des VPN-Netzwerkes
hat.

= VPN-Port: Bestimmt die Portnummer auf der der VPN-Dienst kommuniziert.

= VPN Subnetz-IP-Bereich: Bestimmt den IP-Bereich in welchem das VPN-Netzwerk angelegt wird
(10.8.0.0 ist voreingestellt)

»  UPN-Subnetzmaske: Bestimmt den Subnetzbereich des VPN-IP-Bereiches (255.255.255.0
voreingestellt)

»  Maximale Anzahl Clients: Die Zahl bestimmt wie viele VPN-Clients sich mit dem Server
verbinden kénnen.

=  finstellungen speichern: Speichert die Einstellungen

Hinweis: Erst wenn ,,VPN Server aktivieren* markiert ist, und die Einstellungen gespeichert
wurden, ist der VPN Server aktiv.
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OPENVPN (VPN-CLIENT) KONFIGURATIONSDATEI ERSTELLEN

Mit Hilfe dieser Funktion werden die notwendigen VPN-Verbindungseinstellungen fir eine Verbindung
von Computer zu LINKMODULE in einer OpenVPN Konfigurationsdatei zusammengefasst und auf dem
lokalen Computer abgespeichert. OpenVPN ist eine freie Software zum Aufbau von VPN-Verbindungen
fir nahezu alle Betriebssysteme.

O
T

penVPN (VPN-Client) Konfigurationsdatei erstellen

Client-Name Erstellen und Downloaden Rechner?

Nur aktiviert wenn der Client-Name keine
Leerzeichen oder Sonderzeichen enthalt

Erstellen und Downloaden

OpenVPN-Konfigurationsdatei '[Name].ovpn' in das 'config'-Verzeichnis der OpenVPM-Installation kopieren (bei
windows-Standardinstallation C\Program Files\OpenvPM\config) und OpenVPN GUI neustarten. Unter Linux ggf. in
.canf umbennen, damit OpenVPN bei Systemstart die Konfiguration automatisch erkennt und startet.

Bekannte Clients und ausgestellte Zertifikate

Client-Name Client VPN-IP Client IP Verbunden seit

Abbildung 27: OpenVPN Client Konfiguration erstellen
Bitte laden Sie sich die richtigen OpenVPN Client Software fir Ihr Betriebssystem herunter.

=  Windows: ,OpenVPN GUI* (von www.openvpn.net)

=  MAC OS: ,Tunnelblick” (von www.tunnelblick.net)

= Android: ,OpenVPN for Android“ von Arne Schwab (aus dem Google PlayStore)
= iOS: z. Zt. keine Unterstitzung (,inline-Modus* wird nicht unterstitzt)

Die aktuellen Download-Links finden Sie auch auf unsere Webseite: www.bab-tec.de.

= Tragen Sie einen eindeutigen Namen fiir die Konfigurationsdatei unter ,,Client-Name* ein.
Anhand dieses Namens wird der jeweilige Computer spdter in der Liste der ,Bekannten Clients*
identifiziert.

= Klicken Sie auf ,Erstellen und Downloaden®. Es 6ffnet sich ein Browserdialog zum Download der
.+ .ovpn“ Konfigurationsdatei. Speichern Sie die Konfigurationsdatei auf lhrem Computer.
Gleichzeitig wird in der Liste ,Bekannte Clients und ausgestellte Zertifikate® die
Konfigurationsdatei als bekannter Client angezeigt.

= Kopieren Sie die OpenVPN-Konfigurationsdatei '[Name].ovpn' in das 'config'-Verzeichnis der
OpenVPN-Installation (bei Windows-,OpenVPN GUI“. Standardpfad: ,,C:\Program
Files\OpenVPN\config“, bei MAC OS die Datei einfach mit , Tunnelblick* 6ffnen) und OpenVPN
GUI neustarten.

= |Im Kontextmeni des OpenVPN Clients werden dann alle geladenen Konfigurationsdateien zur
Verbindung angezeigt. Klicken Sie auf den gewiinschten Verbindungsnamen um sich zu
verbinden.

Verbinden Rechnerl 3

Trennen test 3 ‘

ShE Einstellungen...

Log Information Beenden

Kenfiguration anpassen S % [FD
Passwort dndern @ U}D

Abbildung 28: OpenVPN GUI Verbindung herstellen
= Es offnet sich ein Fenster mit Lognachrichten und ein Verbindungsversuch wird gestartet. Ist die

Verbindung erfolgreich hergestellt, wechselt das Icon im Windows-Systemtray die Farbe (griin)
und eine entsprechende Meldung wird angezeigt.
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@ Rechner1 ist nun verbunden. % *
Zugewiesene P: 10.8.0.2

Abbildung 29: OpenVPN GUI - Verbindung hergestellt

BEKANNTE CLIENTS UND AUSGESTELLTE ZERTIFIKATE

Alle erstellten Konfigurationsdaten werden in dieser Liste angezeigt.

OpenVPN (VPN-Client) Konfigurationsdatei erstellen

Client-Name Rechner1

Erstellen und Downloaden

Open'/PN-Konfigurationsdatei '[Namel.ovpn' in das 'config’-Verzeichnis der OpenVPMN-Installation kopieren (bei
windows-Standardinstallation C\Program Files\OpenvPN\config) und Open'PN GUI neustarten. Unter Linux gaf. in
.canf umbennen, damit OpenVPM bei Systemstart die Konfiguration automatisch erkennt und startet.

Bekannte Clients und ausgestellte Zertifikate

Client-Name Client VPN-IP Client IP Verbunden seit

Rechner1 10.8.0.2 192.168.1.10 FriSep 15 16:27:02 2017 Zertifikat

Abbildung 30: OpenVPN - Liste der bekannten Clients

Bei einer aktiven Verbindung werden ,Client IP“ und ,Verbunden seit* mit den entsprechenden Werten
ausgefullt.

Zertifikat

Jeder verbundene Client hat durch die Konfigurationsdatei sein eigenes Zertifikat erhalten. Das Zertifikat

kann Uber den Button ,Zertifikat* eingesehen, heruntergeladen (,Download*“) oder gesperrt werden
(.Sperren®).

Client BT0100006630

Zertifikat ausgestellt:
Sep 14 16:06:59 2017 GMT
Zertifikat [duft ab:
Sep 12 16:06:59 2027 GMT

Download Sperren

Abbildung 31: OpenVPN Client - Zertifikat anzeigen

Client sperren

Um einen verbundenen Client zu sperren nutzen Sie die ,Sperren® Funktion im , Zertifikat“-Men. Die
Client-Verbindung wird sofort unterbrochen. Um den Client wieder zu benutzen muss die Sperre
geldscht- und eine Konfigurationsdatei erneut erstellt werden.
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= Offnen Sie ,Zertifikat* erneut. Klicken Sie auf ,L&schen®. Danach kénnen Sie im
Zertifikatsfenster erneut eine Konfigurationsdatei fiir den gleichen Client Namen herunterladen.

3.3  BAB SECURELINK

Eine BAB SECURELINK Verbindung ist eine auf BAB Gerate spezialisierte VPN Verbindung, welche die
einfache Einrichtung einer gesicherten Kopplung mehrerer Anlagenteile (iber Netzwerkdomanen
hinweg ermdglicht. Zurzeit steht SECURELINK fur folgende Gerdte zur Verfigung:

= LINKMODULE

= EIBPORT
=  FACILITYMASTER

3.3.1  VERBINDUNGSPRINZIP

Das SECURELINK Verbindungsprinzip hier exemplarisch dargestellt an einer Verbindung zwischen
LINKMODULE und FACILITYMASTER.

Aktivierung

SECURELINK

VPN SERVER

L initialisiert & aktiviert

v

O

LINKMODULE {

Gesicherte SECURELINK
Verbindung

FACILITYMASTER

3.3.2 VORAUSSETZUNGEN

Fur eine erfolgreiche SECURELINK Verbindung sind folgende Voraussetzungen erforderlich:

= Vollstdndige Netzwerkeinstellungen in beiden Gerdten (Standard Gateway, DNS)

= VPN-Server im gegeniberliegenden Gerdte muss initialisiert und aktiviert sein (Externe IP-
Adresse | Hostname beachten)

=  Kommunikation auf TCP Port 1724 zwischen beiden Gerdten maoglich
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3.3.3 SECURELINK VERBINDUNG HERSTELLEN

Um eine SECURELINK Verbindung herzustellen gehen Sie bitte wie folgt vor:

= Wechseln Sie in das Konfigurationsfenster ,BAB SECURELINK*.
= FUllen Sie die Felder unter BAB SECURELINK aus.
o BAB V/PN-Serveradresse: Tragen Sie hier die IP-Adresse oder Hostnamen des
gegenliberliegenden BAB Gerates ein, welches den VPN-Server aktiviert hat.
o BAB VPN-Server HTTP-Port: Tragen Sie hier den http-Port des gegeniiberliegenden BAB-
Cerdtes ein
o  BAB Gerdteaccount / Passwort: Geben Sie die ,admin“-Benutzerdaten des
gegenliberliegenden BAB-Gerates an.

Hinweis: Befinden sich beide Gerdte in verschiedenen Netzwerken oder wird tber das
Internet eine BAB Securelink Verbindung eingerichtet muss eine Portweiterleitung auf
Port 80, des Gerdt welches die VPN-Serverfunktion Gbernimmt, im Router eingerichtet
werden, damit sich der Client das Zertifikat vom Server abholen kann. Ist die
Verbindung erfolgreich zustande gekommen wird die Portweiterleitung wieder
geschlossen. Die externe Portnummer des Routers wird in die Zeile BAB VPN-Server
HTTP-Port eingetragen.

Beispiel: externer Port z.B. 10080 auf internen Port 80 des LINKMODULE mit VPN-
Server.

LINKMODULE @ BAB

Version 1.2.3 TECHNOLOGIE

Verbindungsstatus

Verbindung aktivieren

Client-Log anzeigen

Teste VPN-Verbindung

BAB SecureLink

BAB VPN-Serveradresse remote.facilitymaster.de
BAB VPN-Server HTTP-Port 80

BAB Gerdteaccount admin

Passwort e |

‘Yom Server holen
Abbildung 32: BAB SECURELINK Men
= Klicken Sie auf ,Vom Server holen*. Die erforderlichen SECURELINK Benutzerdaten werden vom
entfernten BAB-Gerédt geladen.

= Aktivieren Sie das Kontrollkdstchen ,Verbindung aktivieren* bei ,Verbindungsstatus*. Die
Verbindung wird dann hergestellt.

Client-Log anzeigen
Es werden Lognachrichten zur Uberpriifung der Verbindung angezeigt.

Teste VPN-Verbindung
Die VPN-Verbindung kann hier vorab getestet werden
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3.4 ANLAGENKOPPLUNG

Mit Hilfe des Dienstes ,Anlagenkopplung® werden Gruppenadress-Telegramme ber eine UDP Unicast
Verbindung von einem BAB Gerdt zu einem anderen Ubertragen. Dank der Unicast Verbindung ist die
Kommunikation Uiber Netzwerkdomanen mit geringerem Aufwand aufzubauen, als dass mit einer
KNXnet/IP Routing Verbindung der Fall ware. Die Anlagenkopplung wird zurzeit von folgenden BAB-
Gerdten unterstitzt:

= EIBPORT

=  FACILITYMASTER

= LINKMODULE

= APPMODULE Extension

=  DUODMX GATEWAY Extension (nur empfangend)

Hinweis: Die Kommunikation mit Anlagenkopplung ist eine Gruppenadress-basierte
Kommunikation. Physikalisch adressierte Telegramme werden nicht iibertragen. Programmierung
von KNX-Geraten mit Hilfe der ETS ist (iber die Anlagenkopplung nicht méglich.

3.4.1 VORAUSSETZUNGEN

Damit eine Verbindung zwischen BAB-Gerdten hergestellt werden kann, sind folgende Voraussetzungen
notig.

= Vollstdndige Netzwerkeinstellungen in beiden Geradten (Standard Gateway, DNS)
»  Freie Kommunikation auf UDP Port 1735
» Feste externe Adresse des Zielgerates (feste IP-Adresse | Dynamische DNS Adresse | VPN IP)

Hinweis: Fiir den Empfang von Anlagenkopplungs-Telegrammen miissen im gegeniiberliegenden
Gerat keine Einstellungen vorgenommen werden.

3.4.2 ANLAGENKOPPLUNG HERSTELLEN

Wechseln Sie in das Ment ,Anlagenkopplung* und klicken Sie auf ,Job hinzufligen*. Ein neuer
Anlagenkopplungs-Job (Dienst) wird hinzugefiigt.

LINKMODULE @ BAB

Version 1.2.3 TECHNOLOGIE

W Jobléschen v Job speichern + Job hinzufigen -

Abbildung 33: Anlagenkopplungs-Job anlegen
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Es erscheint die Anlagenkopplungs-lob-Konfigurationsmaske. Fiillen Sie die gewlinschten Felder aus. Pro
Job (Dienst) kénnen 10 Filterregeln angelegt werden. Es kdnnen mehrere Dienste parallel angelegt
werden. Die Anzahl der Dienste ist nur durch die Auslastung des Gerates begrenzt.

W Joblschen v Job speichern + Job hinzufiigen

Anlagenkopplung

Jobname

Hostname / IP-Adresse
Hostname sofort auflésen
Hostname jedes Mal auflosen
Ruckkopplung erlauben

Ziel System-ID 0

Regeln / Transformationen

Quelle = Ziel (EIB-Welt) * *
Quelle = Ziel (EIB-Welt)
Quelle = Ziel (EIB-Welt)
Quelle = Ziel (EIB-Welt)
Quelle = Ziel (EIB-Welt)

Quelle > Ziel (EIB-Welt)

Abbildung 34: Anlagenkopplungs-lob - Konfigurationsmaske
Die mdglichen Parameter sind:

Jobname
Vergeben Sie einen eindeutigen Namen fiir den Job (Dienst).

Hostname oder IP-Adresse

Hostname oder IP-Adresse des entfernten BAB-Gerdtes mit Anlagenkopplungs-Unterstiitzung. Bei
Verbindung tber BAB SECURELINK hier die VPN IP des entfernten Gerdtes angeben. (Fir SECURELINK
Erstellung beachten Sie bitte Kapitel ,,BAB SECURELINK*)

Hostname sofort auflésen

= aktiv: bei Inbetriebnahme des LINKMODULE erfolgt umgehend eine Namensauflésung
= deaktiviert: die Namensaufldsung erfolgt erst bei Aktivierung des Dienstes Anlagenkopplung
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Hostname jedes Mal auflésen
= agktiv:bei jedem Start des Dienstes Anlagenkopplung wird der Hostname erneut aufgeldst. (nur
sinnvoll bei dynamischer Namensauflésung)
= deaktiviert: der Hostname wird nur beim ersten Start des Dienstes Anlagenkopplung aufgel&st

Riickkopplung erlaubt
= aktiv:erlaubt Rickkopplungen via LAN
= deaktiviert: Rickkopplungen via LAN werden unterdriickt

Ziel-System-ID
Zurzeit nur fur EIBPORT und FACILITYMASTER nutzbar. Eindeutige KNX-Anlagen-ID (O - 255) (kein
Eintrag: Ziel-System-ID = 0)

Regeln | Tranformationen

Mit Hilfe der Ubertragungsregeln kann die Kommunikation an das gegeniiberlegende Gerét gefiltert und
transformiert werden. Dadurch kénnen bspw. reale Gruppenadressen aus der Quell-Welt in virtuelle
Adressen (s. u.) in der Ziel-Welt umgesetzt werden um unnétige Auslastungen oder Gruppenadress-
Gberschneidungen zu vermeiden. Fir die Eingabe der Regeln kdnnen Platzhalter genutzt werden. Als
Platzhalter wird das Symbol ,** verwendet. Je nach Position (vor oder hinter dem ., “) représentiert der
.+ die KNX-Haupt- oder -Untergruppe.

Regel Bedeutung

o> xx Alle Haupt- und Untergruppen der KNX-Anlage 1 werden 1:1 in die KNX-
Anlage 2 gekoppelt.
Achtung: In der Ziel-Welt werden alle eingehenden Telegramme (aus dem
realen Adressraum) wieder auf KNX gesendet!

6/* > 6/ Samtliche Gruppenadressen der Hauptgruppe 6 der KNX-Anlage 1 werden in
die Hauptgruppe 6 der KNX-Anlage 2 gekoppelt

7 > 17/ Samtliche Gruppenadressen der Hauptgruppe 7 der KNX-Anlage 1 werden in
die virtuelle Hauptgruppe 17 der KNX-Anlage 2 gekoppelt
= Adressiiberschneidung kénnen dadurch vermieden werden!

11> X1 Die Adressen 0/ 1; 1/1; 2/1...32/1 werden in die KNX-Anlage 2 gekoppelt

Virtuelle Gruppenadressen

Virtuelle Gruppenadressen sind die Hauptgruppen 16-32. Sie stehen nur im LINKMODULE zur Verfliigung
und werden nicht auf die KNX-Schnittstelle tibertragen. Bei Anlagenkopplungen kénnen virtuelle
Gruppenadressen zum Einsatz, um Adresstiberschneidungen und unndtige Auslastungen zu vermeiden.

Beispiel

Wenn z.B. von Anlage 1 (LINKMODULE) aus in Anlage 2 (FACILITYMASTER) eine Lichtszene gestartet
werden soll, dann bekommt die Lichtszene in Anlage 2 eine virtuelle Gruppenadresse (z.B. 17/1). Im
LINKMODULE der Anlage 1 kdnnte dann folgende Regel parametriert:

z.B.2/3->17/1. Die reale Gruppenadresse in Anlage 1 (z.B. einem Taster zugeordnet) wird in die
virtuelle Gruppenadresse in Anlage 2 (die Lichtszene) Ubersetzt.

Hinweis: Fiir den Empfang von Anlagenkopplungs-Telegrammen miissen im gegeniiberliegenden
Gerat keine Einstellungen vorgenommen werden.

BIDIREKTIONALE KOMMUNIKATION UBER ANLAGENKOPPLUNG

Um eine bidirektionale Kommunikation zwischen zwei BAB-Gerdten herzustellen, ist es notwendig im
jeweilig gegentiberliegenden Gerét je einen Anlagenkopplungs-Job anzulegen. Ein Anlagenkopplungs-
Job Ubertrdgt immer nur an das Gerdt welches in der Jobmaske angeben ist.
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3.5 ANLAGENKOPPLUNG UBER BAB SECURELINK

Wird die Anlagenkopplung Giber den BAB SECURELINK hergestellt, ist die Kommunikation zwischen den
Anlagenteilen abhérsicher. Gehen Sie dazu wie folgt vor.

= VPN-Server und VPN-Client festlegen.

= VPN-Server in beiden Cerdte initialisieren (siehe Kapitel ,,\VPN Server initialisieren*)

= SECURELINK von Client zu Server herstellen (siehe Kapitel ,,SECURELINK Verbindung herstellen®)

= Anlagenkopplung unter Angabe der VPN-IP Adressen (!) herstellen (siehe Kapitel
~Anlagenkopplung herstellen*)

Durch Angabe der VPN-IP-Adressen kommuniziert die Anlagekopplung Gber den gesicherten
SECURELINK Tunnel.

| 4 KONFIGURATION

Die Konfiguration dient zur Einstellung der folgende Parameter:

= Gerdtename, Montageort, Systemzeit setzen

= Netzwerkeinstellungen inkl. NTP-Zeitserver vornehmen

= Physikalische Adressierung der KNX-Schnittstelle, KNXnet/IP Einstellungen
= Testen der KNX-Schnittstelle

= EnOcean Profile mit KNX-Gruppenadressen verkniipfen

= Benutzerverwaltung

= Sichern und Wiederherstellen

4.1 KONFIGURATION SPEICHERN

Sobald Sie Anderungen an der Konfiguration vorgenommen haben, klicken Sie bitte auf das Feld
~Konfiguration speichern®”.

4.2 ALLGEMEIN

Im Fenster ,Allgemein® kdnnen folgende Grundeinstellungen vorgenommen werden.

LINKMODULE BAB
version 123 @ TECHNOLOGIE

v Konfiguration speichern

Allgemein > Allgemein
letzwerl
Gerdtename LinkMadule
KINX
Benutzerverwaltung Montageort Europe/Berlin v
Einstellungen sichern
Systemzeit 15.00.2017 10:47

System

v Konfiguration speichern

Abbildung 35: Allgemeine Konfigurationen
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Cerdtename:  Vergeben Sie einen individuellen Namen fiir das LINKMODULE, dieser Name wird im
.Discovery Tool* und BAB STARTER angezeigt.

Montageort: ~ Passen Sie den Montageort den lokalen Zeitzonen Einstellungen an.

Systemzeit: Zeigt die Systemzeit des Gerates. Durch einen Klick auf die Zeitangabe wird die
Systemzeit mit der PC-Zeit synchronisiert.

Hinweis: Bitte stellen Sie sicher, dass die Systemzeit des Gerates aktuell ist. Bei einer
abweichenden Systemzeit kann es zu Problemen mit dem Telegramhandling kommen!
Verwenden Sie nach Méglichkeit einen NTP-Zeitserver zur Synchronisation.

@
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4.3

NETZWERK

@

Konfiguration |

DHCP:

IP-Adresse |
Netzwerkmaske |
Gateway:

DNS Server:

NTP Server:

Wenn das DHCP aktiviert ist, wird das Gerdt die Netzwerkeinstellungen
automatisch beziehen. Es muss ein DHCP Server im lokalen Netz verfiigbar sein.

Falls DHCP nicht aktiviert ist, missen die Netzwerkeinstellungen statisch
erfolgen. Fragen Sie im Zweifel lhren Netzwerkadministrator welche
Einstellungen vorgenommen werden sollen. Bitte beachten Sie, dass eine IP-
Adresse niemals doppelt vergeben werden darf!

DNS steht fir Domain Name System. Der DNS Server setzt Internetadressen z.B.
www.bab-tec.de in die IP-Adresse 85.214.89.170 um und umgekehrt. Ohne
glltigen DNS Eintrag funktionieren NTP, Wetterdienst aus dem Internet und
UPnP nicht.

NTP ist ein kostenloser Dienst um die Systemzeit von Internetféhigen Geraten
zu synchronisieren. Ist keine Zeitsynchronisation nétig, kontrollieren Sie bitte
von Zeit zu Zeit die Systemzeit im Mentpunkt ,Allgemein®.

NTP Server Liste: z.B. http:/ /www.pool.ntp.org/zone/europe

LINKMODULE @) BAB
versien 123 TECHNOLOGIE
v Kenfiguration speichern
Allgemein Netzwerk
>
DHCP
KNX
Benutzerverwaltung |P-Adresse 192.168.1.220
Einstellungen sichern
Netzwerkmaske 255.255.255.0
System
Cateway 192.168.1.1

DNS Server

DNS Server #1 182.168.1.1

DMS Server #2 8.8.8.8

DNS Server #3

NTP Server
NTP Server #1 0.de.pool.ntp.org
NTP Server #2 2.2.2.2
NTP Server #3

v Kenfiguration speichern

Abbildung 36: Netzwerkeinstellungen
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4.4 KNX

Im Ment ,KNX* werden die KNX-spezifischen Einstellungen des LINKMODULE vorgenommen. Des
Weiteren ist es moglich die KNX Schnittstelle zu testen.

KNX

Physikalische Adresse:

Bestimmen Sie hier die physikalische Adresse die das LINKMODULE im KNX-Netzwerk benutzen soll.
Achten Sie darauf, dass die Physikalische Adresse dem Einbauort entspricht und sie nicht doppelt
vorkommt.

KNXnet/IP Tunneling Adresse:
Diese Adressen werden vom internen KNXnet/IP Server fir eine zum Geréat aufgebaute KNXnet/IP
Tunneling Verbindung genutzt (Nutzung des LINKMODULE als Programmierschnittstelle fir die ETS).

Hinweis: Bitte beachten Sie, dass diese Adressen nicht der physikalischen Adresse (s. 0.) gleichen
diirfen, und sie auch von keinem weiteren Teilnehmer in der Linie benutzt werden.

Hinweis: Es miissen mindestens 2 freie Adressen eingetragen werden. Die Adressen werden mit
Semikolon getrennt (Bsp.: 4.7.14;4.7.15).

KNXnet/IP Routing:
Aktiviert KNXnet [IP Routing zur Kopplung von Linien und Bereichen tiber KNXnet/IP. Kann nur aktiviert
werden, wenn die physikalische Adresse (s. 0.) der eines Linien- oder Bereichskoppler entspricht.

Hinweis: KNXnet/IP Routing nutzt Multicast! Da Multicast Pakete i.d.R. von Routern nicht
weitergeleitet werden funktioniert ,,Routing* nur innerhalb eines Subnetzes. Nutzen Sie
Anlagenkopplung in Verbindung mit SECURELINK wenn Sie iiber Netzwerkdomanen hinweg
koppeln wollen.

=  Kommunikation: Mulitcast 224.0.23.12, Port 3671

KNXnet/IP Tunneling:
Aktiviert den KNXnet/IP Tunneling Zugang zum Gerét. Diese Verbindung kann zum Programmieren von
KNX-Geraten oder zum Datenaustausch genutzt werden. Das LINKMODULE ist dabei der Server.

Hinweis: Die Anzahl der oben genannten Adressen bestimmt die Anzahl der gleichzeitig
moglichen Verbindungen. Die ETS benétigt fiir eine Verbindung 2 freie Adressen.

=  Kommunikation: Unicast, UDP Port 3671

v/ Konfiguration speichern

Allgemein KMNX
Metzwerk
Physikalische Adresse 4.7.53
KNX >
Benutzerverwaltung KMN¥net/IP Tunneling Adresse 4,7.54;4.7.55

Einstellungen sichern
KMNXnet/IP Routing

Syskem

KMNXnet/IP Tunneling

Abbildung 37: KNX Konfiguration
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SCHNITTSTELLE TESTEN

KNX-Adresse
Tragen Sie hier die Gruppenadresse ein, mit der Sie testen wollen

KNX-Adresse schalten
Durch Klicken auf ,,Ein[Aus® wird ein EIS 1 (1bit) Schaltbefehl auf der oben genannten Gruppenadresse

ausgelost.
Adresszustand auslesen

Durch einen Klick auf ,Status abfragen® wird der Zustand der oben genannten Gruppenadresse
abgefragt und in einem Pop-Up Fenster dargestellt.

KNX-Schnittstelle testen

[KN¥-Adresse 1/0/1
KNX-Adresse schalten Ein / Aus
Adresszustand auslesen Status abfragen

Abbildung 38: KNX Schnittstelle testen

4.5 ENOCEAN EDITOR

Wenn Sie einen LINKMODULE EnOcean verwenden, erscheint anstelle der ,KNX* Konfiguration hier der
LINK zum ,EnOcean Editor*.

LINKMODULE BAB
@ [ECHNOLOGIE

ersion 1.2.3

v Konfiguration speichern

Allgemein EnQOcean Editor
Metzwerk
Im Browser starten Java Applet starten
EnOcea >
Benutzerverwaltung STARTER herunterladen Webseite bab-tec.de 6ffnen

Einstellungen sichern

System

Abbildung 39: EnOcean Editor aufrufen
Der EnOcean Editor ist eine Java Anwendung, Sie haben zwei Méglichkeiten den Editor zu 6ffnen.

1. Sie nutzen den BAB STARTER, welchen Sie von unserer Webseite downloaden kénnen ,,bab-
tec.de”.

Mit BAB STARTER kénnen Sie den EnOcean Editor direkt starten, ohne einen Browser oder Java installiert

zu haben! Siehe

2. Sie rufen den EnOcean Editor direkt im Browser auf ,Java Applet starten®
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Bitte beachten Sie dazu folgende Hinweise:

= Nutzen Sie bitte den Firefox 52 ESR Browser

= |nstallation der aktuellen Java-Version.

= Achten Sie darauf, dass Java-Version und Browserversion zusammenpassen. Nutzen Sie 64-
bit Java, dann muss es auch die 64-bit-Version von Firefox 52 ESR sein.
https: [ [www.java.com/de [download/manual.jsp

Der EnOcean Editor ist im Kapitel ,LINK MODULE EnOcean*® komplett beschrieben.

4.5.1 NUTZUNG DES ENOCEAN EDITOR MIT BAB STARTER

Zur Installation und zum Start des BAB STARTER beachten Sie bitte die Beschreibung und Hinweise im
Kapitel ,, “

Ist das LINKMODULE im gleichen Netzwerkbereich wird Ihnen nach Klick auf den entsprechenden
Eintrag das BAB STARTER-Men( fur das LINKMODULE angezeigt.

PE BAB STARTER — ] *

BAB STARTER

Zurlck

LinkModule (BT1

Details

Skart...

Abbildung 40: BAB STARTER - LINK MODULE Menii

= Klicken Sie auf ,ENOCEAN KONFIGURATION®“ um den EnOcean EDITOR zu starten.

Abbildung 41: BAB STARTER - EnOcean Konfiguration starten
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= Eserscheint ein Login-Screen. Bitte melden Sie sich mit den Benutzerdaten des LINKMODULE
an.

Abbildung 42: BAB STARTER - EnOcean Konfiguration Login

= Die Anwendung startet direkt innerhalb des BAB STARTER

" -5
@R Einstellungsn
ek q
Trans. D |Typ | Name | Profil | Telegram... | Letzter wert | Letzer status
Zeit | Trans. D | Name | wert | status
| vemwerfsn&sclisgen | | Spsichem&Schiisten | | Ubernehmen

Abbildung 43: EnOcean Editor
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4.5.2
PC

@

Konfiguration |

JAVA EINSTELLUNGEN [ VORBEREITUNGEN AM CLIENT

Hinweis: Bei der Arbeit mit dem EnOcean Editor miissen zuvor folgende JAVA Einstellungen

unbedingt beachtet werden.

PC Voraussetzungen
Um mit dem EnOcean Editor zu arbeiten, bendtigen Sie Java und

einen Browser. Dadurch ist der Editor Betriebssystem-unabhdngig.

Java und Browser Version

Als Browser empfehlen wir eine aktuelle Version von Apple Safari
oder Mozilla Firefox zu nutzen. Bitte beachten Sie, dass eine
aktuelle Java Version installiert ist, sowie dass das Java Browser
Plug-In aktuell ist. Sollte Java noch nicht installiert sein, finden Sie
unter www.java.com eine aktuelle Version. Bitte Gberpriifen Sie
die folgenden Einstellungen in ihrem Computer bevor Sie mit der
Arbeit im EnOcean Editor beginnen.

Tempordre Dateien I6schen und deaktivieren
SchlieRen Sie bitte alle Browser Fenster (auch Download Fenster

| Java Control Par

Allgemein |} Aktuzlisierung | Java | sicherheit | Erweitert]

Benachrichtigung iiber Aktualisierungen

i

—

Java-Update gewahrleistet, dass Sie stets Uber die neueste Version
der Java-Plattform verfiigen. Mit den nachfolgenden Optionen
kérnen Sic festiegen, wie Aktualisierungen abgerufen und
angewendet werden.

Benachrichtigung ausgeben: | Vor dem Herunterladen =

Java-Update sucht am & jedes Monats um 00:00 nach
Aktualsierungen. Wenn eine Aktualisierung verflighar ist, wird in der
Taskieiste ein Symbol eingeblendet. Den Status der Aktualisierung
sehen Sie, wenn Sie den Mauszeiger Uber das Symbol setzen. Sie
werden vor dem Download des Updates benachrichtit.

7] Automatisch nach Aktualisierungen suchen

Java-Update wurde zuletzt am 09.11.10
um 14:08 ausgefiihrt,

Jetzt aktualisieren

Abbildung 44: Java aktualisieren

etc.) und wechseln in das Java Control Panel Uber »Start« > » Systemsteuerung« > »Javac. Im ersten Tab
»Allgemein« befinden sich die » Einstellungen« der » Temporaren Internet-Dateien«. Entfernen Sie dort
bitte das Hakchen bei » Temporére Dateien auf Computer belassen« und |6schen Gber den Button

» Datelen ldschen« alle Dateien.

| £| Java Control Panel

Allgemein | Aktualisierung | Java | Sicherheit | Erweitert]

Anwendungsinfo

Einstellungen fir temy

[ Temporére Dateien auf Computer belassen,

Speicherort
Speicherort flr temparéare Dateien:

C:\Users\mario\AppData'LocalLow\Sun\Java\Deploymenticache

Festplattenspeicher
Komprimierungsgrad fur JAR-Dateien: Keine
Grafie des Festplattenspeichers fir temparare Dateien:
1000 MB
[ Dateien loschen. .. ] [ standardeinstelungen wiederherstelen |
Einstellungen... ‘Anzeigen...

Abbildung 45: Temporére Dateien deaktivieren

Arbeitsspeicher fiir Java erweitern | alte Java Versionen deaktivieren
Wechseln Sie vom Tab ,Allgemein® in den Tab »/avac. Offnen Sie dort bitte iber »Anzeigen« die

Einstellungen fiir die Java Runtime Enviroment. Das Fenster zeigt Ihnen alle installierten Java Versionen
auf diesen Rechnern an, sollten mehrere Versionen installiert sein, deinstallieren Sie bitte zundchst alle
auller der aktuellen Version. Klicken Sie dann doppelt in das Feld »/ava Runtime Parameter« und tragen
Sie »-Xmx256M«(Minus Zeichen beachten) ein. Bitte driicken Sie danach » £nter« und verlassen das
Fenster Gber » OK«.

Im Fenster darunter »/ava Control Panek ist es wichtig das Sie »Anwenden« anklicken bevor Sie das
Fenster Uber » Ok« schlieRBen.
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| £ Java Control Panel l = 2

| Allgemein | ing| Java | icherheit | Ereitert|

- Java Runtime Environment - Einstellungen

Anzeigen und Verwalten von Java Runtime-Versionen und Einstelungen fir
Java-Anwendungen und -Applets.

~| Java Runtime Envi

Java Runtime-Versionen

Benutzer | System

Plattform  Produkt Adresse Pfad Runtime-Parameter Aktiviert
1.6.0 22 htip:/fiava.s... C:\Program Files\ava... ShoeEal]

Suchen Hinzufiigen Entfernen

[ o | [ Abbrechen | [ Angenden ]

Abbildung 46: Java Arbeitsspeicher erweitern
Danach leeren Sie bitte auch die Cache Daten |hres Browsers. Eine Anleitung dazu finden Sie im Internet

oder in der Hilfe Datei des Browsers. Sind alle Schritte ausgefiihrt muss der Browser neugestartet
werden.

4.5.3 BAB STARTER

Sind Ihnen die Netzwerkeinstellungen des Gerates nicht bekannt, kann IThnen BAB STARTER helfen
herauszufinden mit welcher IP-Adresse das Gerdt verfigbar ist. Die Software ist Windows- und MAC-
Systeme verfligbar und ist auf der mitgelieferten CD oder unter www.bab-tec.de im Downloadbereich
zu finden. Fir detaillierte Hinweise beachten Sie bitte die separate Dokumentation zu BAB STARTER!

BAB STARTER INSTALLATION

Fur Microsoft Windows erhalten Sie eine *.zip Datei zum Download. Fiir MAC OS X steht eine *.mpkg
Datei zur Verfligung.

Hinweis: Eine detaillierte Beschreibung zum BAB STARTER finden Sie in der zugehérigen
Dokumentation auf der beiliegenden CD oder zum Download auf www.bab-tec.de.

Windows Installation
= Fihren Sie ,BAB_STARTER_[Version]_setup.exe“ um die Installation zu starten.
= Folgen Sie den Anweisungen im InstallShield Wizard und klicken auf ,Weiter*.
= Bestatigen Sie am Ende die Installation mit ,Fertigstellen®.

Der BAB STARTER ist danach im Windows Startmen-Ordner ,,BAB TECHNOLOGIE CmbH* zu finden.

MAC OS Installation
=  Doppelklicken Sie auf die ,BAB STARTER_[Version].mpkg*“.

Hinweis: Moéglicherweise werden Sie von lhrem System auf einen nicht verifizierten Entwickler
hingewiesen. Bitte beachten Sie dazu die Hinweise zum ,,Apple Gatekeeper“, siehe:
https:/ [support.apple.com/de-de/HT202491 (Stand 05.10.2015)

= Folgen Sie den Anweisungen des Installationsprozesses und klicken auf ,Fortfahren* um die
Installation weiterzufthren.

Die Meldung ,Die Installation war erfolgreich* quittiert die erfolgreiche Installation. Das BAB STARTER
Symbol erscheint jetzt im Ordner ,Programme*.
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BAB STARTER AUSFUHREN

Klicken Sie auf das BAB STARTER Programmicon um die Anwendung zu starten

Y
Abbildung 47: BAB STARTER Icon

4.6 BENUTZERVERWALTUNG

Um die Benutzerdaten zu Andern oder Weitere hinzufiigen zu kénnen, dient der Meniipunkt
.Benutzerverwaltung®.

v Konfiguration speichern

Algemein Benutzerverwaltung

Metzwerk
Password Recovery deakbivieren
KNX

Benutzerverwaltung > Liste der Benutzer admin
Einstellungen sichern

System

Hinzufiigen Bearbeiten Léschen
v Konfiguration speichern
Abbildung 48: Benutzerverwaltung
In der Benutzerverwaltung kénnen Sie nach Belieben Benutzer hinzuftigen, dndern oder I6schen.

Um die Einstellung zu verlassen und wieder zurlick auf die Startseite zu kommen nutzen Sie die zuriick
Funktion des Browsers oder klicken auf den BAB TECHNOLOGIE Homebutton.
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4.7 EINSTELLUNGEN SICHERN

In dem Menipunkt ,Einstellungen sichern® kénnen Sie Sicherheit-Backups erstellen und diese
Sicherungen bei Bedarf wiederherstellen.

Wenn Sie auf ,Erstelle Sicherung* klicken, kdnnen Sie eine Sicherung aus dem LINKMODULE
herunterladen und speichern. Diese kdnnen Sie dann durch das Bestatigen des ,Datei auswahlen*®
Buttons unter ,Sicherung wiederherstellen* hochladen.

LINKMODULE BAB
Verson 123 @ TECHNOLOGIE

v Konfiguration speichern

Allgemein Sicherun g erste len
Metzwerk
Module Konfiguration )
KX
Benutzary VPN-Konfiguration und Zertifikate v
enutzerverwaltung

Kommentar

System

— Erstelle Sicherung

Sicherung wiederherstellen

Sicherungsdatei auswahlen - Sicherungsdatei auswéhlen
Module Konfiguration

VPN-Konfiguration und Zertifikate
Sicherung erstellt am
Firmwareversion

Kommentar

Wiederherstellen

Abbildung 49: Einstellungen sichern
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4.8 SYSTEM

Im Mentpunkt System finden Sie die Funktionen ,,Software neustarten®, ,Gerdt neustarten* und
~Firmware Update®.

Um die Funktion ,SoftwareGerdt neustarten® auszuftihren klicken Sie auf die Button ,Neustart
ausfiihren®.

FIRMWARE UPDATE

Im Menipunkt Firmware Update kénnen Sie die Update-Dateien manuell auswéhlen und hochladen.

LINKMODULE BAB
Version 1.2.3 @ TECHNOLOGIE

v Konfiguratien speichern

Allgermein Service

Gerdt neustarten Reboet ausfiihren
KN
Benutzerverwaltung Firmw B'E’LF'TJE te
Einstellungen sichern
Aktuelle Firmware 1.2.3
>
Update-Datei auswéhlen Update-Datei auswahlsn
Update-Typ
Version
Updateoptionen Kanfiguration beibehalken v
Update starten

Abbildung 50: System

4.9 KONFIGURATION VERLASSEN

Um das Meni zu verlassen bzw. wieder zurlick auf die Startseite zu kommen nutzen Sie die ,Zuriick”-
Funktion des Browsers oder klicken Sie auf ,Start“.

-

Abbildung 51: Zuriick zur Startseite
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|5 INFORMATION

Unter dem Menlpunkt Information, finden Sie alle wichtigen Informationen zu Ihrem LINKMODULE wie
zum Beispiel Systeminformation, Prozessorauslastung, Java-Speicherauslastung und Softwarelizenzen.

Im Supportfall halten Sie diese Informationen bitte bereit.

Um das MenU zu verlassen bzw. wieder zuriick auf die Startseite zu kommen nutzen Sie die zurlick
Funktion des Browsers oder klicken auf ,Start*

LINKMODULE @ BAB

Version 1.2.3 TECHNOLOGIE

start > Informationen

Systeminformationen

Produkt LINKMODULE

Hersteller BAB TECHNOLOGIE GmbH
Wersion 123

Seriennummer BT1066207020
Temperatur (System) 42.0°C

Systemmonitor

Prozessorauslastung

Last (%)

Java-Speicherauslastung

Last (%)

Abbildung 52: Informationen

|6 ABMELDEN

Wenn Sie alle Anderungen vorgenommen haben kdénnen Sie sich abmelden, indem Sie auf das Feld
+~Abmelden* klicken.
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