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1 EINFUHRUNG

Die vorinstallierten HOOC Dienste im EIBPORT, CUBEVISIONMODULE ist eine komfortable ,Plug & Play*®
VPN Lésung fur Ihren sicheren Fernzugriff. Die Einrichtung einer Portweiterleitung oder einer festen I1Pv4
Adresse gehoren damit der Vergangenheit an. Eine zusatzliche Hardware ist nicht erforderlich.

Unser Partner fir diese Entwicklung ist die HOOC AG. Die HOOC AG ist ein international tatiges Unter-
nehmen mit Sitz in der Schweiz.

Das Prinzip: Uber das im EIBPORT, CUBEVISIONMODULE standardméRig integrierte HOOC Gateway
(HOOC CONNECT E Gateway) wird eine verschlisselte VPN-Verbindung zur HOOC Cloud aufgebaut.
Diese Funktion ist ab der Firmware Version 3.9.0 verfiigbar.

So entsteht in der ,HOOC Cloud* fiir jede Anlage ein eigenes, virtuelles und vollstandig isoliertes Netz-
werk.

||||||||||| H00C CLOUD ||||||||||| Qlf

Anlage Verschliisselte Verschliisselte Anwender
Verbindung Verbindung

EIBPORT V3

Abbildung 1: Prinzip - System Fernzugriff

Die HOOC App auf Ihrem iOS oder Android Client, aber auch auf Ihrem PC, baut mittels Secure Remote
Access wiederum auf gleiche Art und Weise eine verschlisselte VPN-Verbindung in die HOOC Cloud zum
entsprechenden virtuellen Netzwerk auf. Nach Aufbau der Verbindungen entsteht ein ,virtuelles Netz-
werkkabel* (Ethernet, Layer-2) zwischen der Anlage und der HOOC App. Alle Protokolle, die im Netz-
werk der Anlage bereitgestellt werden, kdnnen bei Verwendung der HOOC Dienste entsprechend ge-
nutzt werden. Weitere bereitgestellte Anwendungen in der HOOC Cloud wie bspw. Secure Proxy bauen
auf demselben Prinzip auf.

Die HOOC Dienste bieten zusammen mit dem EIBPORT, CUBEVISIONMODULE und APPMODULE den
modernsten Service flr Fernzugriff, -programmierung, -steuerung und -wartung im Bereich KNX. In
Kombination mit den Alarmierungs-, Monitor- und Reporting-Packages bietet HOOC zusammen mit dem
EIBPORT, CUBEVISIONMODULE und APPMODULE ein europaweit einzigartiges Rundumpaket fiir den
sorgenfreien Betrieb von KNX-Anlagen.

Uber den BAB STARTER oder das Webinterface Ihres EIBPORT, CUBEVISIONMODULE und APPMODULE

gelangen Sie auf den zur Einrichtung notwendigen EIBPORT, CUBEVISIONMODULE und APPMODULE
HOOC Gateway Manager (System- Fernzugriff).

BAB TECHNOLOGIE GmbH | 5
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Plug & Play VPN

Smarter Together:
Fernzugriff mit HOOC.

ey @ %o KNX 2,

Abbildung 2: EIBPORT - System | Fernzugriff

Den HOOC Gateway Manager finden Sie ab der Version 3.9.0 in jedem EIBPORT. Fiir dltere EIBPORTs der
Version 3 (Herstellungsjahr ab August 201 1) steht ein kostenloses Firmware Update zur Verfiigung.

CUBEVISIONMODULE APPMODULE
@ IBi\CBHV\OLOC\[ @ ??CBHNOLOC’E
() F “O— ooo b F
—o0 000 _ﬁ a
® —o—
CUBEVISION Fernzugriff Konfiguration Dg? BAB APP MARKET »v,’

/

—0
PDF
—
Dokumentation nformationen e Cery onfiguration ation Informationen

Abbildung 3 CUBEVISIONMODULE - Systemseite nach Login

]

iD

Abbildung 4: APPMODULE - Systemseite nach Login

Bei den Modulen, wie das CUBEVISIONMODULE ab Version 1.5.0 und das APPMODULE ab Version 1.7.0,
kommen Sie zum HOOC Gateway Manager iber das Icon ,Fernzugriff*.

Weitere Informationen tiber den HOOC Dienst finden Sie auch unter:

https:/ /docs.hooc.me/de/

Um die HOOC Dienste nutzen zu kénnen, bendtigen Sie, neben dem EIBPORT, CUBEVISIONMODULE
noch eine Lizenz zur Nutzung der Dienste.

6 | BAB TECHNOLOGIE GmbH
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1.1 ALLGEMEINES

Nachfolgend erfolgt die Beschreibung anhand des EIBPORT. Fiir die MODULE die ebenso ein HOOC
Gateway verfligen ist die Vorgehensweise identisch.

Das HOOC CONNECT E Gateway im EIBPORT verbindet sich {iber eine verschliisselte und gesicherte
VPN-Verbindung mit der HOOC Cloud. Sie bildet das Herzstlick der HOOC-VPN-L6sung und bietet neben
einer umfangreichen Benutzerverwaltung viele zusatzliche Features wie beispielsweise einen KNX Bus-
monitor oder Alarmmeldungen mit Push-Funktion.

In nur vier Schritten aktivieren Sie einen sicheren Fernzugriff auf Ihr Smart Home System:

Schritt 1: Lizenz auf ,elopage” wahlen - ,elopage* ist der Verkaufsdienstleister fiir die HOOC AG.
Wahlen Sie eine passende Lizenz fir Ihr Projekt aus; ob BAB LIFETIME PREMIUM oder BAB LIFETIME PRO-
FESSIONAL, mit unseren Lifetime Lizenzen finden Sie die perfekte Lésung.

Schritt 2: HOOC Admin Account einrichten - im HOOC Portal richten Sie ein Konto fir Ihre Anlage ein.
Falls Sie als Systemintegrator mehrere Anlagen verwalten mochten, fiigen Sie diese anschlieRend ein-
fach in ihrem Konto hinzu. So bleibt alles tibersichtlich und Sie haben sofortigen Zugriff.

Schritt 3: HOOC Gateway Manager im EIBPORT aufrufen - den HOOC Gateway Manager finden Sie ab
der Version 3.9.0 in jedem EIBPORT. Fir alle EIBPORT der Version 3 (Herstellungsjahr ab August 2011)
steht ein kostenloses Firmware Update inklusive dem ,HOOC Connect E* Gateway zur Verfiigung.

Schritt 4: EIBPORT im HOOC Portal registrieren - verbinden Sie Ihren EIBPORT durch den Austausch von
Hardware ID und Aktivierungscode. Der EIBPORT ist nun als vollwertiges VPN Gateway einsatzbereit.

BAB TECHNOLOGIE GmbH | 7
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l 2 HOOC GATEWAY MANAGER

Um den HOOC Gateway Manager zu 6ffnen, nutzen Sie den BAB STARTER oder das Webinterface lhres
EIBPORT, CUBEVISIONMODULE oder APPMODULE. Uber das Menii ,,System* auf ,Fernzugriff* gelangen
Sie zum Login.

Fir das Login werden die Zugangsdaten des EIBPORT, CUBEVISIONMODULE oder APPMODULE verwen-
det.

EIBPORT HOOC Gateway Manager

Geben Sie |hre Anmeldedaten ein
2 .
] or
EIBRORT-String

Abbildung 5: EIBPORT HOOC Gateway Manager - Login

Um die HOOC Dienste nutzen zu kdnnen, bendtigen Sie eine Lizenz, mit welcher die HOOC Dienste in
Ihrem Gerdt zu aktivieren ist. Die Aktivierung erfolgt in wenigen Schritten. Im nachfolgenden ist die
Vorgehensweise ausfiihrlich beschrieben.

£~ EIBPORT HOOC Gateway Manager

HoOC
Einstellungen und Verbindun: s des EIBPORT HOO!

HOOC Gateway Status Verbindungsstatus
u Das HOOC Gatewsy wird derzsit nicht ausgefihrt | n Verbindungsstatus unbekannt
HOOC Gateway Aus

Verbunden seit

Version 100
Datenverkehr insgesame
gesender
smpfangen:
Anzahl der Wiederverbindungen:
Aktivierung

Kooperationsparmer HOOC AG: bb-t= ch

Hooc Concierge
Zur Aktivierung dieser Funktion ist eine giltigs Lizenz erforderich. Alle
Lizenzen und zusitzliche Dienste & em

Mit dieser Funktion schalten Sie den tempardren Zugriff fir bestimmts
SIBPORT Hardware.ID Anwender frai. Beispislsweise fiir sinen Systamintegrator. Legen Sie hisr sine
Gruppenadresse fest mit der disse Funktion gestariet werden sol. Sie
s kénnen den Zugriff fir verschisdene Amvender freischaitan indem Sie die
entsprechende |D an diese Gruppenadresse senden. Diesz IDs legen Sie im
HOOC Managementportal fest.

aus HOOC tal

& HOOC Managementponsl Sffnen
[] Hooc concisrge skrvieren

Gruppenadrasse

Abbildung 6: EIBPORT HOOC Gateway Manager - Startseite
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2.1 HOOC DIENSTE IM EIBPORT, CUBEVISIONMO-
DULE ODER APPMODULE AKTIVIEREN

Um HOOC Dienste in Ihrem EIBPORT, CUBEVISIONMODULE oder APPMODULE einzurichten und zu akti-
vieren, sind verschiedene Schritte erforderlich.

Wie empfehlen Ihnen, die jeweiligen erforderlichen WEB-Seiten in eigenen Fenstern zu 6ffnen, um einen
einfachen und schnellen Seitenwechsel zu ermdglichen, damit kopierte Eintragungen einfacher zu tiber-
tragen sind.

@ HOOC Gateway Manager X ‘ ,@, HOOC | elopage X ﬂ myHOOC - Benutzeranmeldung X -+ (-]

Cc y.hooc.me/#/login w* O

Hier registrieren m

&,

sswort vergessen?

HOOC HOOC | elopage myHOOC
Gateway Manager

@ 1 0000

=

HOOC & BAB TECHNOLOGIE

STARTERPAKET

EINFACH - SICHER - VERNETZT

HOOC-LOSUNGEN

BAB LIFETIME PREMIUM

Abbildung 7: WEB - erforderliche Browser Tab's

Gehen Sie nun wie nachfolgend beschrieben vor:

BAB TECHNOLOGIE GmbH | 9
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LIZENZ ERWERBEN

Um HOOC Dienste nutzen zu kénnen, benétigen Sie eine Lizenz.

Wenn Sie den HOOC Gateway Manger bereits gedffnet haben, nut- EIEPORT HOOC Gateway Manager

zen Sie einfach den angegebenen Link.

Sie kénnen auch den nachfolgend genannten Link der HOOC Gateway Status
HOOC | elopage-Plattform nutzen:

Das HOOC Gataway wird derzsit

https:/ [elopage.com [s/HOOC —

Wahlen Sie eine Lizenz aus unseren Promo-Angeboten (speziell und
nur fir BAB-Kunden!) aus, die Ihren Bedirfnissen entspricht. Klicken
Sie auf die entsprechende Lizenz. Beachten Sie dabei, dass das

HOOC Embedded BAB 3for1 lediglich fur eine limitierte Zeitdauer Akiivierung
erhaltlich ist.

richn ausgefiihre

Mit dem Erwerb einer Lizenz wird eine 20-stellige Seriennummer Abbildung 8: EIBPORT - HOOC Dienste

(Lizenzcode) generiert, die Ihnen per E-Mail zugesendet wird. Lizenz
Diese bendtigen Sie im HOOC Portal.

IM HOOC PORTAL ANMELDEN

Zur Nutzung der HOOC Dienste ist ein Nutzerkonto auf dem HOOC Portal erforderlich. Hierfir wird ein
HOOC Admin Account eingerichtet. In Ihrem Konto auf HOOC Portal werden Ihre Anlagen angelegt und

verwaltet.

Falls Sie als Systemintegrator mehrere Anlagen verwalten moéchten, kénnen Sie diese einfach Ihrem Kon-

to hinzufiigen. So bleibt alles tibersichtlich und Sie haben sofortigen Zugriff.

1 Sitemap Reseller

Konto
Herzlich Willkommen. Sie befinden sich auf der Reseller-Verwaltungsebene. Untenstehende

Serverstatus Abbildung illustriert den hierarchischen Aufbau der Reseller-Verwaltungsebene
Anlagen
#& Dienste B @ IHRKONTC
% Supporter ]
Downloads l |

? Hilfe IHRE EIGENEN ANLAGEN ANLAGEN DES 1. KUNDEN ANLAGEN DES 2. KUNDEN ANLAGEN DES n. KUNDEN

DDE0DE0D 500

Abbildung 9: HOOC-Portal - Reseller

Melden Sie sich als Administrator im HOOC Portal an.

10 | BAB TECHNOLOGIE GmbH
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Sie sind ein neuer Kunde?
Geben Sie https:/ /my.hooc.me in lhrem Webbrowser ein und klicken Sie oben rechts auf ,Hier registrie-

Hier registrieren a

&

a,
Passwort vergessen?
Einloggen

Abbildung 10: HOOC-Portal - Admin-Account

SchlieBen Sie das Pop-Up-Fenster , Als Reseller* registrieren, um den Admin-Account anzulegen. Geben
Sie Ihre Angaben (Name, Adresse, E-Mail usw.) im dafiir vorgesehenen Formular an und klicken Sie auf
~Registrieren®.

Nach dem ,Registrieren* erhalten Sie eine E-Mail, die Sie zur Bestdtigung lhres angelegten Accounts
dient.

Kontrollieren Sie Ihr E-Mail-Postfach (ggf. auch Ihren Spam-Ordner), damit Ihr neues HOOC Account akti-
viert werden kann.

Sie sind bereits Kunde?
Melden Sie sich mit Ihrem Benutzernamen und Passwort unter https://my.hooc.me an.

ANLAGE ERSTELLEN

Um HOOC zu verwenden, ist natirlich auch eine Anlage erforderlich. Die Anlage, die fiir HOOC verwen-
det werden soll, ist noch in Ihrem HOOC Account anzulegen.

ke Verwaltung der Anlagen 2

Ubersicht Ihrer eigenen Anlagen@

A Anlagenummer Anlagenbeschreibung Ansprechsperson ort Status Aktion

Abbildung 11: HOOC-Portal - Anlagenverwaltung

WICHTIG: Unabhangig davon, ob Sie neuer oder bestehender Kunde sind, missen Sie fir jedes neue
BAB-Gerdt eine Anlage erstellen.

Nach dem Einloggen gelangen Sie direkt zur Admin-Ubersicht (Sitemap Reseller). Navigieren Sie auf der
linken Randseite zum Punkt ,Anlagen*. Klicken sie auf das ,+“ bei ,Ubersicht Ihrer eigenen Anlagen*.
Geben Sie nun Beschreibung, Kontaktperson, Ort und Zeitzone ftr Ihr BAB TECHNOLOGIE Gateway ein.

BAB TECHNOLOGIE GmbH | 11
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Neue Anlage erstellen
h Beschreibung

Kontaktperson:

Beschreibung:
Poslleitzahl
Ort

Zeitzone: Europe/Zurich ~

Abbildung 12: HOOC Portal - Neue Anlage erstellen

Info: Fir den Fall, dass Sie zum Anlagenkonto oder den jeweiligen dazugehdrenden Diensten wechseln
wollen, klicken Sie bei der jeweiligen Anlage auf das Symbol ,,Pfeil im Kdstchen* rechts. Via Klick auf das
HOOC-Logo gelangen Sie wieder zuriick zur Ubersicht.

LIZENZ AKTIVIEREN

Nach dem Erstellen Ihrer Anlage kénnen Sie nun die Lizenz aktivieren. Daftr tragen Sie die im Schritt 1
(Lizenz erwerben) generierte 20-stellige Seriennummer (Lizenzcode) ein.

#  lw EIBPORT Licgenschaft 123456

kg Dashboard 2

Herzlich willkommen. Sie befinden sich auf der Anlagen-Verwaltungseber. Um die Dienste von HOOC zu nutzen, sollfen Sie

einen HOOC Gateway zu lhrer Anlage linken.

Link HOOC Gateway
Geben Sie hye die 20-stellige Seriennummer (Typenschild HOOC
Gateway) ein, um das Gerat mit Ihrer Anlage zu linken
% Link HOOC Gateway

Abbildung 13: HOOC Portal - Seriennummer aktivieren

Nach dem Eintragen mit Klick auf ,Link HOOC Gateway*“ bestatigen. Wird keine Weiterleitung ausge-
fihrt so ist ein Fehler bei dieser Seriennummer (z.B. Leerzeichen zu viel, die Seriennummer ist bereits in
Verwendung).

Nach Betdtigung des ,.Link HOOC Gateway* wird im Weiteren eine Hardware-ID des EIBPORT, CUBEVI-
SIONMODULE oder APPMODULE benétigt.

12 | BAB TECHNOLOGIE GmbH
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HARDWARE ID ERSTELLEN

Um HOOC Dienste aktivieren und nutzen zu kdnnen ist
das Gateway einzuschalten.

Gleichzeitig mit dem Einschalten des HOOC Gateways
D ‘ wird auch eine EIBPORT, CUBEVISIONMODULE oder
APPMODULE Hardware-ID generig#:

HOQOC Gateway Status

HOOC Gateway “

Version 1.00

€, Nach Updates suchen

Abbildung 14: EIBPORT HOOC Gateway - Einschalten

Aktivierung
Die Herstellung der Verbindung zwischen lhrer Anlage
Zur Aktivierung dieser Funktion ist eine giltige Lizenz erforderlich. Alle Und der HOOC ClOUd erfo'gt Uber den BUtton » Llnk
R HOOC Gateway".

Tragen Sie hierzu die Hardware ID mit Hilfe des Kopie-
 EIBPORT Hardhuare-ID ren-lcons, in das HOOC-Portal fir Ihre Anlage ein.

babTec-01-v1-34c65a2e694dbff036c209d18a03fo8e 5425fa49b5accOced 149723 h

Abbildung 15: EIBPORT - Hardware ID

HOOC Embedded Gateway jetzt aktivieren

Hardware-Identifikations-Code des Fielgerats

Abbildung 16: HOOC Portal - Eintrag Hardware ID

BAB TECHNOLOGIE GmbH | 13
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EIBPORT, CUBEVISIONMODULE, APPMODULE IM HOOC PORTAL AKTIVIEREN

Sie haben die HARDWARE ID eingetragen nach kurzer Zeit erscheint der Aktivierungsschlissel im HOOC
Portal.

@

Aktivierungscode Zielgerat

HaslAAAAAAAAISYV Sc+ryHTGkUrKirjgw'y29ESFgUUczHP YoP Bz Sxw\Wal 812j+95/1 FdJSSFuLUS 9K pdEesTv+c+vdPBamg
f++ovB80vK SvuS by rwIRdNEeyfX/z9NVsQff319e8/DgclxfiDh46niAoPPPhd TTF SFLHxeB6cpAosCgcghedEZhHsWHUeiVI /e
gPY00BssFQuxflTULNKCDgQe6AzIBQj+15tBLatCCCJI4nCdsgitUADMT +UDcUR=QSqbD9fhROYP+sT4jqnT3HRsUu+wixfi0
wmQPgTLOriQteyNE2+h2ieS0yc8J3eR0xeUeFagwSkiUf3UgCXFSIB3xC0S7z4IVT mdBBugwimt/BQsucRuBeQeN4ptcF 41
ES5EgqesSIgX1ELCEHwyxXY hExMKuLEYLFEMFG/Js0vDEPWxSTipAHY GFvXE 14m2i+uUXIcf1RZ3im7SO+Q4NBKafyhXEYQ] «

Abbildung 17: HOOC Portal - Aktivierungscode

Nach Betédtigung des ,,Link HOOC Gateway* im HOOC
Aktivierung Portal 6ffnet sich ein Fenster zur Eingabe der HARDWARE
ID Ihres Gerates.

Zur Aktivierung dieser Funktion ist eine giltige Lizenz erforderlich. Alle

P Uber das HOOC Portal generiert sich im Anschluss Ihrer
Eingabe ein Aktivierungscode (Aktivierungsschlissel).

EIBPORT Hardware-1D

babTec-01-v1-54c65a2e684dbf036c209d18a03f08e 5425fad0b5acclce0 149723 (7] Speichern Sie den Aktivieru ﬂgSSCh'USSE' im Zwischen-
speicher zur Kopie in das HOOC Gateway lhres Gerates.

rtal offnen

& HOOC Managementpor

HAsIAAAAAAAA Sy VycrrSpaF 5/UUI3/gW1hW4+ ZCDkISSATZag0eTdS3DvWNVASTF
/85WeShbkLCieGORRBTs9e3/uv ToexbPHXX6c/vBRwStfwg/ive5gTST35xaXDpEH566
fr+ L BSREgcHDRMIAMm/FENslyQUJocBygrBytiQy 4o XvekR = ujYokVaEOF1
G7UBic8VmgWeCWKEBIvXrtSq3dR3xwHc 92DV I4gDISHIZmillzCTnXrXjjd6
N'xtNgJPEtsYTHGSUFsHIgm BdyxeB8afqHFS)HanzRaHy OvXuu0SSkwCoslgj8p
BasAZY5mEgsbvivXnchSKK16EEDE + LKXuNxdsngWiwbkbfg+VZamQMubBINSqINGS v
Gj8PUnwErTewyOVgWCq2) CWJZrQjUREV Qce + HhUwY//8YWMqcT+58d5CobJEWAIZ | 2

Abbildung 18: EIBPORT - Aktivierungsschliissel

Bestatigen Sie die Aktivierung.
Sie haben das HOOC Gateway
noch nicht mit dem
eingegebenen

Aktivierungsschlissel aktiviert

Aktivierung @ HOOC Gateway aktivieren

Abbildung 19: HOOC Gateway aktivieren

Ihre Anlage ist nun aktiviert und betriebsbereit, was im Verbindungsstatus angezeigt wird.
Gdf. ist zu prufen, ob Updates zur Verfiigung stehen. Aktualisieren Sie Ihr HOOC Gateway.

14 | BAB TECHNOLOGIE GmbH
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EIBPORT HOOC Gateway Manager

Einstellungen und Verbindungsstatus des EIBPORT HOOC Gateways

HOOC Gateway Status

Das HOOC Gateway wird ausgefihrt und ist aktiviert. ‘

HOOC Gateway n
Version 100
Aktivierung

Zur Aktivierung dieser Funktion ist eine giltige Lizenz erforderich. Alle
Lizenzen und zusétzliche Dienste erhalten Sie bei unserem
Kooperationspartner HOOC AG: bab-tec.partner.hooc.ch

EIBPORT Hardware-1D

babTec-01-v1-54c65a2e604dbif036c209d 18a03fb8e 5425fa40b5acc0ce0140723 |

Alktivierungsschliissel aus HOOC Managementportal
& HOOC Managementportal Gffnen

H4slAAAAAALA SN yerrSpaF S /UUI3/gWThWa+ ZCDkISSATZag e TdS 3 DvWNVASTF
/85WeShbkLCieGORRETs9e3/uvl ToexbPHXX6c AvERwSHwa/iw3gTSf35xaXDpEH566
+v/fw+LBSREgeHDRMIIAMmM/FENSyQUJocBygxBytiQY44VohXXvekR+ujYok\VoEOF1
©Gae/TGTUBIcBVmg WeCWKEBIVXrt5g3dR3xwHc 92t DVa4gDISHAZmilllzCTnXrXjid6
D&ri8yWxtNgJP6tsYTHGSuFsHlgmBdyxe8afqHFSJHanzRaHyOvXuu0S5kwCCoslgj8p
BasATY5SmEqsbvivXrchSKK16EEDE+ LK}uNxdsngWwbkbfg+VZamQMubBINSgINSS  +
GjBPUnwErTewyOVgWCq2ICW]ZrQj URGVQce = HhUwY//8YWhgc T+ S9d5ChbIEWAIZ | 2

Verbindungsstatus —

. Das HOOC Gateway im EIBPORT ist mit der HOOC Cloud verbunden.

Verbunden seit: 2552021, 00:33:39

Datenverkehr insgesamt

gesendet: 670.3 KB
empfangen: 0B
Anzahl der Wiederverbindungen: 0

Hooc Concierge

Mit dieser Funktion schalten Sie den temporéren Zugriff fir bestimmte
Anwender frei, Beispiel fiir einen Systemir Legen Sie hier eine
Gruppenadresse fest, mit der diese Funktion gestartet werden soll. Sie
kénnen den Zugriff fur verschiedene Anwender freischalten, indem Sie die
entsprechende ID an diese Gruppenadresse senden. Diese IDs legen Sie im

HOOC Managementportal fest.

D Hooc Concierge aktvieren

Gruppenadresse

Abbildung 20: EIBPORT HOOC Gateway Manager - HOOC Dienste aktiv

Hinweis: Fir zeitlimitierte Lizenzen sollten Sie am Ende der Laufzeit das HOOC Gateway ausschalten, um
eventuellen weiteren Datenfluss (versuchte Verbindungsherstellungen) zu vermeiden.

BAB TECHNOLOGIE GmbH | 15
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2.2 EIBPORT, CUBEVISIONMODULE, APPMODULE
REMOTE - HOOC CLIENTS

Nadem Ihr EIBPORT, CUBEVISIONMODULE oder APPMODULE fiir den HOOC Fernzugriff aktiviert wurde,
kdnnen Sie nun die Remote Verbindungen zu anderen Gerdten herstellen. Hierflir stehen Ihnen
verschiedene Applikationen mit unterschiedliche Betriebssysteme zur Verfligung.

Die Einrichtung und Herstellungen dieser Remote Verbindungen wird mit nur wenigen Klicks
durchgefihrt.

Aus der Anlagenverwaltung in Ihrem Account des HOOC Portals gehen Sie zur gewiinschten Anlage.
Hier 6ffen Sie das Symbol ,,zur Anlage wechslen* unter Aktion.

Sitemap Reseller ke Verwaltung der Anlagen ?

Konto

Ubersicht Ihrer sigenen Anlagen @
Serverstatus
A Anlagenummer Anlagenbeschreibung Ansprechsperson ort Status Aktion

#% Diensl -
21205411 [ ontns |
4 Supporier

& Downloads
? Hilfe

Abbildung 21: HOOC Portal - Anlagenverwaltung

Es 6ffnet sich das Fenster Ihrer gewdhlten Anlage. Sie sehen hier den Status des Gerétes. Im Erweite-
rungs-lcon ,Lizenztyp*“ sind die Kenndaten lhrer Lizenz aufgefthrt.

- B@8

# | b Test-Homeoffice

leg Dashboard ?

& Aniagenkonto
Herzlich willkommen. Sie befinden sich auf der Anlagen-Verwaltungsebene. Ihrs Anlags ist mit sinem HOOC Gateway gelinkt

§ Hooc Gateway )

i Informationen und Status

#% Dienste

Gateway Typ-  HOOC Connect E

+= Remole Access ®
Seriennummer

9 Remote Confrol — e HOOG Server
9 Secure Proxy Dowona (A Lizenztyp/Variante: S'AP
& Alarmierung o — Firmware:  1.0.0
& Reporting n IP Adresse:  192.168.2.223
& Kollaboration o Verbindung online
«% Notification Center
488 supporter Aktive Verbindungen von Benutzern

& Downloads o ) ) )
Zurzeit sind keine aktiven Verbindungen vorhanden.

? Hilfe

Abbildung 22: HOOC Portal - EIBPORT Informationen und Status

Die Einstellungen lhrer Aktivierung finden Sie,
A | W EIEPORT ity 123455 |HOOG Gatowy wenn Sie das Untermeni von ,HOOC Gateway*
(PSRN < | (0)C Ctcuvay Konfiouration offnen. Hier sehen Sie die HARDWARE ID und den

i . Aktivierungskey.

§ HOOC Gateway
Standby-Modus: [ o]

F Kor
Automatik O =

B Logs

o i Aktivierung - Embedded Gateway
48 supporter

Das HOOC Embedded Gateway ist aktiviert. Das HOOC Embedded Gateway ist aktiviert fur felgenden H
& Downloads = . - . ottt ene

? Hilfe
Folgender Aklivierungscode wurde generiert und kann nun fur das enisprechende HOOC Embedded Gat|

Abbildung 23: HOOC Portal - HOOC Gateway Konfiguration

16 | BAB TECHNOLOGIE GmbH
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In der linken Mentleiste unter Dienste finden Sie weitere Untermenis. Das Untermeni ,Dienste” bein-
haltet u.a. die erforderlichen Einstellungen fir lhre Clients im Menipunkt ,Remote Access*.

Unter dem Mentpunkt ,,Client* erhalten Sie Informationen zu Schnittstellen und die Links den jeweili-
gen Applikationen, die mit HOOC Client Apps eingebunden werden kdnnen.

= =]
#  la Test-Homeoffice / Secure Remote Access

llag Dashboard Anlage 0O HOOC Client ?

& Anlagenkonto

Windows i0S  Android Mac 0S X
§ Hooc Gateway
#4 Dienste HOOC Client APP fur Windows
= Remote Access Dieser Absatz beschreibt, wie Sie sich mit einem Windows-Deskiop-Rechner mit Ihrer Anlage éiber HOOC verbinden kénnen. Nach erfolgreicher Installation der Software kann die HOOC Client APP

gestartet werden

Beim Internet Explorer kann es sein, dass der Installer nicht korrekt als *.exe Datei heruntergeladen wird. Dies kann behoben werden, indem die HOOC Client APP explizit als *.exe Datei
gespeichert wird, oder indem ein anderer Browser zum Download verwendet wird (Firefox / Chrome).

Virtueller DHCP

wurde fir Windows ab Version 7 getestet Empfohlen wird in Intel Core iS5 mit mind. 4Gb Arbeitsspeicher. Auf folgender Anweisung wurden Screenshots der HOOC Client APP 2.0.0
verwendet Andere Versionen konnen ahnlich verwendet werden

— _ _ Starten Sie die Applikation und geben Sie Ihre Account-Informationen ein
¥ Remote Control

Nach erfolgreicher Authentifizierung sehen Sie eine Ubersicht ihrer Zugriffe auf Accounts und
@ Secure Proxy m < Anlagen

A Alamierung Weitere Informationen sind in der Hilfe der HOOC Client APP ersichilich
2 Reporling
© Kollaboration (™

=% Noification Cenier

* Supporter

L
& Downloads h
-

? Hille

& HOOC Client APP herunterladen

Abbildung 24: HOOC Portal - HOOC Client

2.2.1 EIBPORT, CUBEVISIONMODULE APPMODULE
REMOTE — HOOC CLIENT APP

Zur einfachen und vor allem schnellen Verbindung Ihres EIBPORT, CUBEVISIONMODULE oder APPMO-
DULE via HOOC VPN k&nnen Sie eine Weiterleitung auf Ihre Android- | iOS-Gerédte einrichten. Damit Idsst
sich eine gesicherte Remote Verbindung zur Nutzung der CUBEVISON APP 2 (nur EIBPORT | CUBEVISI-
ONMODULE) ganz bequem herstellen.

Wie oben beschrieben, gehen Sie Gber die Anlagenverwaltung direkt zur gewiinschten Anlage (lhrem
EIBPORT), zu den Diensten und auf den Mentpunkt ,Weiterleitungen*.

- BE@8

# | b Test-Homeoffice / Secure Remole Access

g Dashboard Aniage = Weiterleitungen 7 @

& Anlagenkonto
Eine neue Weiterleitung kann mittels Klick auf das Symbol © hinzugefiigt werden.

B HooC Gateway
#% Dienste

= Remole Access
Client
Virtueller DHCP

[=1
=5
U s

Abbildung 25: HOOC Portal - Weiterleitung Client

Nun kdnnen Sie die gewilinschte Weiterleitung mit ,,+* hinzufligen. Beachten Sie hierbei die Einstellun-
gen der unterschiedlichen Betriebssysteme.

BAB TECHNOLOGIE GmbH | 17
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2.2.2 REMOTE - HOOC CLIENT APP (ANDROID)

Im Nachfolgenden erfolgt die Beschreibung der Einrichtung eines Mobilgerates mit OS Android und der
Nutzung von CUBEVISION 2 APP:

Fligen Sie die gewlinschte Weiterleitung mit ,+* hinzu. Folgende Daten sind nun einzutragen:
Endgerat: wahlen Sie ,android*

Typ: stellen Sie auf ,,app*

Beschreibung: Ihre freie Geratebezeichnung

Link: hier ist einzutragen: de.babtec.cvmobile2.app

Bestdtigen Sie die Daten durch den Haken am Ende der Zeile. Sind die Daten korrekt, wird ihnen ange-
zeigt, dass die Weiterleitung eingerichtet wurde. Andernfalls missen Sie korrigieren.

# | b Test-Homeoffice | Secure Remote Access

lag Dashiboard Aniage = Weiterleitungen 7 @

& Anlagenkonto
Endpgerit Typ Beschreibung Link / Kommando | Appld Argumente (Komma getrennt)

00C leway
@ Hooc Gateway android app Phonet de babtec cvmobile2 app

#& Diensie

Abbildung 26: HOOC Portal - Client Weiterleitung

Nun erfolgt die Einrichtung der Verbindung auf Ihrem Android Gerat:

Installieren Sie die HOOC Client APP auf Ihrem Android Gerat. Melden Sie sich mit Ihren HOOC Portal
Zugangsdaten an.

Nach dem Login wird Ihre Anlage angezeigt, die auch online verfligbar ist. Gehen Sie auf das Symbol fir
<weiter>. Uber das Symbol <weiter> im ,Secure Remote Access“ kommen Sie zu den Verbindungsein-
stellungen Ihrer Anlage. Nun ist der Schalter im Status zu aktivieren, so dass VPN aktiviert wird. Die VPN
Verflgbarkeit wird auch im Status des Android- Gerdtes angezeigt.

Damit sind Sie sind im ,,Secure Remote Access* Mode.

AbschlieRend gehen Sie auf die WEITERLEITUNG, die Sie im HOOC Portal angelegt haben.

2317 B30l 23
Teshomeofice = Secure Remote Access — VERBINDUNG
[ Stous am @
‘ Alarmierung

Informationen

4 Notificationcenter
WEITERLEITUNGEN

0 Phonel

Abbildung 27: Android HOOC Client APP - Einstellungen

Damit gelangen Sie auf direkt auf die CUBEVISION 2 APP zur Visualisierung lhres Systems.

Ohne spezifische Argumente in den Weiterleitungseinstellungen wird nur das Profil zu einer CUBEVISION
2 APP im Android Gerat angelegt.

18 | BAB TECHNOLOGIE GmbH
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2.2.3 REMOTE - HOOC CLIENT APP (APPLE IOS)

Im Nachfolgenden erfolgt die Beschreibung der Einrichtung eines Mobilgerates mit apple iOS und der
Nutzung von CUBEVISION 2 APP:

Fligen Sie die gewlinschte Weiterleitung mit ,+* hinzu. Folgende Daten sind nun einzutragen:
e Endgerét: wahlen Sie ,ios*
e Typ: stellen Sie auf ,,app”
e Beschreibung: lhre Geratebezeichnung
e Link: hier ist einzutragen: cubevision:/ |

Bestdtigen Sie die Daten durch den Haken am Ende der Zeile. Sind die Daten korrekt, wird ihnen ange-
zeigt, dass die Weiterleitung eingerichtet wurde. Andernfalls missen Sie korrigieren.

- B@8

# | EIEPORT Liegenschaft 123456 © Secure Remote Access

S 1n kg X
lag Dashiboard Antage := Weiterleitungen ? ®
& Anlagenkonto

Endgerit Typ Beschreibung Link | Kemmanda | Appld Arguments (Komma getrannt] Aktion

HOOC Gateway
l Y app Phone1 cubevision // |

('; Dienste app iPad cubevision:i/ & o
= Remolte Access &

Client

f=]
="
P ¢
:::]

Abbildung 28: i0OS HOOC Client APP - Einstellungen

Nun erfolgt die Einrichtung der Verbindung auf Ihrem iOS Gerét:
Installieren Sie die HOOC Client APP auf Ihrem iOS Gerdt. Melden Sie sich mit lhren HOOC Portal Zu-
gangsdaten an.

Nach dem Login wird lhre Anlage angezeigt, die auch online verfiigbar ist. Gehen Sie auf das Symbol fir
<weiter>. Uber das Symbol <weiter> im ,Secure Remote Access* kommen Sie zu den Verbindungsein-
stellungen Ihrer Anlage. Nun ist der Schalter im Status zu aktivieren, so dass VPN aktiviert wird. Die VPN
Verflgbarkeit wird auch im Status des iOS Gerdtes angezeigt.

Damit sind Sie sind im ,Secure Remote Access* Mode.
AbschlieRend gehen Sie auf die WEITERLEITUNG, die Sie im HOOC Portal angelegt haben.

BAB TECHNOLOGIE GmbH | 19
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No SIM &

+—— Secure Remote Ac CONNECTION

: status L @)
‘ Alerting
ty 1 Information

o Notificationcenter
REDIRECTIONS

0 phonel

@DADEWAE D XD
Abbildung 29: iOS HOOC Client - APP
Damit gelangen Sie auf direkt auf die CUBEVISION 2 APP zur Visualisierung lhres Systems.

Hinweis: Es ist darauf zu achten, dass Ihre CUBEVISON 2 APP mindestens die Version 2.2.6 hat, andern-
falls wird dieser interne Link nicht weitergeleitet und Sie missen die Einstellungen manuell vornehmen.

Ohne spezifische Argumente in den Weiterleitungseinstellungen wird nur das Profil zu einer CUBEVISION
2 APP im iOS Cerdt angelegt.
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2.3 HOOC CONCIERGE

Damit Sie als Nutzer der Anlage einen definierten und zeitlich begrenzten Zugriff, fir Ihren festgelegten
Servicepartner (Systemintegrator), ermdéglichen kénnen, gibt es das HOOC CONCIERE. Der Zugriff kann
sehr einfach ber eine Gruppenadresse aktiviert werden. Damit |dsst sich die Aktivierung in eine lhre
Visualisierung integrierten. Die dafiir benétige Gruppenadresse (EIS 14 | DPT5, 1Byte) Ubermittelt die ID
des von lhnen vorher bestimmten Systemintegrator. Diese ID’s werden im HOOC Portal mit den jeweili-
gen Zugriffsrechten konfiguriert.

Hinweis: Obwohl scheinbar die Gruppenadresse nur innerhalb des EIBPORT verarbeitet wird, so sollten
hier keine virtuellen Gruppenadressen verwendet werden. Verwenden Sie fir den HOOC Concierge nur
Gruppenadressen der Hauptgruppe bis 15/.. .

Gehen Sie hierzu wie folgt vor:

e Aktivierung des HOOC Concierge,
e Eintragung der festgelegten Gruppenadresse.

EIBPORT HOOC Gateway Manager
Einstellungen und Verbindungsstatus des EIBPORT HOOC Gateways

HOOC Gateway Status Verbindungsstatus

Das HOOC Gateway wird ausgefuhrt und ist aktiviert. ‘ n Verbindung wird aufgebaut...

Verbunden seit:

Version 100

Datenverkehr insgesamt
gesendet: 23.2 MB
€ MNach Updates suchen empfangen: oz

Anzahl der Wiederverbindungen: 1

Aktivierung

Hooc Concierge =~ — <G

Zur Aktivierung dieser Funktion ist eine giltige Lizenz erforderlich. alle
Lizenzen und zusatzliche Dienste erhalten Sie bei unserem
Kooperationspartner HOOC AG: bab-tec.partnerhooc.ch

Mit dieser Funktion schalten Sie den temporaren Zugriff fur bestimmte
Anwender frei. Beispielsweise fUr einen Systemintegrator. Legen Sie hier eine

EIBPORT Hardware-1D .
Gruppenadresse fest, mit der diese Funktion gestartet werden soll. Sie

bahTec-01-v1-2e3¢005bcco91bb60egc3a13f0fc5449890c Tdad6658518dfabea7h [ [T A Zp i T e e el heEliE Tiem e d_‘e
entsprechende ID an diese Gruppenadresse senden. Diese |Ds legen Sie im

HOOC Managementportal fest.
Aktivierungsschliissel aus HOOC Managementportal

& HOOC Managementportal Gffnen

Hooc Concid

e altvieren
H4s| AAAABAAR/SYWSc+ryHFGE/IUrXdLR2ayMS 1IUUAXFSPEGMSGwewubAxmiPLdo
/fefORXSUURLhKbU4+gTpWea3v+8+t6H9/NgL/+ovT8UtLpvgsbin39xdiUs +eXeBan

BEKvVT 7+/fsToKJZf4jQ8zVZE4EPT1QT]DRNbNXRBIXSQUUTQKWIgjlskhvpxhBrose3ga
stwQVLFbGruANdaKyrACIfdaWyYOSsevaXs 1XU 1CcSIKFzi6QRUALZT + WABLI2fBIVD

pCv0gBsn/U3EjqvT3DREUU+wxGINQKoAaS6Qd9xNkLNQ72PFE2NRUKCD 1xe0fNS
QJWgiWf3UgCXBSII3ICyKeHkpFy1jIBfgwiucnLkuuclvBRSGJOZba2ENSAQ3yddWIEW

Abbildung 30: EIBPORT HOOC Gateway Manager - HOOC Concierge

Gruppenadresse

13/1/13

e Wechsel zum HOOC Portal, hier gehen Sie zu lhrer Anlage, die fur den Zugriff aktiviert wer-
den soll

e Legen Sie nun unter = die Supporter (Integratoren) an, die einen Zugriff auf Ihre Anlage
erhalten sollen

BAB TECHNOLOGIE GmbH | 21
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# I AntonTester |l EIBPORT Nuki/ DoorBird

hboard Anlage % Verwaltung der Supporter ?

& Anlagenkonto

- Aktiv  Admin  OTP  IDDritanbieter  Startdatum  Ablaufdatum  AName E-Mail Firma Status Aktion

§ Hooc Gateway
#4 Dienste s

¥ = icel@bab.de BAB TECHNOLOGIE GmbH [ Zugrittsrecht | ig s
202
- 3 ~ 0 12 Max Ser service2@bab.de BAB TECHNOLOGIE GmbH [ Zugriftscecht | i@
.‘. Downloads _ N _ = =

~ © 0 23 - - Paul Smart p.smart@o2.de == ias
? Hilfe S s F = e =

& & 0 2 Max Support  support@bab.de BAB TECHNOLOGIE | Zugriftarecht | igsF

Abbildung 31: HOOC Portal - Supporter

¢ Wie auch unter # konnen Sie die ID und Zugriffsrechte, sowie Zugriffszeiten festlegen.

c Zugriffseinstellungen Supporter

, Zugriff erlauben Bei Aktivierung hat der Supporter Lesezugriffsrechte auf diese Ebene
sowie Lese- und Schreibzugriff aller untergeordneten Ebenen inklusive
Nutzung der jeweiligen Services in Abhangigkeit des Ablaufdatums

Adminrechte Bei Aktivierung werden dem Supporter Schreibrechte auf dieser Ebene
erteilt, insofern der Zugriff in Abhdngigkeit des Ablaufdatums erfaubt ist

OTP erforderlich [0 Die Zwei-Faktor-Authentifizierung des Supporters muss aktiviert sein um
Zugriff zu erhalten

ID Drittanbieter 2
Startdatum 20.06.2021 & Zugriff ab sofort zulassen
Ablaufdatum 21.06.2021 =) Zugriff far immer zulassen

Abbildung 32: HOOC Portal - Zugriffseinstellungen Supporter

Unter * stehen zusammengefasst die Kontaktinformationen des Supporters.

Bei der Anlage des Supporters ist eine E-Mail einzutragen. Der Supporter muss diese E-Mail verifizieren.
In diesem Prozess wird er dazu aufgefordert, seine vollstandigen Kontaktdaten einzutragen, so dass
dieses Konto seine Giiltigkeit erhalt.

Mit - kdnnen Sie den Supporter-Eintrag I16schen.

Damit ist HOOC Concierge eingerichtet und Uber die Supporter ID kann der aktuelle Status abgefragt
werden. Um diese Prozedur zu automatisieren und damit Ihnen zu vereinfachen, steht Ihnen eine Lo-
gikgruppe zur Verfiigung, die Sie auf Ihre Anlagenkonfiguration (Gruppenadresse) nur anpassen mussen.
(siehe Anlage: HOOC — EIBPORT Logikgruppe: Abfrage Concierge Status )

Hinweis: Zum Zeitpunkt des Datumwechsels werden offene Sessions jeweils beendet.

22 | BAB TECHNOLOGIE GmbH



HOOC Gateway Abbildungsverzeichnis | @

Manager Dokumentation

2.4 DEAKTIVIERUNG - HOOC DIENSTE

Eine Deaktivierung der HOOC Dienste im EIBPORT kann erforderlich sein, wenn Sie eine zeitlimitierte
Lizenz verwenden, bei Anderung oder Stilllegung von Anlage, als auch nur Geratewechsel des HOOC
Gateways.

Fur zeitlimitierte Lizenzen sollten Sie am Ende der Laufzeit das HOOC Gateway ausschalten, um eventu-
ellen weiteren Datenfluss (versuchte Verbindungsherstellung) zu vermeiden. Bei zeitlimitierten Lizenzen
stehen Ihnen die Dienste nur begrenzt zur Verfligung, jedoch das HOOC Gateway auf Ihrem EIBPORT
wird dadurch nicht automatisch abgeschaltet.

Eine Deinstallation von HOOC Diensten auf Ihrem Gerat erfolgt entgegengesetzt der Installations-
Prozedur. Als erstes miissen die gelinkten Verbindungen ,,unlinkt* werden:

- @@aa

# | | EIBPORT facility 123456

llag Dashboard Antage B Uber den HOOC Gateway

& Aniagenkonio .

Informationen und Status

f Hooc Gateway

Gateway Typ: HOOC Connect E
& [ELZIETT] Seriennummer:

B Logs oo SIFIND

HOOC Server:
/; Dienste o] I owora E Lizenztyp/variante: BAB+ &
& supporter - Firmware:  1.0.0
—!_ IP Adresse:  192.168.2.223
& Downloads
Verbindung

? Hilfe

Unlink HOOC Gateway
Ihre Anlage ist mit einem HOOC Gateway gelinkt.
Gy

Abbildung 33: HOOC Portal - Unlink HOOC Gateway

Danach kdnnen Sie die Anlagen, in der Anlagenverwaltung, erst |8schen.

Fir eine Weiterverwendung mussen die Anlagen dann erst wieder neu verbunden werden. Bei gleicher
Lizenz wird kein neuer Anlagenschlissel erstellt. Es kommt nur ein Fehlerhinweis, da die Verbindung
bereits knfiguriert war und die Verbindung zur Anlage wrid wieder hergestellt.

Bis hin, dass Sie alle Anlagen geléscht haben, erst ab diesem Status ist es méglich, auch das HOOC
Account auch vollstandig zu I6schen.
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2.5 HOOC GATEWAY | BACKUP

Ein Backup des HOOC Gateway ist bei der Sicherung der Konfiguration des EIBPORT, CUBEVISIONMO-
DULE oder APPMODULE immer mit eingeschlossen, so dass es keiner zusatzlichen Sicherung Bedarf. Es
gibt geringfiigige Unterschiede bei Backup tber den EIBPORT zu den anderen Modulen (CUBEVISION-
MODULE, APPMODULE). Diese Unterschiede sollten Sie berlcksichtigen, um zu entscheiden, welche
Vorgehensweise fir Sie die besseren Anwendungsmaoglichkeiten bieten.

HOOC GATEWAY EIBPORT

Voraussetzung ist es, dass das HOOC Gateway im EIBPORT vollstdndig konfiguriert wurde und die Ver-
bindung aktiv ,AN* ist. Uber ,System* in der Konfiguration im Men( ,Sichern/Wiederherstellen® erstel-
len Sie Ihre Sicherung. Sofern die Komponente ,Konfiguration* aktiviert ist, werden auch die erforderli-
chen HOOC Gateway Einstellungen in die Sicherung tibernommen (Hardware-ID und Aktivierungsschlis-
sel). Das Auswahlfenster ,VPN-Konfiguration und Zertifikate* hat fir das HOOC Gateway keine Relevanz.
Es ist jedoch zu beachten, dass bei einem Firmware Update, egal ob Vollupdate oder Inkrementell, des
EIBPORT, der EIBPORT bis auf die Netzwerkeinstellung auf einen Auslieferungszustand gesetzt wird. Erst
beim Wiederherstellen mit Ihrer erstellten Sicherung werden die HOOC Gateway Einstellungen wieder
hergestellt. Damit ist ein Fernupdate Uber den EIBPORT selbst nicht méglich, da Sie mit dem Ausliefe-
rungszustand keinen Fernzugriff mehr auf den EIBPORT haben.

HOOC GATEWAY CUBEVISIONMODULE, APPMODULE

Voraussetzung ist es, dass das HOOC Gateway in den MODULE vollstédndig konfiguriert wurde und die
Verbindung aktiv ,AN* ist. Bei der Sicherung der aktivierte ,Konfiguration* der MODULE werden die
erforderlichen HOOC GCateway Einstellungen in die Sicherung Gbernommen (Hardware-ID und Aktivie-
rungsschlissel).

Bei einem Firmware-Update, wenn die Einstellung "Konfiguration beibehalten" aktiviert wurde, werden
auch die HOOC Gateway Einstellungen des MODULE automatisch in die interne Sicherung ibernommen
und nach dem Update sollte das HOOC Gateway weiter aktiv sein. Damit wédre das MODULE aus der
Ferne weiterhin erreichbar. Bei einem fehlerhaften Update geht jedoch der Fernzugriff verloren. Zur
Sicherheit sollte immer vor einem Firmware-Update eine Sicherung erstellt werden.

Wenn bei der Sicherung oder dem Update die Einstellungen "Netzwerkeinstellungen behalten" oder
"Konfiguration zurlicksetzen" gewahlt wurden, werden keine HOOC Gateway Einstellungen in der Si-
cherung gesichert, so auch nicht bei internen Gerdtesicherung im Update Prozess. Die Wiederherstel-
lung erfolgt ohne HOOC Gateway Einstellung und ist damit nicht vorhanden bzw. zuriickgesetzt.

Praxistipp: Ein Firmware-Update im Fernzugriff sollte nicht auf dem Gerat durchgefiihrt werden, was
selbst die HOOC Verbindung sicherstellt. Sofern neben dem EIBPORT auch MODULE mit HOOC Gateway
in Ihrem System vorhanden sind, ist es ginstig, das HOOC Gateway der MODULE zu nutzen, um den
EIBPORT zu entlasten oder auch fur die Moglichkeit eines Fernupdates. Neben dem HOOC Dienst im
EIBPORT, bietet der EIBPORT weitere Fernverbindungen zur Sicherheit fir ein Firmware-Update der
MODULE, bei nur einer HOOC Lizenz in Nutzung.
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E ANHANG
3.1 HOOC DIENSTE PRAXISTIPPS

3.1.1 STANDBY MODUS

Fir das HOOC Gateway kann ein Standby Modus aktiviert werden. Damit kénnen Sie den Datenverkehr
reduzieren.

# | |l Test-Homeoffice 'HOOC Gateway

lleg Dashboard Antage # HOOC Gateway Konfiguration

& Anlagenkonto
Standby-Modus
§ Hooc Gateway

': Standby-Modus O
5 Konhouration

Automatik W ra

B Logs

#% Dienste

Aktivierung - Embedded Gateway
* Supporter

Das HOOC Embedded Gateway ist aktiviert. Das HOOC Embeddeq
& Downloads S .

T Hilfe

Folgender Aktivierungscode wurde generiert und kann nun fiir das ¢

Abbildung 34: HOOC Portal - Standby Modus

Im Betriebsmodus werden fiir Keep Alive Daten ca. 1 GB lber die Verbindung verbraucht. Im Standby
Modus sind es nur ca. 15 MB. Beim Starten eines Clients wird der Standby Modus automatisch aktiviert.
Das Aufrufen einer Seprox URL beendet den Modus hingegen nicht.

Secure Proxy Links funktionieren also erst wieder, wenn entweder der Client gestartet oder der Standby
Modus im Portal (my.hooc.me) manuell beendet wurde.

Praxistipp: In der Errichtungsphase empfiehlt es sich den Standby Modus nicht zu aktivieren, um den

Zugriff auf den EIBPORT, CUBEVISIONMODULE oder APPMODULE als Programmierschnittstelle fir die
ETS nicht einzuschranken.

3.1.2 HOOC CLIENT APP — AUTOMATISCHES LOGIN

Fur die schnelle und einfache Nutzung der HOOC
Client APP (Android [ iOS) kann ein automati-
sches Login aktiviert werden.

Gehen Sie hierzu iGber den Mentpunkt ,Mehr*.
Dann &ffnet sich das linke Erweiterungsmen.
Hier missen Sie dann nur ,Automatisches Login*
aktivieren.

EIBPORT Liegenschaft 123456
Service Team

A4 9 x

Sl

&
Abbildung 35: HOOC Client APP - automatisches Login
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ki e Bcei aktivierter Verbindung zum EIBPORT, CUBE-
o VISIONMODULE oder APPMODULE (Gateway) ist
status das Erweiterungsmeni ausgeblendet. S
missen Sie zuerst den Verbindungstatus deaxur-
vieren. Danach wird das Erweiterungsment ein-

geblendet und Sie kdnnen ,Automatisches Lo-
gin® aktivieren.

Abbildung 36: HOOC Client APP - automatisches Login bei
Verbindung

3.1.3 AUTOMATISCHE WEITERLEITUNG HOOC CLIENT APP
/UR CUBEVISION 2 APP

Fur eine komfortable Nutzung der CUBEVISION 2 APP mit dem HOOC Dienst kénnen Sie die Weiterlei-
tung des HOOC Client so konfigurieren, dass mit Aktivierung der HOOC APP sich auch die CUBEVISION 2
APP 6ffnet. Mit einem Klick sind Sie somit in Ihrer Gebdudesteuerung.

Voraussetzung ist, dass Sie das automatische Login aktiviert haben.

Uber das Menti Ihres Endgerates ,Secure Remote Access* aktivieren Sie ,Automatische Verbindung*
und gehen Sie zu den ,Weiterleitungsziele“. Aktivieren Sie hier Ihr Endgerat.

Gehen Sie im Men( zuriick und aktivieren Sie den ,Status* auf verbinden. Es erfolgt nun die Weiterlei-
tung zur CUBEVISION 2 APP.

VERBINDUNG VERBINDUNG

\
» . Automatische Weiterleitun c ™\
status : [ e an @

SWAHL WEITERLEITUNGSZIE

Informationen Informationen

Phonel
WEITERLEITUNGEN WEITERLEITUNGEN

0 Phonel 0 Phonel
Automatische Verbindung O
Internetdatenverkehr via VPN ()

I Weiterleitungziele I

© =14 92 x © =

Abbildung 37: Automatisches Offnen der CUBEVISION 2 APP

Bei jedem Offnen der HOOC APP erfolgt nun die automatische Weiterleitung und
das Offnen der CUBEVISION 2 APP.
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3.1.4 HOOC - EIBPORT LOGIKGRUPPE: ABFRAGE
CONCIERGE STATUS

Um den Status der Plug&Play VPN Concierge Funktion in einer Visualisierung anzuzeigen, gib es eine
Logikgruppe im LOGIKEDITOR (https: | /www.logikeditor.de) des EIBPORT die zyklisch den Status ab-
fragt.

= ma — &) Booc Anfrage 1% Soickterung Sup
_[s_.. " i BT —
=] Fraigabe zyk (o] Datums ~ E'-e] B usgabe Booican

Abbildung 38: LOGIKGRUPPE - HOOC Abfrage Concierge Status

Die Concierge Funktion kann durch den Benutzer Uber eine Gruppenadresse aktiviert werden, um den
Systemintegrator bei Bedarf Zugriff zu erlauben.

Diese Logikgruppe fragt den Status dieser Funktion ab und gibt den aktuellen Status auf den KNX Bus
(z.B. fUr eine Visualisierung) weiter.

Zur Funktion.

Per http Request (,Hooc Abfrage*“) wird der Status aller eingerichteten Supporter abgefragt und an den
Textprozessor ,Selektierung Supporter® (ibergeben. Dieser Textprozessort liest wiederum den Status
jedes einzelnen Supporters aus und gibt diese an die nachfolgenden Textprozessor(-en).

Der nachfolgende Textprozessor ,Status X. Supporter* gibt abschlieBende den Status aus.

Je nachdem wie viele Supporter angelegt sind, wird auch die entsprechende Anzahl
von Ausgangen im Textprozessort ,Selektierung Supporter® und
von Textprozessoren ,Status X. Supporter” benétigt.

Die Anzahl kann je nach Bedarf erweitert oder minimiert werden.

In den Textprozessoren ,Status X. Supporter* muss die entsprechende ID vergeben werden. Die ID wer-
den vom Benutzer in der ,Verwaltung der Supporter* vergeben.

In dem Beispiel wird die Abfrage mit einer Verzégerung zum Datumswechseln ausgeldst. Kann aber
durch den Zeit Sender auch stiindlich eingerichtet werden.
Alternativ zur zyklischen Abfrage, ist auch eine manuelle Abfrage jederzeit mdglich.

Diese Logikgruppe kdnnen Sie direkt im LOGIKEDITOR lhres EIBPORT importieren.
https:/ /www.logikeditor.de /de /gruppe/abfrage-concierge-status/
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